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Software wird zur Benutzung freigegeben, nicht wenn
sie nachweislich korrekt ist, sondern wenn die
Haufigkeit, mit der neue Fehler entdeckt werden, auf
ein fur die Geschaftsleitung akzeptables Niveau
gesunken ist. DAVID L. PARNAS

Jedes sechste DV-Projekt wurde ohne jegliches
Ergebnis abgebrochen, alle Projekte Uberzogen die
Zeit- und Kostenrahmen um 100-200% und auf 100
ausgelieferte Programmzeilen kommen im Durchschnitt
drei Fehler. TOM DE MARCOS
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Was bedeutet Uberhaupt
Programmverifikation?

Definition:

Programmverifikation ist ein systematischer Ansatz
zum Nachwels der Fehlerfreihelt von Programmen.
Dabe wird bewiesen, dal3 ein vorgegebenes
Programm bestimmte wiinschenswerte
Elgenschaften besitzt.

(Apt/Olderog, 1998, 1)
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e Semantische Fehler
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Programmverifikation zur
Qualitétssicherung?

e Einsetzbarkeit in der Praxis?

o Effizienz?

« Aufwand?

e Kosten?

« Handhabbarkeit?

* VVorteile gegenuber anderen Methoden?



Programmverifikation?

Captain, what does,

“Global reconfiguration in progess--
Mease Stamd By ™,

mean?
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o Prazise Darstellung und Beschreibung der
Eigenschaften, der Verhaltensweisen, des
Zusammenwirkens und des Aufbaus von
(bestehenden oder zu entwickelnden) Modellen,
Programmen oder Systemen

« Ziele:
- klareres Verstandnis des Problems, seiner
Eigenschaften und L dsungen
- (absolutes) Vergleichsmal3, ob ein System den
gewunschten Anforderungen gentgt
- beschreibt zusatzliche Aspekte wie Zuverlassigkeit,
Robustheit, zeitl. Verhalten 0
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Bewelsbare Eigenschaften (1):

Partielle Korrektheit:

Ein Programm heif3t partiell korrekt, falls es nach
elner korrekten Eingabe im Falle der Termination mit
elner erwarteten Ausgabe endet.

Totale Korrektheit:

Ein Programm heif3t total korrekt, falls es nach einer
korrekten Eingabe terminiert, und zwar mit einer
erwarteten Ausgabe.
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Bewel sbare Eigenschaften (2):

z.B. Parallele Programme:

|nterferenzfrethalt
Deadlock-Frea helt
Korrekthelt unter Fairnel3-A nnahmen
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Das Hoaresche Beweissystem

Hoare, 1969
Floyd 1967: Flul3ddiagramme

Grundlage: Pradikatenlogik, induktive
Zuslcherungs-Methode

WHILE-Programme
--> Hoare-Kakdl
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Die Sprache;

L_eere Anwelsung: skip

*Wertzuwelsung: u:=t

*sequentielle Komposition: S;;S,

*bedingte Anweisung: iIf Bthen S, else S, fi
*Schleife: whileB do S, od
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Die Semantik:

Definition allgemein:
Abbildung von Anfangszustanden in Endzustande:

M[S]: ~ - P(Z)

Ansatze:

o Ubersetzersemantik (Ruickfuihrung auf bekannte
Programmiersprache)

o denotationelle Semantik (Darstellung der
Zustandsanderungen mit Hilfe von Konfigurationen)

e operationelle Semantik (Darstellung der
Zustandsanderungen mit Hilfe von semantischen Funktionen)

 axiomatische Semantik (Darstellung der Auswirkungen von
Zustandsanderungen auf die Eigenschaften von Zustanden)

15
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Korrekthet (2)

{p} S{q} heald partiell korrekt, wenn jede
terminierende Berechnung von S, die in einem p-
Zustand startet, in einem g-Zustand terminiert.

{p} S{qg} heald tota korrekt, wenn jede
Berechnung von S, die in einem p-Zustand
startet, terminiert und thren Endzustand g erfullt.
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Korrektheit (3)

Definition:

Eine Korrekthalitsformel {p} S{qg} gilt im
Sinne der partiellen (bzw. totalen)
Korrekthelt,

={p} S{a} (bzw. =y {P} S{a}),
fals

MISI([pl) < [al

bzw

M[S] ([p]) < [d]
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Das Hoare-Kalkul (1)

Bewelssystem PD:

AXIOM 1. Skip-Anweisung
{P} sxip{q}

AXIOM 2: Wertzuweisung
{p(u:=t)} u:=t{p;
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Das Hoare-Kalkl (2)

REGEL 3: Sequentielle Komposition

{pt S {r}.{r} S, {q}
{p} S;S,{q}

REGEL 4: Bedingte Anwelsung:

{pAB} S {at{pAB} S {a}
{p} IfBthenS, else S, fi{q}
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{p} whileBdoSod{pA 1B}
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Das Hoare-Kalkul (3)

REGEL 5: Schlelfe:

{pAB} S{p}
{p} whileBdoSod{pA 1B}

REGEL 6: Konseguenzregel:

p—pP. {P} S{g;}. h,—0
{p} S{a}

21
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S=X:=Xx+1; y:=y+l
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Das Hoare-Kalkul (4)
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Das Hoare-Kalkul (4)
Totale Korrektheit:

REGEL 7: Schlaifell:
{pAB} S{p},
{pABAt=2Z} S{t<z},
p —t >0,
{p} whileB do Sod {p A 1B}

(wobel t int-Ausdruck; z int-Variable, dienichtinp, B, t, S
vorkommt)
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Das Hoare-Kalkul (5)

Totale Korrektheit:

Bewelssystem TD:

AXIOME 1,2 und REGELN 3, 4, 6, 7
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Beispiele zur Anwendung des Beweissystems PD (3):

DIV = quo:=0; rem:=X; S,
wobel 5, = whilerem >y do rem:=rem-y;
quo:=quo+1 od,
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Eigenschaften von PD und TD
o Korrektheit

« Vollstandigkeit
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Systematische Entwicklung
korrekter Programme (1)
 Dijkstra (197?)
* Regeln aus den Regeln der Programmverifikation
abgeleitet
z.B. Spezifikation von Problemen in der Form

{p} S{q}
e syst. Entwicklung von Schleifen

S=T: whileB do R od
- Schlafeninvariante -

29



Systematische Entwicklung
korrekter Programme (2)

30



Systematische Entwicklung
korrekter Programme (2)

Allgemeines Vorgehen:

30



Systematische Entwicklung
korrekter Programme (2)

Allgemeines Vorgehen:
1. Beschrelben des funktionalen Verhaltens eines
Programmes. formale Spezifikation

30



Systematische Entwicklung
korrekter Programme (2)

Allgemeines Vorgehen:

1. Beschrelben des funktionalen Verhaltens eines
Programmes. formale Spezifikation

2. Beschretbung der Sicherheitsanforderungen

30



Systematische Entwicklung
korrekter Programme (2)

Allgemeines Vorgehen:

1. Beschrelben des funktionalen Verhaltens eines
Programmes. formale Spezifikation

2. Beschretbung der Sicherheitsanforderungen

3. Nachweis der Sicherheit und Validierung von
Spezifikationen

30



Systematische Entwicklung
korrekter Programme (2)

Allgemeines Vorgehen:

1. Beschrelben des funktionalen Verhaltens eines
Programmes. formale Spezifikation

2. Beschretbung der Sicherheitsanforderungen

3. Nachweis der Sicherheit und Validierung von
Spezifikationen

4. Implementierung und deren Verifikation
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{p} S{q}t.{r} S{qg}
{pvr} S{q}

REGEL A3:. FEinflhrung:

AP} S1qr
{X: P} S{q;

32



Welterentwicklung des Hoare-
Kalkuls (1)

AXIOM A1l: Invarianz:
{p} S{p}

REGEL A2: Digunktion:

{p} S{q}t.{r} S{qg}
{pvr} S{q}

REGEL A3:. FEinflhrung:
{p} S{q}
) {X: p} S{q}

32



Welterentwicklung des Hoare-
Kalkuls (2)

33



Welterentwicklung des Hoare-
Kalkuls (2)

 andere deterministische Programme

33



Welterentwicklung des Hoare-
Kalkuls (2)

 andere deterministische Programme

o parallele Programme

33
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Welterentwicklung des Hoare-
Kalkuls (2)

andere deterministische Programme
parallele Programme
nichtdeterministische Programme

vertellte Programme
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e graphische Oberflache

e Unterstutzt:

» Spezifikationsentwicklung

* Nachweis von Sicherheltseigenschaften
 Implementierung

o Verifikation
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konnen grof3e modulare Spezifikationen erstellt
werden

Automat. Uberprifung der syntakt. Korrektheit

Visualisierung als Entwicklungsgraphen, dartber
Bearbeitung, Verwaltung moglich

grof3e Bibliothek wiederverwendbarer
Standardspezifikationen
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|nteraktion des Benutzers erforderlich

e Beweisgang graphisch visualisiert; dartber
Verwaltung, Modifikation, Dokumentation
moglich

o Korrektheitsmanagement (verwaltet

Bewel spflichten, vernindert z.B. zyklisches
verwenden von Lemmata)
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Korrektheltsmanagement
Bewei skomponente (zu 80-90% automatisch)

Beweisstrategie erganzt um spezielle
Beweisregeln fur Programme

Automatische L oschung der von Korrekturen
betroffenen Bewese

Strategie zur Wiederverwendung friherer Bewelse
(Ersparnis von ~90% des Aufwands)

40
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Programmverifikation zur
Qualitéatssicherung?

e Einsetzbarkelt in der Praxis?
* Notwendigkeit?

o Aufwand?

e Kosten?

e Handhabbarkeit?

 VVortelle gegentiber anderen Methoden?
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e Eskann nur bewiesen werden, was auch
spezifiziert wurde!

e v.a bel grofseren Programmen sehr
aufwendig (-> teuer?)

» gpezielle logische u. mathematische
Kenntnisse erforderlich (-> Spezialisten?)

* Robustheit, Zuverlassigkeit, zeitl. Verhalten
schwer formalisierbar
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Eingaben bewiesen (-> Gewil3heit)
fruhzeitige Aufdeckung von Fehlern
moglich (-> erspart Zeit und Geld)

Mittlerwelle gute rechnerunterstitzte
Verfahren

Kooperation mit Universitaten moglich

gerade bel kritischen Anwendungen
Softwareverifikation unabdingbar
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These:

Softwareverifikation ist eine
Frage der Qualitat!



Programmverifikation!

Captain, what does,

“Global reconfiguration in progess--
Mease Stamd By ™,

mean?

a7



