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Grundlagen des Model Checking

Armin Staudenmalier

Institut fiir Informatik
Albert-Ludwigs-Universitit Freiburg
staudenm@informatik.uni-freiburg.de

Einleitung

Bei der Verifikation von Systemen will man die Korrektheit eines Systems sicher-
stellen, indem man gezielte Anfragen an das System stellt. Im ersten Teil der
Seminararbeit wird ein geeignetes formales Modell vorgestellt, mit dem man viele
unterschiedliche Systeme einheitlich beschreiben kann. Ausserdem wird gezeigt,
wie man einige der Systeme, die unterschiedliche Darstellungsformen haben, in
ein einheitliches System iiberfiihren kann. Um Anfragen an das System zu stel-
len, wird im zweiten Teil die temporale Logik eingefiihrt. In dieser Logik stellen
Formeln Sitze dar, mit denen man die gewiinschten Anfragen an das System
stellen kann. Im dritten Teil wird dann gezeigt, wie man diese Anfragen auf das
System anwendet, um herauszufinden, ob das System die Anfrage erfiillt oder
nicht.

1 Modellierung von Systemen

Wir wollen uns mit Reaktiven Systemen und ihrem zeitlichen Verhalten beschéfti-
gen. Solche Systeme interagieren haufig mit ihrer Umwelt und miissen nicht ter-
minieren. Sie kénnen also nicht durch ihr Input-/Outputverhalten modelliert
werden. Mit den folgenden Merkmalen kann man ein Reaktives System model-
lieren:

1. Ein Zustand beschreibt einen “Schnappschuss” des Systems, das heisst z.B.
die Werte der Variablen zu einem bestimmten Zeitpunkt.

2. Ein Ubergang beschreibt eine Zustandsinderung durch den Zustand vor und
nach einer Aktion des Systems.

3. Eine Berechnung ist eine unendliche Sequenz von zusammenhingenden Uber-
gingen.

Eine geeignete Form der Reprisentation dieser Merkmale ist die Kripke
Struktur. Simultane Systeme oder Concurrent Systems konnen sehr unterschied-
lich dargestellt sein. Synchrone und asynchrone Schaltkreise werden zum Beispiel
durch ihr Schaltkreisdiagramm dargestellt, wohingegen Programme mit geteil-
ten Variablen durch ihren Programmcode dargestellt werden. Als einheitlichen
Formalismus, mit dem man jedes simultane System darstellen kann, verwenden
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wir die Représentation in Logik Erster Ordnung. Daraus kann man dann die so-
genannte Kripke Struktur extrahieren. Im Folgenden wird die Kripke Struktur
formal definiert und es wird gezeigt, wie man sie aus Formeln Erster Ordnung
extrahiert. Auflerdem wird beschrieben, wie man verschiedene Programmierspra-
chen durch Formeln Erster Ordnung darstellen kann.

1.1 Modellierung von simultanen Systemen

Eine Kripke Struktur besteht aus einer Menge von Zusténden, einer Menge von
Ubergéngen zwischen Zustédnden und einer Funktion, die jeden Zustand mit einer
Menge von Eigenschaften markiert, die in diesem Zustand wahr sind.

Definition 1. Sei AE eine Menge von atomaren Einheiten. Fine Kripke Struk-
tur K iber AFE ist ein Viertupel K = (S, Sy, R, L) mit

1. S ist eine endliche Menge von Zustinden.

2. So C S ist die Menge von Startzustinden.

3. R C S x S ist eine totale Ubergangsrelation, das heisst fiir jeden Zustand
s € S gibt es einen Zustand s’ € S, so dass R(s,s’)

4. L:S — 24% st eine Funktion, die jeden Zustand mit der Menge der ato-
maren Finheiten markiert, die in diesem Zustand wahr sind.

Definition 2. Sei K = (5,50, R, L) eine Kripke Struktur. Ein Pfad in der
Struktur K von einem Zustand s ist eine unendliche Sequenz von Zustinden
T = 50818283 ... S0 dass so = s und (8, 8;+1) € R fiir alle i > 0 gilt.

1.2 Reprisentation in Logik Erster Ordnung

V = {v1,v9,vs3,...} sei die Menge der Systemvariablen, die Werte aus dem
Universum D annehmen kénnen.

Reprisentation von Zustandsmengen: Ein Zustand ist eine spezifische Be-
legung aller Systemvariablen s : V' — D. Zum Beispiel V' = {v;, v9,v3} mit der
Belegung s1 = (v; « 3,v3 <« 2,v3 « 1). Die Formel F représentiert diese
Belegung.

F = (v1 < 3) A (v2 = 2) A (v3 < 1)
= (v1 V=3) A (02 V =2) A (v3 V =)

Sie ist fiir die atomare Einheit v7 = 3,v2 = 2 und vz = 1 erfiillt. Also wéire
eine dquivalente Formulierung 7' = (v; = 3) A (v2 = 2) A (3 = 1). Wenn
wir vereinbaren, dass eine Formel die Menge aller Belegungen bzw. atomarer
Einheiten repréasentiert, die sie wahr machen, dann koénnen wir Zustandsmengen
durch Formeln erster Ordnung beschreiben. Sei S = {s1,s2} = {{v; «— 3,03 «—
2,v3 «— 1),(v; < 1,v9 «— 2,v3 < 3) }, dann kann man diese Zustandsmenge
durch folgende Formel darstellen:
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F=(v1 =3)A(v2—=2)A(v3—1))V ((v1 < 1) A (v2 — 2) A (v3 < 3))
={{v1 =302 =203 1), (11 — Lvg —2v3=3)} =5

Reprisentation von Ubergangsmengen: Eine Ubergangsmenge ist eine
Menge von geordneten Zustandspaaren. Zum Modellieren der neuen Zusténde sei
V' die Menge der Systemvariablen im néchsten Zustand. Jede Variable v € V hat
eine zugehorige Variable v/ € V’. Eine Ubergangsmenge kann man nun wie oben
durch eine Formel angeben. Zum Beispiel sei V' = {v1,v2} und V' = {v], v} mit
den Anfangszustinden Sy = {s1,82} = {{v1 « 3,02 «— 2),{v; « 1,v9 <« 2)}.
Eine Formel fiir eine Ubergangsmenge, bei der die Variablen von zwei Zustéinden
um 1 erhoht werden:

RV, V') =((v1 < 3) A (vg « 2)) A
((vi = 1) A (v2 = 2)) A (V] = 2) A (v « 3))
E{(<U1 — 3,02 — 2>7 <U/1 — 4, Ué — 3>)a
(

<’l)1 — Lvy < 2>7 <Ul1 — Q’Ué — 3>)}

(v = 4) A (v < 3))

<

Erzeugen einer Kripke Struktur aus einer Formel Sei K = (5,5, R, L)
eine Kripke Struktur und seien Sy, R Formeln, die ein simultanes System be-
schreiben. Die Kripke Struktur kann man dann aus den Formeln ableiten:

— Die Zustandsmenge S ist die Menge aller moglichen Belegungen der System-
variablen V.

Die Menge der Anfangszustinde Sy ist die Menge aller Belegungen der Sy-
stemvariablen V', fiir die So(V') = True gilt.

— Seien s und s’ zwei Zustidnde. Der Ubergang R(s,s') gilt, wenn fiir jedes
v € Vv € V' die Werte s(v) und s'(v') eingesetzt in die Formel R(V, V")
das Ergebnis True liefern.

Fiir jeden Zustand s ist die Menge der Markierungsfunktion L(s) die Teil-
menge aller Belegungen bzw. atomaren Einheiten, fiir die der Zustand gilt.

Da die Ubergangsrelation einer Kripke Struktur total sein muss, wird die Re-
lation R so erweitert, dass sie, wenn ein Zustand keinen Nachfolger hat, durch
R(s, s) gilt.

Beispiel: Gegeben sei ein einfaches System mit zwei Variablen x und y, die Werte
aus D = {0,1} annehmen kénnen. Eine Belegung ist dann ein Paar (d;,ds) €
D x D wobei d; ein Wert fiir z und dy ein Wert fiir y ist. Das System besteht
aus einem Ubergang

x:= (x4 y) mod 2,
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der von dem Zustand, bei dem x = 1 und y = 1 ist, beginnt. Die Formel fiir die
Menge der Anfangszustinde ist also
So=x=1Ny=1,
und die Formel fiir die Menge der Uberginge wird durch
R(z,y,2',y) =" = (x+y) mod 2Ay =y
beschrieben. Daraus erzeugt man die Kripke Struktur K = (S, So, R, L):
- S=DxD={(0,0),(0,1),(1,0),(1,1)}

- S ={(L1)}
R {(( ) (0, )) ((0,1),1,1)),((1,0), (1,0)), ((0,0), (0,0))}
1?!—0} L((0, 0))—{ =0 ?JZO}

Der einzige Pfad, der an einem Startzustand beginnt, ist (1,1)(0,1)(1,1)(0, 1).
Dieser Pfad ist die einzige Berechnung des Systems. Abbildung 1 zeigt die Kripke
Struktur. Die Knoten repriisentieren die Zusténde, die Kanten die Ubergangsre-
lationen.

Abb. 1. Kripke Struktur mit vier Zustédnden

1.3 Digitale Schaltkreise

Digitale Schaltkreise sind simultane Systeme, die aus verschiedenen Komponen-
ten bestehen und zusammen ein System bilden. Die Komponenten sind mitein-
ander verbunden und “kommunizieren” durch Signale. Wie diese Schaltkreise
durch Formeln dargestellt werden kénnen soll im folgenden gezeigt werden. Wir
unterscheiden zwischen synchronen und asynchronen Schaltkreisen. Es sei V' die
Menge der Elemente eines Schaltkreises, die Zustdnde halten kénnen, die zur
Einfachheit durch Boolsche Variablen mit den Werten 0 und 1 dargestellt wer-
den. Ein Zustand ist dann eine Belegung aller boolscher Variablen V. Daraus
kann man eine boolsche Formel ableiten, die einen Zustand beschreibt. Also
konnen wir die Ubergiinge und auch das ganze System durch Boolsche Formeln
modellieren. Aus diesen Boolschen Formeln kann dann eine dquivalente Kripke
Struktur erzeugt werden.
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Synchrone Schaltkreise: V besteht hier aus allen Ausgidngen der Register
zusammen mit den Eingéngen. Im allgemeinen Fall eines Schaltkreises mit n

Zustandsvariablen sei V' = {wg,...,v,—1} und V' = {v{,...,v},_,}. Fir jede
Zustandsvariable v} existiert eine boolsche Funktion f;, so dass

Deshalb beschreibt man die Relationen mit der Formel:
Ri(V,V') = (v; & fi(V)).

Bei synchronen Schaltkreisen wird nach Anlegen eines Signals gewartet bis die
Werte stabil sind, dann dndern sich die Zustandselemente gleichzeitig. Deshalb
kann die Ubergangsrelation durch die Konjunktion der einzelnen Prozesse re-
prasentiert werden.

ROV, V') = Ro(V,V') A+ ARp_1(V, V).

Beispiel: Ein modulo 8 Zahler (siehe Abb. 2).
Es sei V = {vg,v1,v2}, V! = {v],v], v}, }. Die Ubergéinge sind gegeben durch

Daraus ergeben sich die Relationen:

Ro(V, V') = (v & —wo)
R1(V, V') = (v) & vo @ v1)
Ra(V,V') = (t  (tg A vy) @ v3)

und schliesslich:

RV, V') =Ro(V, V') AR1(V, V') AR2(V, V)

Asynchrone Schaltkreise Bei asynchronen Schaltkreisen kann sich der Wert
einer Komponente so schnell &ndern, dass es unwahrscheinlich ist, dass sich zwei
Komponenten zur selben Zeit #ndern. Deshalb kann die Ubergangsrelation durch
folgende Formeln repris entiert werden:

ROV, V)= Ro(V, V)V -V Rur (V, V)

R(V.V') = (v) & fi(V) A \ (W] & v;)
J#i
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Abb. 2. Synchroner modulo acht Zahler

1.4 Programme

Sequentielle Programme Programme bestehen aus Anweisungen, die sequen-
tiell ausgefiithrt werden. Wir zeigen eine Ubersetzungsprozedur C, die aus dem
Text eines sequentiellen Programms P eine Formel Erster Ordnung R macht,
welche alle Ubergiinge des Programms beschreibt. Wir wollen 0.B.d.A. anneh-
men, dass jede Anweisung einen eindeutigen Einstiegspunkt und Ausstiegspunkt
im Programm besitzt. Durch eine Markierungstransformation wird jeder Ein-
und Ausstiegspunkt eindeutig markiert und aus dem Programm P wird ein
markiertes Programm P%. Da bei sequentiellen Programmen die Ein- und Aus-
stiegspunkte gleich sind, geniigt es, nur die Einstiegspunkte zu markieren. Fiir
eine Anweisung P ist die markierte Anweisung P* wie folgt definiert:

— Wenn P keine zusammengesetzte Anweisung ist (z.B. x = e, skip, lock, ...)
dann ist P* = P.

— Wenn P = Py; P, dann ist P* = PF;l" . PF

— Wenn P = if b then P; else P, end if, dann ist
P£ = if b then [ : Pf else [s : PQL end if

— Wenn P = while b do P; end while, dann ist
P~X = while b do [; : PF end while

pc sei eine spezielle Programmezdihler -Variable, deren Wertebereich die Menge
der Programmarkierungen und einen zusétzlichen Wert 1, den “undefinierten
Wert”, betriigt. Dieser Wert wird fiir simultane Systeme benétigt und bedeutet,
dass das Programm nicht aktiv ist. Die Formel fiir die Menge der Startzustédnde
des Programms P ist

So(V,pc) = pre(V) A pc=m,

wobei durch pre(V) die Bedingungen fiir die Anfangswerte der Variablen von P
festgelegt werden und m der Einstiegspunkt des Programms P ist. Die Uberset-
zungsprozedur C hingt von den Parametern [, dem Einstiegspunkt, dem Pro-
gramm P und dem Ausstiegspunkt !’ ab. C(l, P,I’) wird rekursiv definiert und
beschreibt die Menge der Uberginge als eine Disjunktion. Fiir jede Anweisung
gibt es eine Ubersetzungsvorschrift:



Grundlagen des Model Checking 7
— Zuweisung;:
Cllibve—el)=pc=1Apd=1I ANV =€ A /\ (' =x)
zeV\{v}

— Skip:

C(l,skip,l'y = pc=1 N pd =1 A /\ (2’ =)
zeV
— Sequentielle Zusammensetzung;:

C(l, Pi;1" : P,I'y = C(1, P, 1") v C(I", Py, 1)
— if - then - else - end if :

C(l, if b then Iy : Py else Iy : P, end if,l') =

(pc=1Apd =11 ANbA /\(m’zx))\/
eV

(pc=1Apd =1y A =bA /\(x':m))\/
zeV

C(ly, P1,l') Vv C(lg, P2, 1)
— While:
C(l,while b do [y : P; end while,l’) =

(pc=1Apd =1 ANbA /\(x’:x))\/
zeV

(pc=1Apd =1 A=bA /\(x’:x))\/
zeV
C(ly, P1,1)

Die Markierungsprozedur und die Ubersetzungsvorschriften kénnen natiirlich
beliebig erweitert und fiir jede Programmiersprache angepasst werden.

Beispiel: Das kleine Programm

x=—1; if (x <0) then z = —z; else z = z; end if

soll iibersetzt werden. Zuerst wird es durch die Markierungsprozedur markiert.
P = Py; P2:

[z = —1];1" : [ if (x < 0) then z = —z; else = z; end if ]
if b then P; else P, end if:

x+— —1;1": if (x <0) then [} : [z = —z]; else Iy : [vr = z|; end if



8 Armin Staudenmaier

Also ist das markierte Programm P~:
x— —1;1": if (z <0) then Iy : x «— —z; else I : ¥ « x; end if

Die Ubersetzqngsprozedur iiberfithrt das markierte Programm P* in eine For-
mel, die die Ubergénge des Programms darstellt. Hier sind die Umformungen
Schritt fiir Schritt aufgelistet:

.C(l,z=—-1;1": if (x <0) then [} : 2 = —x; else Iy : x = z; end if ,I')

LC(lyx — —=1,1"yve(l”, if (x <0) then ly : x — —z; else Iy : x « z; end if ,I')
(pe=Iinpd =1"Na' ==-1)V (pc=1"Apd =11 ANz <0)A2' =x)V
(pec=1"ANpd =la N=(z <0)ANz' =2)VC(li,x — —x,I") VC(la,x — ')

4. (pc=1Apd =1"N2' = —z)V (pc=1"ANpd =11 Az <0))V
(pe=1"Npcd =la AN=(z<0))V(pc=1; Apd =1 Nz' = —z)V
(pc=1laApd =1 N2’ =x)

Die Formel ist also:

RE(pC:l/\pCl:l”/\x/:—I)V(pc:l”/\pc/:ll/\(x<0))\/
(pc:l”/\pclzlg/\ﬁ@j<O))\/(pc:ll/\pc/:l'/\m/:_m)\/
(pec=lApd =U'N2' =1x)

Zur Einfachheit soll der Wertebereich der Variablen x die Menge {—1,1} be-
tragen. Da die Variableninitialisierung Teil des Programmes ist, brauchen wir
keine Formel Sy fiir die Startzustinde angeben. Alle moglichen Variablenbe-
legungen sollen in Frage kommen. Aus der Formel kann man nun die Kripke
Struktur ablesen. Die Zustédnde ergeben sich aus allen méglichen Variablenbele-
gungen und den Werten des Programmzihlers. Zwei Ubergéinge kann man zum
Beispiel aus folgender Konjunktion ablesen:

pc=1Apcd =1"N2' =—1

{{x — 1, pc 1), (x — =1, pc = 1")), ({x — —1,pc 1), {x «— —1,pc < I"))}

Abbildung 3 zeigt die resultierende Kripke Struktur.

Simultane Programme Ein simultanes Programm oder ein “concurrent pro-
gram” besteht aus einer Menge von Prozessen, die parallel ausgefiihrt werden
konnen. V; sei die Menge der Variablen, die durch den Prozess P; verédndert
werden kénnen. Die Mengen miissen nicht disjunkt sein. V' sei die Menge aller
Programmvariablen. Der Programmzahler eines Prozesses P; sei pc;. PC' sei die
Menge aller Programmzéhler. Ein nebenlédufiges Programm hat die Form

cobegin P, | P> || ... || P, coend
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Abb. 3. Kripke Struktur des Beispielprogramms

Die Markierungstransformation von sequentiellen Programmen wird so erwei-
tert, dass ein simultanes Programm als Anweisung in einem sequentiellen Pro-
gramm auftauchen kann. Die Transformation bringt eine Markierung an jedem
Eintrittspunkt und Austrittspunkt jedes Prozesses an. Im Gegensatz zu den se-
quentiellen Programmen sind jetzt die Eingangs- und Ausgangspunkte von den
nebenléufigen Prozessen verschieden. Deshalb miissen die Ausgangs punkte ex-
plizit markiert werden. Fiir die Markierungstransformation gilt:

— Wenn P = cobegin P, || P» || ... || P, coend, dann ist
P£ = cobegin Iy : PFl, || 1o : PFLY || ... || I : PEl, coend

Die Formel, die die Startzustdnde beschreibt, ist

So=pre(V) Apc=mA /\(pci =1).
i=1

Dabei soll pc; = L heissen, dafl Prozess P; noch nicht aktiviert wurde und
deshalb von diesem Zustand auch nicht ausgefithrt werden kann. Die Uberset-
zungsprozedur C wird fiir simultane Programme erweitert:

C(,l,cobegin Iy : PEl} || 1o : PFI, | ... || In : PFl, coend, ') ist die Disjunkti-
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on von folgenden drei Formeln:

pc=I1Apci =LA Apc, =1, Apd =L

n
pc:J_/\pcl:lll/\~~/\pcn:l;/\pcl=ll/\/\(Pcli:l)
i=1
n

\/ (C(ly, Py, 15) A same(V \'V;) A same(PC \ {pc;}))

i=1

Shared Variables Simultane Programme, in denen die Menge V; sich iiber-
schneiden, heissen Shared Variable Programs. Die Translationsprozedur C muss
fiir solche Programme angepafit werden:

— C(l,wait(b),l’) ist die Disjunktion der folgenden zwei Formeln:

(pei =LA pc; = 1A =b A same(V;))
(pe; =1 Apc, =1 Ab A same(V;))

— C(l,lock(v),1") ist die Disjunktion der folgenden zwei Formeln:

(pe; =1 Apc, =1Av=1Asame(V;))
(pe; =1lApc, =1 Av=0A0" =1Asame(V; \ {v}))

— C(l,unlock(v),l'):
(pei =1 Apc, =1 A0 =0 A same(V; \ {v}))

Ein ausfiihrliches Beispiel steht in [1], S. 24,ff.

2 Temporale Logik

Mit temporaler Logik kann man Eigenschaften von Kripke Strukturen beschrei-
ben, insbesondere Eigenschaften von Ubergingen zwischen Zustinden. Damit
lassen sich Berechnungssequenzen beschreiben, mit denen man auch die Verifi-
kation von nichtterminierenden reaktiven Systemen durchfiihren kann. Zeitliche
Aussagen, zum Beispiel dass ein bestimmter Zustand auf einem Pfad “in der
Zukunft” erreicht wird, werden durch temporale Operatoren spezifiziert.

2.1 Die Logik CTL* (Computation Tree Logic)

CTL* Formeln beschreiben Eigenschaften von Berechnungsbédumen. Einen Be-
rechnungsbaum erhélt man, indem man bei einer Kripke Struktur einen An-
fangszustand “festhélt” und die Kripke Struktur zu einem unendlichen Baum
mit dem Anfangszustand als Wurzel nach unten “aufbiegt”.

In einem Berechnungsbaum kann man alle moglichen Berechnungen, die vom
Startzustand ausgehen, in Form von Pfaden erkennen. Die Verzweigungsstruktur
wird durch Pfadquantoren beschrieben:
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Abb. 4. Kripke Modell und Berechnungsbaum

Time

— A “fiir alle Berechnungspfade”
— E “fiir manche Berechnungspfade”

Diese Quantoren werden auf einen speziellen Zustand angewandt, um Eigen-
schaften von allen (A) oder manchen (E) Pfaden, die von diesem Zustand aus-
gehen, zu spezifizieren. Temporale Operatoren beschreiben die Eigenschaften
eines Pfades durch einen Baum. Es gibt fiinf Basisoperatoren:

X (“next time”): Die Eigenschaft gilt im néchsten Zustand des Pfades.

— F (“in the future”): Die Eigenschaft gilt in irgendeinem Zustand auf dem
Pfad.

— G (“globally”): Die Eigenschaft gilt in allen Zustéinden auf dem Pfad.

f U g (“until”): Es gibt einen Zustand auf dem Pfad bei dem ¢ gilt, auf

allen vorhergehenden Zusténden auf dem Pfad gilt f.

— [ R g (“release”): g gilt entlang eines Pfades, bis zu einem Zustand bei dem

f gilt.

In CTL* gibt es zwei Arten von Formeln:

— Zustandsformeln sind wahr in einem bestimmten Zustand
— Pfadformeln sind wahr auf einem bestimmten Pfad

Definition 3. Sei AF die Menge der atomaren FEinheiten. Die Syntax der
Zustandsformeln von CTL* wird durch folgende Regeln festgelegt:

1. Wenn p € AE, dann ist p eine Zustandsformel.
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2. Wenn f und g Zustandsformeln sind, dann sind auch —f, fVgund fAg
Zustandsformeln.
3. Wenn f eine Pfadformel ist, dann sind E f und A f Zustandsformeln.

Die Syntax der Pfadformeln von CTL* wird durch zwei zusitzliche Re-
geln festgelegt:

1. Wenn f eine Zustandsformel ist, dann ist f auch eine Pfadformel.
2. Wenn f und g Pfadformeln sind, dann sind auch —f, f V g, f N g,
X fFfGf fUg,und f R g Pfadformeln.

CTL" ist die Menge der Zustandsformeln, die durch diese Regeln gebildet
werden konnen.

Die Semantik von CTL* soll in Bezug auf eine Kripke Struktur erklirt wer-
den. Ein Zustand s; auf einem Pfad 7, wird durch die Notation 7* beschrieben.

— Wenn f eine Zustandsformel ist, dann bedeutet K, s |= f, dass die Formel
f bei dem Zustand s in der Kripke Struktur K erfiillt ist.

— Wenn f eine Pfadformel ist, dann bedeutet K, 7 |= f, dass f auf dem Pfad
7 der Kripke Struktur K erfiillt ist.

Definition 4. Es sei K = (S, R, L) eine Kripke Struktur. Es seien f1 und fo
Zustandsformeln und g1 und go Pfadformeln. Die Relation = ist induktiv defi-
niert:

1. K sEp & peL(s)

2. K,S):_‘fl = K, sF fl

3. K,sEfivfs < KskEfi oderK,skEfa

4. K,S):fl/\fg = K,S):fl undK,s):fg

5. K,sEE g & Es gibt einen Pfad w, der bei s anfingt,
sodass K, m = ¢1

6. KsEAg & Fiir jeden Pfad w, der bei s anfingt,
gilt K,m = ¢

7. K,7 = fi & s st der erste Zustand von w und K, s = fi

8. K, 7w g REN K,nF ¢

9. KrkEqgnVg < KrnkEg oderK,wmlE g

10. KrkEgahg & KrkEgudKtkEg

11. KrnE=Xg & KrntkEag

12. KrnEFg & Es gibt ein k > 0, sodass K, 7" |= g,

18. KrnkE=Gaq & Vi>0,K, 7 =g

14. KrnkEg Ug < Es gibt ein k > 0, sodass K, 7" = go und
fiir jedes 0 < j < k, K, 7 |= g1

15. KrEqgn Rg < Fiir jedes j > 0 gilt: Wenn fiir jedes i < j,

K, ¥ g1, dann gilt K, 77 |= go.



Grundlagen des Model Checking 13

Beispiel: Die Operatoren V,—, X ,U und E geniigen, um jede andere CTL*-
Formel auszudriicken.

L fag = ~(=fV-g)
2. fRyg = —(=f U~y
3. Ff = TrueU f
4. G f = -F —\f

5. A(f) = —-E(=)

Beweis zu 2.:

KrEfRge
Vj > 0 gilt: Wenn fiir jedes i < j: K, 7" ¥ f, dann K, 7/ = g &
Vi>0:(Vi<j: K,m"E f) = (K, = g)) &
Vi>0:(~(Vi<j: K,m"¥ f)V (K, |=g) <
~(Fj>0:=(=(Vi<j: K,m' ¥ f) v (K,7’ | g)
3j>0:(Vi<j: K,m' ¥ f)n=(K, 7 Eg))) <

( ) &
(
(3 20:((Vi<j: K,m' = ~f)A(K, 7 | —g))) &
(
(

-

J

)
(3 20: (K7 E-g)A(Vi<j: Kn' |E~f)) &
—(Es gibt ein j > 0, sodass K,/ E g
und fiir jedes 0 < i < j, K, 7' = =f) <
(K, 7 = ~f U ~g)

Beweis zu 3.:

K,nE=True U f <

Jk>0: K,oh = f AVO<j <k, K, 7/ |=True <
3k>0: K, 7" = f A True &

3Fk>0: K7t = fe

KrkE F f

Beweis zu 4.:

KrEG feVi>0,K,1m = fe
-3 > 0,7 = ~f & ~(K,7n = F —f)
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Beweis zu 5.:

K,s = A f & Fiir jeden Pfad , der bei s anfingt, gilt K,7 = f <
—(Es gibt einen Pfad 7, der bei s anfingt, fiir den gilt
K.mb~f) & K5 E ~f

2.2 CTL und LTL

CTL und LTL sind Teillogiken der CTL*-Logik. Sie unterscheiden sich in der
Art von Verzweigungen, die durch ihre Formeln im Berechnungsbaum darge-
stellt werden kénnen. CTL ist die Untermenge von CTL*, die durch eine Ein-
schrinkung der Syntax der Pfadformeln von CTL* entsteht.

Definition 5. Sei AE die Menge der atomaren Einheiten. Die Syntax der
Zustandsformeln von CTL wird durch folgende Regeln festgelegt:

1. Wenn p € AE, dann ist p eine Zustandsformel.

2. Wenn f und g Zustandsformeln sind, dann sind auch =f, fVgund fAg
Zustandsformeln.

3. Wenn f eine Pfadformel ist, dann sind E f und A f Zustandsformeln.

Die Syntax der Pfadformeln von CTL wird durch folgende Regel festge-
legt:

1. Wenn f und g Zustandsformeln sind, dann sind X f,F f,G f,f U g,
und f R g Pfadformeln.

CTL ist die Menge der Zustandsformeln, die durch diese Regeln gebildet werden
konnen.

Zuléssige CTL-Formeln sind also Zustandsformeln. Sobald man mit dieser
Logik die Eigenschaften eines Pfades durch temporale Operatoren, wie zum Bei-
spiel X, F, ... beschreiben will, kann man nur durch Anwenden der 3. Zustands-
formel wieder von einer Pfadformel zu einer Zustandsformel gelangen. Also muss
vor jedem temporalen Operator ein Pfadquantor, das heifit E oder A, stehen.
Die temporalen Operatoren bestimmen quantitativ iiber die Pfade, die von ei-
nem Zustand aus moglich sind.

Definition 6. Sei AE die Menge der atomaren Einheiten. Die Syntax der
Zustandsformeln von LTL wird durch folgende Regel festgelegt:

1. Wenn f eine Pfadformel ist, dann sind E f und A f Zustandsformeln.

Die Syntax der Pfadformeln von LTL wird durch folgende Regeln fest-
gelegt:

1. Wenn p € AE, dann ist p eine Pfadformel.
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2. Wenn f und g Pfadformeln sind, dann sind auch —f, fV g,f Ng, X f,
FfGffUyg,und f R g Pfadformeln.

LTL ist die Menge der Zustandsformeln, die durch diese Regeln gebildet werden
kénnen.

Nach dieser Definition kann man LTL-Formeln nur mit temporalen Operato-
ren erweitern, wenn man bei den Pfadformeln bleibt. Der einzige Weg aus einer
Pfadformel eine Zustandsformel zu machen, ist das Anwenden der Regel fir
die Zustandsformel. Hat man allerdings eine Zustandsformel, dann gibt es keine
Moglichkeit mehr daraus eine Pfadformel zu machen und temporale Operatoren
zu verwenden. LTL-Formeln lassen sich also immer in der Form F = E f oder
F = A f schreiben, wobei f eine Pfadformel ist.

Man kann zeigen [7], dass die drei Logiken unterschiedliche Ausdrucksstérken
haben. Dazu ein paar Beispiele:

Die Formel A(FG p) ist eine LTL-Formel, denn:
1. p = Pfadformel
2. G p = Pfadformel
3. FG p = Pfadformel
4. A(FG p) = Zustandsformel /

Diese Formel beschreibt die Eigenschaft, dass es auf jedem Pfad (A) in der
Zukunft einen Zustand gibt (F), ab dem p fur immer gilt (G p).

o o

Abb. 5. Berechnungsbaum fiir die Formel A(FG p). Bei den schwarzen Zusténden ist
die atomare Einheit p = True

Die Formel A(FG p) ist keine CTL-Formel, denn:
1. p = Zustandsformel
2. G p = Pfadformel L
(Eine Pfadformel kann bei CTL nur durch A oder E erweitert werden)

Die Formel AG(EF p) ist eine CTL-Formel, denn:
1. p = Zustandsformel
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2. F p = Pfadformel

3. (EF p) = Zustandsformel

4. G(EF p) = Pfadformel

5. AG(EF p) = Zustandsformel /

Die Formel beschreibt die Eigenschaft, dass es von allen Zustinden aus (AG)
einen Pfad gibt (E), auf dem p irgendwann gilt (F p).

@9\ e

Abb. 6. Berechnungsbaum fiir die Formel AG(EF p).

Wenn man bei obiger Formel die Operatoren vertauscht, entsteht die Formel
EF(AG p). Diese Formel beschreibt die Eigenschaft, dass es im Berechnungs-
baum einen Zustand gibt, ab dem alle Zustédnde auf allen Pfaden, die von diesem
Zustand weggehen, p erfiillen. Diese Eigenschaft kann man mit einer LTL-Formel
nicht beschreiben, denn die Pfadquantifizierung in einer beliebigen horizontalen
Ebene ist dort nicht moglich.

e

Abb. 7. Berechnungsbaum fiir die Formel EF(AG p).




Grundlagen des Model Checking 17

Die Formel AG(EF p) ist keine LTL-Formel, denn:
1. p = Pfadformel
2. F p = Pfadformel
3. E(F p) = Zustandsformel L
(Man kann hier keinen temporalen Operator auf eine Zustandsformel anwenden.)
Die Disjunktion der beiden Formeln AG(EF p) vV A(FG p) ergibt eine CTL*-
Formel, die weder in CTL noch in LTL ausdriickbar ist.

CTL Wir haben gesehen, dass bei CTL vor jedem temporalen Operator ein
Pfadquantor stehen muss. In Kombination mit den fiinf aufgefiihrten temporalen
Operatoren, ergeben sich mit den Pfadquantoren zehn CTL-Operatoren:

AX und EX
— AF und EF
AG und EG
— AU und EU
— AR und ER

Jeder dieser Operatoren kann durch die Operatoren EX, EG und EU ausge-
driickt werden:

1. AX f = -EX -f

2. EF f = E[True U f]

3. AG f = —EF(-f)

4. AF f = -EG(—f)

5. A[fUg] = -E[-gU (=fA-g)]A-EG g
6. A[fRg] = -E[-f U g

7. E[fRyg] = -A[~f U~y

In den folgenden Beispielen fiir CTL-Operatoren (siehe Abbildungen 8 bis
11) soll der oberste Zustand jeweils der Zustand sg sein.

K,so E EF g =Es existiert ein Pfad 7 ausgehend von sy, fiir den gilt:
J>0:K,7" =g

K,so E AF g = Fiir alle Pfade 7 ausgehend von sq gilt:
J>0:K,7" kg

K, s0 E EG g = Es existiert ein Pfad 7 ausgehend von sy, fiir den gilt:
VE>0:K 7" =g

K,so = AG g = Fiir alle Pfade 7 ausgehend von sq gilt:
VE>0:K, 7" =g

Weitere typische Beispiele fiir CTL-Formeln beim Verifizieren eines Systems:
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s A5

Abb.8. K,so EEF g Abb.9. K,s0 EAF g

e e

Abb.10. K,s0 EEG ¢ Abb.11. K,s0 E AG g

— EF(start A —bereit): Man kann zu einem Zustand gelangen, bei dem man
eine Aktion starten will, aber das System nicht bereit ist.

— AG(anfrage — AF annahme): Wenn eine Anfrage anfillt, dann wird sie
irgendwann angenommen.

— AG(EF restart): Von jedem Zustand kann man zum Restart-Zustand ge-
langen.

ACTL, ACTL* Wenn man CTL auf Allquantoren einschrinkt, also die Exi-
stenzquantoren verbietet, erhdlt man ACTL. Genauso erhilt man bei der glei-
chen Einschrinkung von CTL* ACTL". Da bei der Negation Existenzquantoren
auftreten kénnten, nimmt man an, dass die Formeln in konjunktiver Normalform
vorliegen.

Beispiel:

AF AG aund AF AX a sind Beispiele fiir ACTL-Formeln. Sie sind nicht in
LTL ausdriickbar.

AG EF b und AG-AF b sind keine ACTL-Formeln.

2.3 Fairness

Bei der Verifikation eines Systems ist man oft nur an der Korrektheit von fairen,
bzw. ordentlichen Berechnungspfaden interessiert. Das heifit, Bedienungsfehler
von Benutzern oder spezielle interne Zustédnde, bei denen die Verifikation nicht
funktionieren kann, sollen ausgeschlossen werden. Da solche Ausdriicke nicht di-
rekt in CTL, sondern in CTL” ausgedriickt werden konnen, mufl die Semantik
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von CTL angepafit werden. Die neue Semantik soll faire Semantik heiflen. Ein
Fairness Constraint kann eine beliebige Menge von Zustéinden sein. Wenn die
Fairness Constraints als CTL-Formeln interpretiert werden, dann ist ein Pfad
fair, wenn jeder Constraint unendlich oft auf dem Pfad wahr ist. Die Pfadquan-
tifikatoren der Logik sind dann auf faire Pfade eingeschrankt.

Definition 7. FEine faire Kripke Struktur ist ein 4-Tupel K = (S, R, L, F),
wobei S, L, und R wie bei einer Kripke Struktur definiert sind und F C 2° eine
Menge von Fairness Constraints sind.

Per Definition ist ein Pfad eine unendliche Sequenz von Zustédnden 7 = sq, s1, . . . .
Die (unendliche) Menge dieser Zusténde sei durch

inf(m) = {s|s = s; fiir unendlich viele i}
definiert.

Definition 8. Fin Pfad 7 in einer fairen Kripke Struktur, ist fair < Fir jedes
PeFinf(r)nP #0.

Die Semantik von CTL* in Bezug auf einer fairen Kripke Struktur:

— Wenn f eine Zustandsformel ist, dann bedeutet K, s = f, dass die For-
mel f bei dem Zustand s in der fairen Kripke Struktur K erfiillt ist.

— Wenn ¢ eine Pfadformel ist, dann bedeutet K, 7 = g, dass g auf dem
Pfad 7 der fairen Kripke Struktur K erfiillt ist.

Die Semantik der = Relation #ndert sich beziiglich Definition 4 in den Regeln
1,5 und 6:

1. K,sErp < Es gibt einen fairen Pfad, der bei s anfingt und p € L(s)
5. K,sErE g & Es gibt einen fairen Pfad =, der bei s anféngt,

so dass K, 7 Er 1
6. K,sErA g & Fiir jeden fairen Pfad 7, der bei s anfangt,

gilt K, 7 =r g1

Beispiel: Ein Kommunikationsprotokoll soll auf zuverlissigen Ubertragungs-
kanélen getestet werden. Es gibt einen Fairness Constraint fiir jeden Kanal, der
die Zuverldssigkeit des Kanals beschreibt. Fiir Kanal ¢ soll ein Fairness Cons-
traint F; durch die Formel

F1 = gesendet; — emp fangen;

= —gesendet; V empfangen;
beschrieben werden. Das ist die Menge

Fy={s|s & Fi} = {{gesendet; — False,empfangen; — False,...),
(gesendet; — False,empfangen; — True,...),

(gesendet; — True,empfangen; «— True,...)}.
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Also die Menge der Zustinde, bei denen entweder nichts gesendet wurde oder
aber etwas empfangen wurde. Da die anderen Systemvariablen nicht in F; auf-
tauchen, kénnen sie beliebige Werte annehmen und man muf} alle Kombinationen
in die Menge F; miteinbeziehen. Ausserdem soll ein zweiter Fairness Constraint
F5 durch die Formel

Fo = bereit; N —fehler;
beschrieben werden. Das ist die Menge
Fy ={s|s & Fo} = {(bereit; — True, fehler; — False,...)}
Die Menge F' der Fairness Constraints ist also
F ={F,F}.
Der Pfad © = sg, s1, So, S1, ... mit den Zustinden

so = {(gesendet; «— False,empfangen; «— True,
bereit; «— False, fehler; «— False,...)
s1 = (gesendet; — True,empfangen; — False,

bereit; — True, fehler; — False,...)

ist fair, denn fiir Fy € F gilt :

{s0, 51, S0, $1,-.- } N F1 =
{{gesendet; «— False,empfangen; < True,...)
(gesendet; — True,empfangen; — False,...),...}
N
{{gesendet; « False,empfangen; «— False,...),
(gesendet; «— False,empfangen; < True,...),
(

gesendet; — True,empfangen; — True,...)}

{{gesendet; «— False,empfangen; «— True,
bereit; < False, fehler; «— False),...} = {so,80,...} #0

und fiir Fy € F gilt:
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{50, 81,50, 81,... } N Fy =

{(bereit; < True, fehler; — False,...),...}
N

{(bereit; — False, fehler; — False,...),
(bereit; — True, fehler; — False,...)}

{{gesendet; « True,empfangen; — False,
bereit; < True, fehler; «— False),...} = {s1,s1,...} #0

Der Pfad enthiilt also ein Element von jedem Constraint unendlich oft, ndmlich
so € Fy und s; € Fy. Interpretiert man die Fairness Constraints als CTL-
Formeln, dann ist jeder Constraint unendlich oft wahr auf dem Pfad, denn
S0 ': .7:1 und S1 ': .7:2.

3 Model Checking

Das Model Checking Problem besteht darin, aus einer gegebenen Kripke Struk-
tur K = (S, R, L) und einer Formel F der temporalen Logik, die eine Anfrage
an das System darstellt, die Menge der Zustédnde zu finden, in denen die Formel
F erfiillt ist, also die Menge:

{seS|K,s=F}

Das System erfiillt die Anforderung F, wenn alle Anfangszustéinde sg € Sy des
Systems in obiger Menge enthalten sind.

3.1 CTL Model Checking

K = (S, R, L) sei eine Kripke Struktur. Wir wollen herausfinden, welche Zustéinde
in S die CTL-Formel F erfiillen. Der Algorithmus markiert jeden Zustand s mit
der Menge label(s) der Teilformeln von F, die fiir s wahr sind. Am Anfang ist
label(s) = L(s). Der Algorithmus geht dann durch 4 verschiedene Stufen, bei de-
nen Teilformeln mit (¢ — 1) geschachtelten CTL-Operatoren bearbeitet werden.
Wenn eine Teilformel bearbeitet wird, wird sie zu jeder label(s)-Menge eines Zu-
stands s hinzugefiigt, in dem sie erfiillt ist. Wenn der Algorithmus beendet, gilt
fiir jeden Zustand :
K,s = F < F €label(s).

Da jede CTL-Formel durch —,V,EX, EU und EG ausgedriickt werden kann,
reichen sechs Fille fiir die Zwischenstufen, bei denen die Formel abgearbeitet
wird.

— —fy: Alle Zustande, die nicht durch f; markiert werden, werden markiert.
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— f1 oder fy: Alle Zustidnde, die entweder durch f; oder durch fs markiert
werden, werden markiert.

— EX f1: Jeder Zustand, der einen Nachfolger hat, der durch f; markiert wird,
wird markiert.

— E[f1 U f3]: Zuerst werden alle Zusténde, die durch f, markiert werden,
gesucht. Dann werden alle Zustdnde markiert, die durch die umgekehrten
Ubergangsrelationen R von dort aus erreicht werden kénnen, und durch f;
markiert werden.

— EG f;: Es wird mit f; eine eingeschriinkte Kripke Struktur K’ = (S, R', L')
konstruiert (siche unten). Mit dem Algorithmus von Tarjan wird der Graph
(S', R) in stark zusammenhingende Komponenten zerlegt (siche unten). Da-
nach werden alle Zusténde, die zu nichttrivialen Komponenten gehoren, ge-
sucht. Von diesen Zusténden werden alle Zustinde gesucht, die durch die
umgekehrten Ubergangsrelationen R’ erreicht werden kénnen und mit f;
markiert.

Definition 9. Fine stark zusammenhdngende Komponente C ist ein ma-
ximaler Teilgraph, so dass jeder Knoten in C von jedem anderen Knoten in C
auf einem gerichteten Graph, der komplett in C enthalten ist, erreichbar ist.
C heisst nichttrivial genau dann, wenn C mehr als einen Knoten oder einen
Knoten mit einer Schleife enthdlt.

K’ sei eine eingeschrinkte Kripke Struktur. Sie entsteht aus K, indem man
aus S alle Zustédnde entfernt, in denen f; nicht gilt. R und L werden entsprechend
eingeschrinkt. Also ist K’ = (S, R/, L) mit S’ = {s € S| K,s = f1}, R =
R|Sf><sl und L' = L‘s/.

Der Algorithmus héngt von folgender Beobachtung ab:

Lemma 1. K,s E EG f; genau dann, wenn:

1.se€ 9

2. Es gibt einen Pfad in K' der von s zu einem Knoten t, in einer nichtrivialen
stark zusammenhdngenden Komponente C des Graphen (S’,R') fiihrt.

Beweis:”=": Annahme: K,s E EG f1. s € S’ ist erfiillt, denn S' = {s €
S| K,s = fi}. 7 sei ein unendlicher Pfad, der bei s anfingt. Auf jedem Zustand
von 7 soll f1 gelten. Da die Struktur KS endlich ist, der Pfad 7 aber unendlich,
kann man den Pfad in m = mym, aufteilen, wobei 7y das endliche Anfangsseg-
ment ist, und m; ein unendliches Suffix von 7 ist, das sich zwangsweise immer
wieder wiederholt, da wir ja nur endlich viele Zustdnde haben. Also taucht jeder
Zustand auf 71 unendlich oft auf. Wenn man 7wy als Menge von Zusténden sieht,
dann ist mp natiirlich in S’ enthalten, da f; in jedem Zustand auf my gilt. Es
sei C' die Menge von Zustédnden in 7;. Aus dem gleichen Grund wie oben ist C
in S’ enthalten. Wir zeigen nun einen Hilfssatz: Zwischen beliebigen Zustands-
paaren in C' gibt es einen Pfad in C. Es seien s; und s zwei Zustidnde in C. s;
wird als beliebiger Zustand auf m; gewéhlt. Durch die Art und Weise, auf die
man 7 ausgesucht hat, kommt man irgendwann zu einem beliebigen Zustand
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So, indem man auf 7y von s; weitergeht. Das Segment zwischen s; und s; muss
vollstéindig in C' liegen. Dieses Segment ist ein endlicher Pfad von s; nach sg,
der in C liegt. Durch den Hilfssatz haben wir gezeigt, dass jeder Zustand von
jedem anderen Zustand aus in C' erreichbar ist. C' ist also entweder eine stark
zusammenhéngende Komponente oder sie liegt in einer stark zusammenhéngen-
den Komponente. Fiir den Fall, dass sie ein maximaler Teilgraph ist, ist C' eine
stark zusammenhéngende Komponente. Wenn nicht, dann liegt C' in einer stark
zusammenhéingenden Komponente. In beiden Féllen sind die Bedingungen (1)
und (2) erfiillt.

“<”: Annahme: Die Bedingungen (1) und (2) seien erfiillt. my sei der Pfad von
s nach ¢. m; sei ein Pfad mit einer Lange von mindestens 1, der von ¢ wieder
nach t fithrt. Die Existenz ist garantiert, denn ¢ ist nach (2) ein Zustand in
einer nichttrivialen stark zusammenhédngenden Komponente C. Jeder Zustand
auf dem unendlichen Pfad m = mony erfiillt f1, denn 7 ist nach (2) aus dem
Graphen K’ = (S', R', L) und fiir Zustéinde s € S’ gilt K,s = f;. Da M’ C M
kann 7 auch in M beginnen. Dann haben wir einen Pfad gefunden, auf dem fiir
jeden Zustand f; gilt, also gilt die Formel K, s = EG f;.

O

Wenn eine Formel f ein Anzahl von |f| Teilformeln hat, dann braucht der
Algorithmus O(|f|(|S| + |R|)), denn die Zerlegung des Graphen mit dem Algo-
rithmus von Tarjan benédtigt O(|S’| + |R'|).

Beispiel: Das Verhalten einer Mikrowelle, die durch Abbildung 12 beschrie-
ben wird, soll untersucht werden.
Die Zusténde sind durch Nummern markiert. Der Zustand mit Nummer 1 ist zum
Beispiel s; = (Start = False, Close = False, Heat = False, Error = False).

Die Formel F = AG(Start «— AF Heat) soll in der Struktur bestétigt wer-
den. Man will spezifizieren, dass fiir jeden Zustand der Maschine (AG) gilt :
Wenn sie in Betrieb ist (Start = True), dann wird sie auch auf jeden Fall in der
Zukunft heizen (AF Heat).

F = AG(Start — AFHeat)
= -EF(Start N ~AF Heat)
= -EF(Start N\EG-Heat)

wobei EF eine Abkiirzung fiir E[True U f] ist. Wir beginnen mit der Suche
nach den Zustédnden, die die atomaren Formeln erfiillen und fahren mit den
komplizierteren Teilformeln fort. S(g) sei die Menge der Zusténde, die durch die
Teilformel g markiert werden. Es gilt f € label(s) < s = f.

S(g) ={s€S|gelabel(s)}
={seSlsg}
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open door

cook
close door

open door close door

start cooking

Abb. 12. Modell einer Mikrowelle

Atomare Formeln sind in diesem Fall Start und —Heat.

Fiir die Berechnung von S(EG —Heat) muss man zuerst die Menge der nichttri-
vial stark zusammenhéngenden Komponenten SZK in S’ = S(—Heat) finden.
Es gilt SZK = {{1,2,3,5}}, da die Knoten 1,2,3 und 5 einen Kreis bilden. Der
Knoten 6 ist nicht enthalten, da die anderen Knoten von ihm aus nicht erreich-
bar sind. Die Knoten, die zu nichttrivialen Komponenten gehoren, werden nun
gesucht. SZK ist eine nichttriviale Komponente, d. h. unsere Suche beginnt mit
den Knoten T = {1,2,3,5}. Wir suchen alle Knoten in S’, die durch die um-
gekehrte Relation R’ erreicht werden konnen. Der einzige Knoten, der in Frage
kommt, ist der Knoten 6. Durch die umgekehrte Relation kann er aber nicht

S(Start) = {2,5,6,7}
S(—Heat) ={1,2,3,5,6}

erreicht werden. Also ist

und

S(EG —Heat) ={1,2,3,5}

S(Start N\EG —Heat) = {2,5}
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Die Menge S(EF(Start \EG—Heat)) ist gleich der Menge S(E[True U (StartA
EG-—Heat)). Wir beginnen bei unserer Suche bei der Menge, fiir die gilt S(StartA
EG-Heat)) = {2,5}. Dann suchen wir alle Zusténde, die durch die umgekehr-
ten Ubergangsrelationen erreicht werden kénnen, und fiir die die Teilformel True
gilt, also ohne Einschréinkung. Dadurch bekommen wir:

S(E[True U (Start N\EG-Heat)) ={1,2,3,4,5,6,7}
Fiir die Negation brauchen wir die komplementéire Menge, also
S(—E[True U (Start N\EG-Heat)) = ()

Der Anfangszustand 1 ist nicht in der Menge enthalten, also erfiillt das System
unsere Spezifikation nicht. Dass die Spezifikation nicht gilt kann man auch direkt
an der Kripke Struktur erkennen. Die Aussage war, dass wenn die Mikrowelle
in Betrieb ist, sie auch auf jeden Fall in Zukunft heizen wird. Es gibt jedoch
einen Pfad, fiir den das nicht der Fall ist. Von den Zustédnden 2 und 5 gibt es
die Pfade my = s9, 85, 83,51,... und 75 = 85, 83, 81, S2,..., bei denen man auf
keinen Zustand kommt, in dem Heat = True gilt.

Fairness Constraints Um Fairness Constraints in den CTL-Modelchecking
Algorithmus miteinzubeziehen, muss man den bisherigen Algorithmus erweitern.

Definition 10. FEs sei K = (S, L, R, F) eine faire Kripke Struktur. Es sei F' =
{P1,..., Py} die Menge der Fairness Constraints. Eine stark zusammenhingende
Komponente C des Graphen K ist fair beziiglich F' genau dann wenn es fiir jede
P, € F einen Zustand t; € (C N F;) gibt.

Der Algorithmus, um Teilformeln der Form EG f; in Bezug auf eine faire
Struktur zu bearbeiten, funktioniert #hnlich wie der uneingeschrinkte CTL-
Algorithmus. Wie vorher bekommt man K’ aus K, indem aus S alle Zustéinde
geloscht werden, fiir die s Ep —f; gilt. Also ist K/ = (S',R/, L', F'), mit
S = {5 € S|K,S ':F fl},R/ :R|S/><S/7Ll = L|S/ und F' = {PiﬂS’ | P, e F}

Lemma 2. K,s Er EG f; genau dann, wenn

1.s€ 98

2. Es existiert ein Pfad in S’, der in einer nichttrivialen, fairen stark zusam-
menhingenden Komponente des Graphen (S’, R") von s zu einem Knoten t fiihrt.

Der Beweis zu diesem Lemma ist dhnlich dem Beweis zu Lemma 1. Die Vor-
gehensweise, um Teilformeln der Form EG f; in einer fairen Semantik zu be-
arbeiten, ist dhnlich der eben besprochenen. EG f; soll der Menge label(s) fiir
jeden Zustand s hinzugefiigt werden, fiir den gilt K,s = EG f1. Wir gehen
davon aus, daf§ fir jeden Zustand f; € label(s) & K,s |Er fi. Der einzige
Unterschied ist, daf§ die stark zusammenhéngenden Komponenten nun aus der
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Menge der nichttrivialen, fairen stark zusammenhidngenden Komponenten be-
stehen. Die Komplexitit dieser Berechnung ist O((|S| + |R|)|F|), da festgestellt
werden muf}, welche stark zusammenhéngende Komponente fair ist. Jede Kom-
ponente muf} aus jeder Constraint-Menge einen Zustand besitzen. Wir fithren
eine zusétzliche Variable fair ein, die genau dann in einem Zustand s wahr ist,
wenn es einen fairen Pfad 7 gibt, der von diesem Zustand startet. In der fairen
CTL-Semantik heifit das:

In einem Zustand s ist also fair = True genau dann, wenn es einen fairen
Pfad 7 gibt, der von s startet, 7 =p True < K,s =r EG True. Die Proze-
dur CheckFairEG(True) kann dazu benutzt werden, um Zusténde mit der neuen
Variablen zu markieren. Anfragen an faire Kripke-Strukturen werden folgender-
massen iibersetzt:

— K,s Er p,p € AE wird mit der CTL-Modelcheckingmethode die Formel
K,s = pA fair iiberpriift.

— K,s Fr EX f; wird K,s = EX (f1 A fair) tiberpriift.

- K,s =r E[fi U f3] wird K, s = E[f1 U (f2 A fair)] iiberpriift.

Fiir die Komplexitét ergibt sich O(|f|(|R| + |S])|F)).

Beispiel: Dieses mal sollen beim Uberpriifen der Formel AG(Start <+ AF Heat)
nur Pfade betrachtet werden, bei denen der Benutzer die Mikrowelle korrekt
bedient. Es soll auf den Pfaden unendlich oft Start A Close A =Error gelten.
F = {P}, P ={s|s = Start A Close N—=Error}.S(Start) und S(—Heat) bleiben
gleich. Beim Berechnen der Menge der stark zusammenhédngenden Komponenten
von S' = S(—Heat) gibt es jedoch einen Unterschied. Die Komponente {1, 2, 3,5}
ist nicht fair, denn es muf} gelten:

ds € {1,2,3,5}, s | Start A Close A ~Error

Also ist

S(EG —Heat) =0
S(EF(Start N\EG —Heat)) =
S(—(EF(Start N\EG —Heat))) ={1,2,3,4,5,6,7}

Da 1l € {1,2,3,4,5,6,7} erfiillt das Programm die Formel mit den gegebenen
Fairness Constraints!

3.2 LTL Model Checking mit der Tableautechnik

Es sei KS = (S, R, L) eine Kripke Struktur mit s € S. Es sei F = A g eine
LTL-Formel. Die Teilformel g muss also eine eingeschrinkte Pfadformel sein,
bei der nur Zustandsteilformeln in Form von atomaren Einheiten vorkommen.
Wir wollen nun herausfinden, ob KS,s = A ¢g. Da F = —E —g ist, reicht es
aus, Formeln der Form E f, bei denen f eine eingeschrinkte Pfadformel ist, zu
iiberpriifen. Im Allgemeinen ist das Problem PSPACE-Vollsténdig [4,5]. Der
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Beweis ist sehr kompliziert und wird hier nicht gezeigt. Es 148t sich auch zeigen,
dafl das Modelchecking Problem fiir Formeln der Form E f, bei denen f eine
eingeschrinkte Pfadformel ist, NP-hart ist. Man betrachte einen beliebigen, ge-
richteten Graphen G = (V, A), mit V' = {v1,v9, vs, ... v, }. Wir zeigen nun, dass
man das Problem, bei einem Graphen G festzustellen, ob er einen gerichteten
Hamilton’schen Pfad besitzt, auf das Problem reduzierbar ist, herauszufinden,
ob KS,s = F, bei dem gilt:

— K S ist eine endliche Kripke Struktur
— s ist ein Zustand in KS

— F ist eine Formel mit atomaren Einheiten py,...,p,, der Form:
EF pr A AF p, AG(pr = X G p1) A AG(pr, — X G —py)].

Durch den Graphen G erhalten wir eine Struktur, indem wir in allen Knoten v;
von G die Einheiten p; = T'rue setzen und bei allen anderen Knoten p; = False
setzen, fiir 1 < i < n. Wir setzen einen Eingangsknoten u;, von dem aus alle v;
erreichbar sind (aber nicht umgekehrt), und einen Ausgangsknoten us, der von
allen v; aus erreichbar ist (aber nicht umgekehrt). Der Eingangsknoten stellt
einen eindeutigen Anfangszustand dar, von dem man den Hamilton’schen Pfad
auf jedem Knoten des Graphen beginnen kann. Der Ausgangsknoten versichert
uns, dass die Ubergangsrelation des Graphen total ist. Formal besteht die Kripke
Struktur K.S = (U, B, L) aus folgenden Bestandteilen:

— U=V U{uy,us}, mit uy,us ¢ V.
— B=AU {(ul,vi)|vi S V} U {(i7u2)|vi € V} U {(UQ,UQ)}
— L ist eine Zuordnung, die atomare Einheiten Zustdnden zuordnet, sodass
gilt:
e p; =Truein v; fir 1 <i<n.
o p; = False inv; fiir 1 <4,j <n,i#j.
e p;, = False in uy,us fir 1 <i <n.

In dieser Struktur kann man erkennen, dass KS, u; = F genau dann, wenn es in
K S einen gerichteten unendlichen Pfad gibt, der bei u; beginnt, genau einmal
durch alle v; € V geht und in dem Ubergang (ug,us) bei ug endet. In dieser
Konstruktion hat die Formel F ungefahr die gleiche Gréfle wie der Graph G. In
[6] steht eine sorgfiiltige Analyse, die zeigt, dass wenn die Léinge der Formel viel
kleiner ist, als die Groe der Kripke Struktur, dann ist die Komplexitéit expo-
nentiell in der Liange der Formel aber linear in der Grosse des Zustandsgraphen.
Der Algorithmus, der dort vorgeschlagen wurde behilft sich einer impliziten Ta-
bleaukonstruktion. Ein Tableau ist ein aus einer Formel abgeleiteter Graph, aus
dem genau dann ein Model fiir die Formel extrahiert werden kann, wenn die
Formel erfiillbar ist. Der Algorithmus, um zu untersuchen ob K die Formel f
erfiillt, verbindet das Tableau und die Struktur, um herauszufinden, ob es eine
Berechnung in der Struktur gibt, die ein Pfad im Tableau ist. Im Folgenden sei
der Algorithmus aus [6] beschrieben.

Es sei K = (S,R, L) eine Kripke Struktur und f eine eingeschrinkte Pfad-
formel. Es geniigt die temporalen Operatoren X und U zu betrachten, denn
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Ff=TrueU f,G f=-F -fund f; R fo =-[~f1 U —fs].
Der Abschluss von f, CL(f), enthiilt Formeln, dessen Wahrheitswerte den
Wahrheitswert von f beeinflussen kénnen.

Definition 11. Der Abschluss CL(f) von f ist die kleinste Menge von For-
meln, die [ enthdlt und folgende Eigenschaften erfillt:

1. =f1 € CL(f) & f1 € CL(f)

2. 1V fo € CL(f) = f1, f2 € CL(f)

3. X f1 e CL(f) = f1 € CL(f)

4. X fL € CL(f) = X ~f1 € CL(f)

5. f1 U fa € CL(f) = f1, fo, X[f1 U fa] € CL(f)

Es kann gezeigt werden, dass die Grofie von C'L(f) linear mit der Grofle von f
verkniipft ist.

Definition 12. FEin Atom ist ein Paar A = (sa,K4), mit s4 € S und Ka C
CL(f)UAE, sodass gilt:

Fiir jede Finheitp € AE,p € Ka < p € L(sa)

Fiir jedes fi € CL(f), f1 € Ka & —~f1 ¢ K4

Fiir jedes fi1V fo € CL(f), f1iV fo€ Ka < f1 € K4 oder f1 € Ka
Fiir jedes - X f1 e CL(f),~-X fi€e Kaxo X ~f1 € Ka

Fiir jedes f1 U fo € CL(f),f1 U fo € Ka < fo € K4 oder

f1, X[f1 U fo] € Ka

Ein Atom (sa, K4) ist also so definiert, dass K4 eine maximale, iibereinstim-
mende Menge von Formeln ist, die auch mit der Markierung des Zustands s4
iibereinstimmt.

Bei der Konstruktion eines Graphen G bildet die Menge der Atome die Menge
der Knoten. (A, B) ist eine Kante von G, genau dann, wenn (s4,sp) € R und
fiir jede Formel X f; € CL(f),X f € Ka & f1 € Kp.

Guds o do =

Definition 13. Fine mdgliche Sequenz ist ein unendlicher Pfad w in G, so
dass wenn f1 U fo € K4 fiir ein Atom A auf 7, dann ezistiert ein Atom B, das
von A auf m erreichbar ist, mit fo € B.

Lemma 3. KS,s = E f genau dann, wenn es eine mdgliche Sequenz gibt,
die bei dem Atom (s, K) beginnt, sodass f € K.

Beweisidee: “<”: Wir nehmen an, dass es eine mégliche Sequenz (sg, Kp),
(s1, K1), ... gibt, die bei (s, K) = (sg, Ko) beginnt mit f € K. Durch die Defi-
nition ist m = sg, s1,... ein Pfad in K, der in dem Zustand s = sy beginnt. Wir
wollen zeigen, dass m |= f. Wir beweisen allerdings eine stéirkere Behauptung:
Fiir jedes g € CL(f) und jedes i > 0 gilt: 7’ = g & g € K;. Der Beweis ba-
siert auf Induktion tiber die Struktur der Teilformeln. Hier soll der Basisfall und
der Induktionsschritt, wenn g entweder —hy,h1 V ho, X hy oder hy U ho gezeigt
werden.
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1. Wenn g eine atomare Einheit ist, also g € AF, dann gilt durch die Definition
des Atoms, g € K; & g€ L(s;) & siEg

2. Wenn g = —hy, dann gilt 7° | g < 7* ¥ hy. Das ist durch die Indukti-
onsvorraussetzung genau dann wahr, wenn hq ¢ K;. Nach der Definition der
Menge K; bei der Definition eines Atoms ist hy ¢ K; < —hy € K; & g € K.

3. Wenn g = hy V hg, dann gilt: 7° = g < 7 = hy oder m° = hy. Durch
die Induktionsvorraussetzung ist das genau dann wahr, wenn h; € K; oder
ho € K;. Nach der Definition der Menge K; ist hy € K; oder hy € K; &
hiVhs € K; & g€ K.

4. Wenn g = X hy, dann gilt: 7° = g & 7! &= hy. Durch die Induktions-
voraussetzung ist das genau dann wahr, wenn hy € K;11. Da 7 ein Pfad in
G ist, gilt ((ss, K;), (Si+1, Kit1)) € R und deshalb gilt obige Aussage genau
dann, wenn X hy € K; & g € K;.

5. “«<”: Annahme: ¢ = hy; U hy € K;. Durch die Definition einer mdoglichen

Sequenz gibt es ein j > i, sodass hy € K;. Da nun g € K; folgt durch die
Defintion eines Atoms, dass g € K; < (hy € K;)V (hy € K;und X g €
K;)) & hy ¢ K; = hy € K, und X g € K;. Wenn das der Fall ist, also
hy ¢ K; = h1 € K; und X g € K;, dann folgt durch die Definition der
Ubergangsrelation , dass g € K;;. Die Argumentation von oben wiederholt
sich: Da nun g € K;y; folgt durch die Definition ..., bis zu dem j bei
dem gilt: hy € K;. Dadurch gilt fiir jedes i < k < j,h1 € Kj. Durch die
Induktionshypothese folgt aus diesen Beobachtungen: 7/ |= hy und fiir jedes
i <k<jn"kEh &7 g (siehe Definition des U Operators).
“=7: Wenn 7' = g & 7 E hy U hy & Es existiert ein j > i, so dass
7/ |= hy und fiir alle i < k < j,7% = hy. Man wihle das kleinstmogliche j.
Durch die Induktionshypothese ist hy € K; und fiir jedes i < k < j, h1 € K.
Annahme: g ¢ K;. Durch die Definition eines Atoms gilt dann: g ¢ K; <
—‘(g S Kz) <=>—‘(h2 € Ki\/(hl e K; "X g € Kl)) < ho ¢ Kl'/\(hl §é
K; VX g¢ K;)). Da wir oben aber festgestellt hatten, dass h; € K;, muss
gelten X g ¢ K; & X —g € K;. Durch die Definition der Ubergangsrelation
ist also —g € K;41 < g ¢ K;11 und wir sind wieder bei der Argumentation
von oben, die sich nun fortsetzen 148t, bis man zu einem g ¢ K; gelangt.
g¢K; o hy ¢ KjN(h ¢ K; VX g¢ K;)). Das ist aber ein Widerspruch,
da hg € Kj.

“=”: Fiir die andere Richtung nehmen wir an, dass KS,s = E f. Also gibt
es einen Pfad m = sg,$1,82,... von s = sp, sodass 7 |= f. Wir definieren
K; = {g|lg € CL(f) und 7' |= g}. Dadurch gelten folgende Eigenschaften:

1. (s;, K;) ist ein Atom. Das folgt aus der Defintion der Relation |=. Zum
Beispiel sei ¢ € CL(f). Ein Atom K; darf entweder g oder —g enthalten,
aber nicht beide. Durch die Definition von K;,g € K; < 7 = g. Aber
7t = g < 7t ¥ —g. Durch die Definition gilt: 7 ¥ —g & —g ¢ K;.

2. Es gibt einen Ubergang von (s;, K;) zu (si41, Ki11). Dies folgt aus folgender
Beobachtung: X g € K; & 7 = X g & 7t |= g. Durch die Definition von
Kigpgit: ml Egege Ky Alsogit X ge K; & g€ Kiyg.
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3. Die Sequenz (sg, Ko)(s1,K1),... ist eine mégliche Sequenz. Denn wenn
g=h1 U hy € K; & 7' = g = Es existiert ein j > i, sodass 7/ |= hy, und
deshalb ist hy € Kj.

O

Definition 14. FEin nichttriviale stark zusammenhdingende Komponente C ei-
nes Graphen G heifit selbsterfiillend genau dann, wenn fiir jedes Atom A in
C und fiir jedes fi U fo € K ein Atom B in C existiert, so dass fo € Kp.

Lemma 4. Es gibt eine mdgliche Sequenz, die bei einem Atom (s, K) beginnt,
genau dann wenn es in G einen Pfad von (s, K) zu einer selbsterfillenden stark
zusammenhdngenden Komponenten gibt.

Beweis:”=": Annahme: Es gibt eine mogliche Sequenz, die bei einem Atom
(s, K) beginnt. Man betrachte nun die Menge der Atome C’, die unendlich oft auf
dieser Sequenz auftauchen. Da sie miteinander verbunden sind, ist die Menge C’
eine Teilmenge einer stark zusammenhédngenden Komponenten C' des Graphen
G. Man betrachte die Teilformel g = h; U hy und ein Atom (s4, Ka) € C, fiir
das gilt g € K4. Da C stark zusammenhéngend ist, gibt es in C' einen endlichen
Pfad, der von (s4, K 4) nach C’ fiihrt. Wenn schon auf diesem Pfad hs auftaucht,
dann haben wir das B € C gefunden, fiir das ho € Kj. Also ist C eine selbst-
erfiilllende Komponente. Wenn hs auf dem Pfad nicht auftaucht, dann gilt nach
der Definition eines Atoms Eigenschaft 5: g € K4 < h1 € K4 und X g € Ky4.
Fiir das néchste Atom K 41 auf dem Pfad gilt deshalb g € K4,1. Also ist g in
jedem Atom auf dem Pfad und natiirlich auch in einem Atom J aus C’, denn der
Pfad fiihrt von (s4, K4) nach C’. Da jedoch C’ aus dem Pfad einer moglichen
Sequenz kommt, und g € J, gibt es ein Atom F € (', fiir das hy € Kp und
FeC CC.Aus F € C und hy € Kr folgt, dass C selbsterfiillend ist.
”«<": Annahme: Es existiert ein Pfad von (s, K') zu einer selbsterfiillenden stark
zusammenhéngenden Komponente C'. Innerhalb von C' kénnen wir eine Sequenz
konstruieren, bei der jedes Atom mit einer Teilformel h; U hs von einem Atom
mit einer Teilformel hy gefolgt wird. Wir haben also eine mogliche Sequenz inner-
halb der selbsterfiillenden Komponente C'. Fiir Teilformeln der Form hy U ha,
die auf dem Pfad von (s, K) nach C auftauchen, gilt unter d&hnlichen Beobach-
tungen wie oben, folgendes: Jede dieser Teilformeln muss entweder durch ein
Erscheinen von ho gefolgt werden, oder die Teilformel bleibt in jedem Atom auf
dem Pfad enthalten, bis C' erreicht wird. Da C' selbsterfiillend ist, ist es dort
moglich zu einem Atom F' zu gelangen, fiir das gilt ho € F. Also haben wir die
Existenz einer moglichen Sequenz nachgewiesen.

(]
Korollar 1. KS,s = E f < Es gibt ein Atom A= (s,K) in G, so dass f € K

und in G ein Pfad existiert, der von A zu einer selbsterfiillenden stark zusam-
menhdngenden Komponente fiihrt.
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Das Korollar 1 kann als Basis fiir einen LTL-Modelchecking Algorithmus be-
nutzt werden. Dieser Algorithmus hat die Zeitkomplexitit O((|S| + |R[)2°(/D).
Lichtenstein und Pnueli zeigen auflerdem, wie man den Basisalgorithmus erwei-
tern kann, um einige unterschiedliche Fairnessbegriffe mit ungefihr derselben
Komplexitit zu behandeln [6].

Beispiel: Es soll eine Anfrage in Form einer LTL-Formel an das Mikrowellenofen-
System gestellt werden. Die Spezifikation ist Frrr = A[(—Heat) U Close], die
im Model dann wahr wird, wenn es fiir den Ofen unmdoglich ist, mit der offenen
Tiir heifl zu werden. Um zu zeigen, dass diese Formel im Model erfiillt ist, wer-
den wir zeigen, dass die Negation der Formel, 7/ = E—[(—=Heat) U Close], nicht
erfiillt ist. Es sei f = (wHeat) U Close.Zuerst berechnen wir den Abschluss von
—f, mit den Eigenschaften von C'L.

CL(—=f) ={~f}
Eig. 1: CL(~f) ={~f. f}
Eig. 5: CL(—f) = {~f, f,~Heat,Close,X f}
Eig. 1: CL(=f) = {~f, f,~Heat, Heat, Close, ~Close, X f,-X [}
Eig. 4: CL(—f) = {~f, f,~Heat, Heat, Close, ~Close, X f,-X f, X —f}

Da =X —f = X f, ist CL vollsténdig. Als néchstes berechnen wir die Men-
ge der Atome, die fiir den Graph G die Knoten bilden. Die letzte Eigenschaft
bei der Definition des Atoms ergibt: (mHeat) U Close € K, < Close €
K4V —Heat,X((—Heat) U Close) € K4. K4 muss ausserdem mit der Mar-
kierungsfunktion, L(s4) iibereinstimmen. Die atomaren Formeln —Close und
—Heat sind in den Markierungsmengen der Zustdnde 1 und 2 enthalten. Alle
Eigenschaften der Definition des Atoms miissen gelten:

K| = {~Close,~Heat, f,X f}

Wiirde man zum Beispiel X —f auch noch aufnehmen, dann wire die Eigenschaft
2 verletzt, denn X ~f €e Ky & X fe Kpyund X fe Ky X f¢& Ky.

K{ = {~Close,~Heat,~f,X =f,=X f}

In Kombination mit den Zustéinden 1 und 2 bekommt man folgende Atome:
(1, K1), (2,K1), (1, KY), (2,KY). Genauso bekommt man fiir die Zusténde 3,5
und 6 folgende giiltige Mengen:

K} = {Close,—~Heat, f,X f} oder Kj = {Close,~Heat, f,X —f, =X f}
Und fiir die Zusténde 4 und T7:
K, = {Close, Heat, f{,X f} oder K{ = {Close, Heat, f,X —f,-X f}

Um die Ubergangsrelationen zwischen den Atomen zu definieren, erinnern wir
uns, dass es einen Ubergang von einem Atom (s4, K 4) zu einem Atom (sp, Kp)
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gibt, wenn es einen Ubergang von s4 zu sp, also (sa,sp) € R in der Kripke
Struktur K S gibt und fiir jede Formel der Form X g € CL(f),X g€ K4 < g €
Kp.Da (1,2) € R gibt es einen Ubergang von (1, K}) zu (2, K}), denn X f € K}
und f € K/. Es gibt auch einen Ubergang von (1, K{') zu (2, K/), denn X —f €
K/ und -f € K}. Allerdings gibt es keinen Ubergang von (1, K}) zu (2, K7'),
denn X f € K, aber f ¢ K. Der Rest der Relation wird genauso erzeugt.
Korollar 1 sagt, dass ein Zustand s eine Formel —f erfiillt, wenn es ein Atom
(s, K) gibt, mit =f € K und es einen Pfad von (s, K) zu einer selbsterfiillenden
stark zusammenhéngenden Komponente in G gibt. Wenn der Graph vollstindig
konstruiert ist, kann man erkennen, dass es kein solches Atom gibt, das am
Anfang eines unendlichen Pfads steht. Deshalb erfiillt kein Zustand E —f. Also
erfiillen alle Zustinde A f.
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1 Einleitung

In dieser Seminararbeit werden, ausgehend von den im vorangehenden Kapi-
tel erworbenen Grundkentnissen, weitere Techniken des Model Checking be-
schrieben. Im ersten Abschnitt werden die Techniken des CTL und des LTL
Model Checkings kombiniert, um auch CTL* Formeln iiberpriifen zu koénnen.
Dieser Schritt ist notwendig, da sowohl CTL als auch LTL nur Teillogiken der
CTL* darstellen und einzeln nicht iiber deren Ausdrucksméchtigkeit verfiigen.
In Abschnitt 3 werden geordnete bindre Entscheidungsdiagramme (OBDDs) be-
trachtet. Diese bieten eine gute Moglichkeit, reaktive Systeme mit endlich vielen
Zusténden symbolisch darzustellen [3, 4]. Insbesondere lassen sich Kripke Struk-
turen mittels OBDDs kodieren um pragnante Darstellungen synchroner und
asynchroner Systeme zu erhalten. Im Kapitel iiber symbolisches Model Checking
wird die OBDD Darstellung von Kripke Strukturen benutzt, um einen effizien-
ten Model Checking Algorithmus anzugeben. Da OBDDs Mengen von Zustédnden
und Ubergiingen reprisentieren, wird in Abschnitt 4.1 eine Fixpunktcharakteri-
sierung der Operatoren der temporalen Logik vorgestellt, die es uns erméoglicht
die Zusténde die eine CTL Formel erfiillen als grosste oder kleinste Fixpunk-
te einer entsprechenden Funktion darzustellen. In Abschnitt 4.2 wird ein CTL
Model Checking Algorithmus vorgestellt, der nur Standard OBDD Operationen
verwendet. Dieser Algorithmus wird in Abschnitt 4.3 so erweitert, das auch Fair-
ness Constraints beachtet werden konnen. Eine weitere wichtige Eigenschaft des
CTL Model Checking Algorithmus — die Féhigkeit Gegenbeispiele und Zeugen
finden zu kénnen — wird in 4.4 vorgestellt. In Abschnitt 4.5 werden Moglichkei-
ten vorgestellt, den Algorithmus zu verbessern. Abschnitt 4.6 zeigt schliesslich,
wie symbolische Techniken auch beim LTL Model Checking verwendet werden
konnen.

2 CTL* Model Checking

Kombiniert man nun die beiden Teillogiken CTL und LTL wieder zur CTL*, so
wiirde man eigentlich ein Ansteigen der Komplexitit erwarten. Uberraschender-
weise ist dies nicht der Fall, es konnte gezeigt werden ([1,7]), dass das Model
Checking Problem fiir CTL* im wesentlichen die gleiche Komplexitit hat wie
fiir LTL.
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Die Grundidee des CTL* Model Checking ist es, die Techniken der CTL und LTL
zu kombinieren. Der Algorithmus fiir das LTL Model Checking kann Formeln
der Art Ef mit eingeschrankten Pfadformeln f bearbeiten, in denen die einzigen
Zustandsteilformeln atomare Propositionen sind. Dieser Algorithmus wird nun
so abgewandelt, dass beliebige Zustandsteilformeln bearbeitet werden kénnen.
Angenommen die Zustandsteilformeln von f wurden bereits abgearbeitet und die
Zustandsmarkierungen entsprechend aktualisiert. Jede Zustandsteilformel wird
nun durch eine neue (bisher nicht verwendete) atomare Proposition sowohl in
der Markierung des Modells als auch in der Formel ersetzt. Sei nun Ef’ diese
neu entstandene Formel. Ist sie eine reine CTL Formel, so wird der CTL Model
Checking Algorithmus angewendet, ist f’ eine reine LTL Formel so wird der Al-
gorithmus fiir LTL Model Checking benutzt. In beiden Féllen wird die Formel zu
den Markierungen derjenigen Zustinde hinzugefiigt, die sie erfiillen. Ist Ef’ eine
Teilformel einer komplexeren CTL* Formel, so wird die Prozedur wiederholt bis
die komplette Formel abgearbeitet ist.

Ahnlich wie der CTL Algorithmus arbeitet auch der CTL* Algorithmus in ver-
schiedenen Stufen, so dass in Stufe ¢ Formeln der Ebene 7 bearbeitet werden.
Sei nun f eine CTL* Formel. Die Zustandsteilformeln der Ebene i sind induktiv
folgendermassen definiert:

— Ebene 0 enthilt alle atomaren Propositionen

— Ebene (i + 1) enthilt alle Zustandsteilformeln g, so dass alle Zustandsteil-
formeln von g aus der Ebene i oder niedriger sind und g nicht in einer
niedrigeren Ebene enthalten ist.

Sei g eine CTL* Formel. Dann heisst eine Teilformel Eh; von g genau dann maxi-
mal, wenn Eh; keine “strikte” Teilformel einer anderen “strikten” Teilformel Eh
von g ist. Betrachten wir beispielsweise die Formel E(a V E(b A EF¢)). Dann ist
EFc eine maximale Teilformel von E(bAEFc¢) aber nicht von E(a VE(bAEFc)).
Sei M = (S, R, L) eine Kripke Struktur, f eine CTL* Formel und g eine Zu-
standsteilformel von f aus der Ebene i. Wir nehmen an die Zustdnde von M
seinen schon mit den Zustandsteilformeln der Ebenen < i markiert worden. Auf
der Stufe ¢ des CTL* Algorithmus wird g zur Markierung aller Zusténde hin-
zugefiigt, die g wahr machen. Je nach Art der Formel g werden mehrere Fille
betrachtet:

— Ist g eine atomare Proposition, dann ist g genau dann in label(s), wenn es
in L(s) ist.

— Ist g = =gy, so wird g zu label(s) hinzugefiigt, wenn g; nicht in label(s) ist.

— Ist g = g1V g2, so wird es zu label(s) hinzugefiigt, genau dann, wenn entweder
g1 oder g in label(s) enthalten sind.

— Ist g = Egq, so wird der Algorithmus CheckE(g) (siehe Abb. 1) auf g ange-
wendet, um alle Zustdnde zu markieren, die die Formel erfiillen. In diesem
Algorithmus werden mit Ehy, ..., Eh; die maximalen Teilformeln von g und
mit ai,...,a; die neuen atomaren Propositionen bezeichnet. Die Formel ¢’
im Algorithmus entsteht durch ersetzen jeder Teilformel Eh; durch a;.

Die resultierende Formel ist Eg] wobei es sich bei g; um eine reine LTL
Pfadformel handelt. Hierbei nehmen wir an, dass der LTL Model Checker
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procedure CheckE(g)
if g ist eine CTL Formel then
wende CTL Model Checking auf g an;
return;
end if;
g, = g[al/Ehh T ’ak/Ehk];
for all s € S
fori=1,--- ,k do
if Eh; € label(s) then label(s) := label(s) U{a;};
end for all;
wende LTL Model Checking auf g’ an;
for all s € S do
if ¢’ € label(s)then label(s) := label(s) U {a;};
end for all;
end procedure;

Abb. 1. Algorithmus CheckE

label(s) so aktualisiert, dass M,s = ¢’ genau dann gilt, wenn label(s) :=
label(s) U{g'}.

Beispiel 1 (CTL* Model Checking). Zur Demonstration der Funktionsweise des
CTL* Model Checking verwenden wir wiederum das Mikrowellenbeispiel. Die
CTL* Formel

AG((—Close A Start) — A(G—Heat vV F-Error))

sorgt dafiir, dass bei einer illegalen Folge von Schritten die Mikrowelle entweder
nie heizt oder in den Grundzustand zuriickgesetzt wird. Die illegale Schrittfolge
wird durch (—~Close A Start) dargestellt, was bedeutet, dass bei offener Tiir der
Startknopf gedriickt wurde. Das Resultat des Zuriicksetzens ist = Error. Diese
Eigenschaft léasst sich nicht mittels CTL ausdriicken.

Um das Model Checking zu vereinfachen, schreiben wir die Formel so um, dass
nur noch Existenzquantoren vorkommen:

—EF(—Close A Start NE(FHeat AN GError))

Die Teilformeln der verschiedenen Ebenen sind:

Ebene 0: Close, Start, Heat und Error

Ebene 1: E(FHeat A GError) und ~Close

Ebene 2: EF(—Close A Start A E(FHeat A GError))
Ebene 3: enthilt die gesamte Formel.

Auf Ebene 0 werden die atomaren Propositionen abgearbeitet. Auf Ebene 1
wird zuerst die Formel —Close zu den Markierungen der Zustdnde 1 und 2
hinzugefiigt, die zweite Formel E(FHeat A GError) ist eine reine LTL Formel
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und wird durch eine LTL Model Checking Prozedur bearbeitet. Da diese For-
mel von keinem Zustand erfiillt wird, wird sie zu keiner Zustandsmarkierung
hinzugefiigt. Auf Ebene 2 wird die Formel E(FHeat A GError) nun durch die
atomare Proposition a ersetzt. Daraufhin wird die neu erhaltene reine LTL For-
mel EF(—Close A Start Aa) wieder mittels LTL Model Checking verarbeitet. Da
kein Zustand mit dieser Formel markiert wird, werden auf Ebene 3 alle Zusténde
mit
—EF(-Close A Start N E(FHeat A GError))

markiert. Daraus ist ersichtlich, dass diese Eigenschaft fiir unsere Mikrowelle
immer gilt.

Die Komplexitéit des CTL* Model Checking Algorithmus hingt von der Kom-
plexitdt der verwendeten CTL und LTL Model Checking Algorithmen ab. Wie
bereits angemerkt, ist die Komplexitéit des CTL Model Checkings linear in der
Grosse der Struktur M und der Formel f. Die beste bisher bekannte Zeitomple-
xitét fiir LTL Model Checking ist |M|- 2901, Daraus folgt:

Theorem 1. Es existiert ein CTL* Model Checking Algorithmus mit Komple-
zitdt |M|- 20070,

3 Binary Decision Diagrams (BDDs)

3.1 Reprisentation von Kripke Strukturen

Sei Q eine n-stellige Relation iiber {0,1}. So ldsst sich Q als OBDD seiner
charakteristischen Funktion darstellen:

fQ(xla"' ,Uﬂn):l@Q(ﬂﬁla"' 7xn)

Allgemeiner: Sei Q eine n-stellige Relation iiber einen endlichen Definitionsbe-
reich D. Ohne Beschrénkung der Allgemeinheit kénnen wir annehmen, dass D
2™ Elemente besitzt, fiir ein m > 1. Um nun Q als OBDD darzustellen, werden
die Elemente von D mittels einer Bijektion ¢ : {0,1}™ — D kodiert, die einen
booleschen Vektor der Lénge m einem Element von D zuordnet. Mit Hilfe der
Kodierung ¢ konstruieren wir eine boolesche Relation @ der Stelligkeit m x n
nach folgender Regel:

Q('flv' o 7:17_") = Q(¢(f17 T 7177,,))7

wobei z; einen Vektor aus m booleschen Variablen darstellt, der die Variable z;
kodiert. Q ldsst sich nun als OBDD darstellen, das durch die charakteristische
Funktion fQ von @ bestimmt wird. Da auch Mengen als 1-stellige Relationen
angesehen werden konnen ist es moglich, mit der gleichen Methode Mengen als
OBDDs darzustellen.

Betrachten wir nun die Kripke Struktur M = (S, R, L). Um diese Struktur zu

reprisentieren, miissen wir die Menge S, die Relation R und die Abbildung L
darstellen konnen.
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Abb. 2. Kripke Struktur mit 2 Zustédnden

Abb. 3. OBDD der Kripke Struktur

37
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Fiir die Menge S miissen zuerst die Zusténde kodiert werden. Der Einfachheit
halber nehmen wir an, dass es genau 2™ Zustidnde gibt. Wie oben beschrieben
sei ¢ : {0,1} — S die Funktion, die boolesche Vektoren auf Zustinde abbildet.
Da jede Zuweisung die Kodierung eines Zustandes aus S ist, stellt die charakte-
ristische Funktion von S das gesuchte OBDD dar.

Fiir die Ubergangsrelation R wird die gleiche Kodierung der Zustinde benutzt. In
diesem Fall ben6tigen wir zwei Mengen boolescher Variablen, eine fiir den Start-
zustand und eine fiir den Endzustand eines Ubergangs. Wird die Ubergangsre-
lation mittels ﬁ(s?:, 7') kodiert, so wird R durch die charakteristische Funktion
[, représentiert.

Schliesslich betrachten wir die Abbildung L. Obwohl L als Abbildung von Zu-
stinden auf Teilmengen atomarer Propositionen definiert ist, ist es in diesem
Fall einleuchtender, L als Abbildung atomarer Propositionen auf Teilmengen
von Zusténden anzusehen. Die atomare Proposition p wird auf diejenigen Zu-
stdnde abgebildet, die sie erfiillen: {s|p € L(s)}. Diese Menge von Zustéinden,
L,, kann mit der gleichen Kodierung ¢ représentiert werden. Auf diesem Weg
lassen sich alle atomaren Propositionen separat darstellen.

Will man zusétzlich noch mogliche Mengen von Initialzustéinden einer fairen
Kripke Struktur beschreiben, so wird die Menge der Initialzusténde ebenso dar-
gestellt wie jede andere Menge. Fiir die Fairness Constraints F' = {Py, -, P,}
reprasentiert man einfach jedes der P; separat.

Betrachten wir nun die Figur in Abb. 2. In diesem Fall gibt es zwei Zu-
standsvariablen a und b. Wir fithren zwei zusétzliche Variablen a’ und b’ ein, um
Nachfolgezustéinde kodieren zu kénnen. Auf diese Weise reprisentieren wir den
Ubergang von s; nach ss durch die Konjunktion

(@anbAa A=D).

Die boolesche Formel der gesamten Ubergangsfunktion ist

(aAbAd A=)V (aA-bAd A=)V (aA—bAd AY).

Diese Formel enthilt drei Disjunktionen, da die Kripke Struktur drei Ubergénge
enthélt. Aus dieser Formel wird nun das OBDD aus Abb. 3 erstellt, um eine
pragnante Darstellung der Ubergangsrelation zu erhalten.

In vielen Féllen ist es nicht sinnvoll, eine explizite Repréisentation einer Krip-
ke Struktur zu erstellen, da diese Struktur zu gross wére. Deshalb werden in der
Praxis die OBDDs direkt aus einer High-Level Beschreibung des Systems ge-
wonnen. Im Kapitel iiber die Modellierung von Systemen wird die Prozedur
angegeben, mit der Systeme in Formeln konvertiert werden kénnen. Wird nun
der Definitionsbereich wie oben beschrieben kodiert, so kann diese Prozedur zur
Konstruktion eines OBDDs fiir die Ubergangsrelation direkt aus einer High-Level
Beschreibung des Systems verwendet werden.
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4 Symbolisches Model Checking

4.1 Fixpunkt Reprisentationen

Sei wieder M = (S, R, L) eine beliebige Kripke Struktur. Die Menge P(.S) sei
die Menge aller Teilmengen von S. Jedes Element S’ € P(S) kann nun als ein
Priadikat von S betrachtet werden, das genau fiir die Zusténde von S’ wahr ist.
Das kleinste Element von P(.5) ist die leere Menge, die wir mit falsch bezeichnen.
Das grosste Element ist S selbst, das wir mit wahr bezeichnen.

Definition 1 (predicate transformer).
Eine Funktion, die P(S) auf P(S) abbildet, heisst predicate transfomer. Sei
T : P(S) — P(S) eine solche Funktion. Dann gilt:

1. 7 ist monoton wenn P C @ auch 7(P) C 7(Q) impliziert.
2. 7 ist U-kontinuierlich wenn Py C Py C - -+ impliziert 7(U; P;) = U;T(P;).
3. 7 ist N-kontinuierlich wenn Py D Py D - -+ impliziert 7(N; P;) = N;7(P;).

Wir werden 7°(Z) schreiben, um i Anwendungen von T auf Z anzuzeigen. Ein
monotoner predicate transformer 7 auf P(S) besitzt immer einen kleinsten Fix-
punkt uZ.7(Z), und einen grissten Fizpunkt vZ.7(Z) (siehe Tarski [5]), wobei
gilt:

— puZ.7(Z) =n{Z|7(Z) C Z}, wenn T monoton ist und pZ.7(Z) = U;T(false),
wenn T zusdtzlich noch U-kontinuierlich ist,

—vZ1(Z)=U{Z|1(Z) C Z}, wenn T monoton ist und vZ.7(Z) = M;T(true),
wenn T zusdtzlich noch N-kontinuierlich ist.

Folgende Lemmata sind im Umgang mit predicate transformers auf endlichen
Kripke Strukturen von nutzen [6, 7).

Lemma 1. Ist S endlich und 7 monoton, dann ist T auch U-kontinuierlich und
N-kontinuierlich.

Beweis. Sei Py C P, C --- eine Folge von Teilmengen von S. Da S endlich ist,
existiert ein jo, so dass fiir jedes j > jo gilt P; = P;, und fiir jedes j < jo gilt
P; C Pj,. Folglich ist U; P, = P;, und als Ergebnis 7(U; P;) = 7(P},).
Andererseits folgt aus der Tatsache das 7 monoton ist, dass 7(P;) C 7(FPz) - --.
Deshalb ist fiir jedes j < jo, 7(P;) C 7(P;,) und fiir alle j > jo ist 7(P;) = 7(Pj,).
Daraus folgt U;7(P;) = 7(P;,) und 7 ist U-kontinuierlich. Der Beweis fiir die N-
kontinuitat verlduft analog.

Lemma 2. Ist 7 monoton, dann gilt fir alle i : T (false) C 1 (false) und
Ti(true) O 7 (true).

Lemma 3. Ist 7 monoton und S_ endlich, dann existiert eine Zahl ig, so dass
fiir alle j > ig gilt: 77 (false) = 7% (false). Ausserdem existiert ein jo, so dass
fiir alle § > jo gilt: 79 (true) = 770 (true).
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function Lfp ( 7 : Predicate Transformer ) : Predicate
Q := False;
Q=71(Q);
while (Q # Q') do
Q:=Qj}
Q=171 (Q);
end while;
return ( Q );
end function

Abb. 4. Algorithmus Lfp

function Gfp ( 7 : Predicate Transformer ) : Predicate
Q := True;
Q=7 (Q);
while (Q # Q') do
Q:=Q;
Q=7 (Q):
end while;
return ( Q );
end function

Abb. 5. Algorithmus Gfp

Lemma 4. Ist 7 monoton und S endlich, dann existiert eine Zahl iy, so dass
uZ.7(Z) = 7% (false). Ebenfalls gibt es ein jo mit vZ.7(Z) = 19 (true).

Aufgrund dieser Lemmata lassen sich nun fiir ein monotones 7 grosster und
kleinster Fixpunkt durch die Algorithmen in den Abbildungen 4 und 5 berech-

nern.

Indem man jede CTL Formel f mit ihrem Pridikat {s|M,s = f} in P(S)
identifiziert, lassen sich alle grundlegenden CTL Operatoren durch den grossten
oder kleinsten Fixpunkt eines passenden predicate transformers charakterisieren

[9]:

- AFf1 = ,U,Zfl V AXZ

— EFfi =uZ. f1vVEXZ

— AGf =vZ fi NAXZ

- EGfi =vZ.fi NEXZ

— AlAAUfo] = pZ.fa Vv (f NAXZ)
— E[fiUfo] = pZ.fa vV ({1 NEXZ)

- A[flRfQ] = Z/Z.fg (fl \Y AXZ)
— E[fiRfe] =vZ.fo N (f1 VEXZ)
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Kripke Struktur (False)

% ° (False) 6 % (Fase) é

Abb. 6. Folge von Niherungen fiir E[pUgq| mittels der Funktion Lfp

i
©)

Intuitiv kann man also sagen, dass sich kleinste Fixpunkte auf Moglichkeiten
beziehen, wiahrend sich grosste Fixpunkte auf Eigenschaften beziehen, die immer
gelten. Die Grafik in Abb. 6 zeigt, wie die Menge der Zustidnde, die E[pUg|
erfiillen, mittels der Prozedur Lfp berechnet werden kann.

Die Zustinde, die die gegenwirtige Approximation von E[pUgq] erzeugen,
sind doppelt eingekreist. Man sieht das 73(false) = 7*(false) gilt, deshalb ist
E[pUq| = 73(false), und da sq in 73(false) liegt gilt M, sy = E[pUq].

4.2 Symbolisches CTL Model Checking

In diesem Abschnitt wird ein symbolischer Model Checking Algorithmus be-
schrieben, der auf Kripke Strukturen arbeitet. Die Kripke Strukturen werden in
diesem Zusammenhang, wie im Abschnitt 3 erldutert, symbolisch mittels OBDDs
beschrieben. Um den symbolischen Algorithmus nun in geeigneter Form schrei-
ben zu kénnen, bendtigen wir eine prignantere Form der Schreibweise von Ope-
rationen auf booleschen Formeln. Zu diesem Zweck werden wir quantifizierte
boolesche Formeln (quantified boolean formulas QBF) [10,11] benutzen.

Quantifizierte boolesche Formeln Sei V = {vg,v1,...,v,_1} eine Menge
von Variablen, QBF (V) ist die kleinste Menge von Formeln, so dass gilt:

— Jede Variable in V ist eine Formel.
— Sind f und g Formeln, so sind auch =f, f V g und f A g Formeln.
— Ist f eine Formel und v € V', dann sind auch Jvf und Vo f Formeln.

Eine Wertzuweisung fiir QBF (V) ist eine Funktion o : V' — {0,1}. Ist a € {0, 1},
so benutzen wir die Schreibweise o < v «— a > mit

aifv=w

o<vea>(w)= {O'(’U}) sonst
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Ist f eine Formel aus QBF(V) und ist o eine Wertzuweisung so schreiben wir
o | f um anzuzeigen das f unter der Zuweisung o wahr ist. Die Funktion = ist
wie bisher induktiv definiert mit den zwei Erweiterungen:

— o = 3 gilt genau dann wenn 0 < v« 0 > f oder 0 < v « 1 > f gilt.
— 0 =V gilt genau dann wenn 0 < v «— 0> fund 0 < v« 1 > f gilt.+

Quantoren werden am haufigsten bei relationalen Produktoperationen folgender
Form benutzt:

Fo[f (v, w) A g(T, T)]

Der Algorithmus fiir symbolisches Model Checking Dieser Algorithmus
wird in einer Prozedur Check implementiert, der eine CTL Formel als Argument
iibergeben wird und die ein OBDD zuriickliefert, das exakt diejenigen Zustédnde
des Systems reprisentiert, die die Formel erfiillen.

Check wird induktiv iiber den Aufbau von CTL Formeln definiert:

— Ist f eine atomare Proposition a, so ist Check(f) ein OBDD, das die Menge
der Zusténde représentiert, die a erfiillen.

— Ist f = fi A fo oder f = —f1, so erhalten wir Check(f) durch Anwenden
der Funktion Apply (siehe Kap. iiber OBDDs) auf die beiden Argumente
Check(f1) und Check(f2).

— Check(EX f) = CheckEX(Check(f)),

— Check(E[ f U g ]) = CheckEU(Check(f), Check(g)) und

— Check(EG f) = CheckEG(Check(f)).

Man beachte, dass die Teilprozeduren CheckEX, CheckEU und CheckEG im
Gegensatz zu Check OBDDs als Argumente erhalten:

— Die Prozedur CheckEX erkennt die Formel EX f in einem Zustand als wahr,
wenn [ einen Folgezustand hat, in dem f wahr ist. Es gilt also:

CheckEX (f(v)) = 30 [f(v') A R(3,0")],

wobei R(v,v’) die OBDD Darstellung der Ubergangsrelation ist. Sind die
OBDD Reprisentationen von f und R vorhanden, so ldsst sich das OBDD
von

F[f () A R(v,0)]

mittels der QBF Operationen berechnen.
— Die Prozedur CheckEU basiert auf der Charakterisierung des CTL Operators
EU durch den kleinsten Fixpunkt:

ElfiUfo] = pZ.f2V (/i NEXZ)

Wir benutzen also die Funktion Lfp, um eine Folge von Néherungen @, @1,
.., Q4, ... zu berechnen, die in einer endlichen Anzahl von Schritten gegen
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E[fUyg] konvergieren. Sind die OBDDs von f, g und der aktuellen Appro-
ximation @; schon vorhanden, so ldsst sich daraus das OBDD der néchsten
Approximation @);41 berechnen. Da OBDDs eine kanonische Form der Dar-
stellung boolescher Funktionen sind, ldsst sich die Konvergenz durch verglei-
chen benachbarter Approximationen leicht {iberpriifen. Sobald Q; = Q;4+1
gilt, terminiert die Funktion Lfp. Die Menge der Zustéinde, die mit E[fUg|
iibereinstimmen, wird durch das OBDD von @); représentiert.

— Die Prozedur CheckEG lauft dhnlich ab wie CheckEU mit dem Unterschied,
das die Charakterisierung des CTL Operators EG mit dem grossten Fix-
punkt verwendet wird. Also:

EGf, = vZ.fi NEXZ.

Ist das OBDD von f vorhanden, so kann die Funktion Gfp benutzt werden,
um ein OBDD zu berechnen, das die Menge der Zustédnde reprasentiert, die
EG erfiillen.

4.3 Fairnesseinschrinkungen beim symbolischen Model Checking

Um nun auch beim symbolischen Model Checking Einschrankungen durch Fair-
ness Constraints beriicksichtigen zu kénnen, wird eine neue Funktion CheckFair
benotigt, die CTL Formeln im Hinblick auf Fairness Constraints iiberpriifen
kann. Um dies zu erreichen, werden die bei C'heck benutzten Teilprozeduren zu
CheckFairEX, CheckFairEU und CheckFairEG erweitert.

Angenommen die Fairness Constraints liegen als Menge von CTL Formeln F' =
{P1,---,P,} vor. Betrachten wir nun die Formel EG f mit den gegebenen Fair-
ness Constraints F. Die Formel sagt aus, dass ein im gegenwirtigen Zustand
beginnender Pfad existiert auf dem f immer gilt und jede Formel aus F' unend-
lich oft entlang des Pfades gilt. Die Menge solcher Zustéinde Z ist die grosste
Menge mit den folgenden Eigenschaften:

1. Alle Zusténde in Z erfiillen f, und

2. fiir alle Fairness Constraints P, € F und alle Zustdnde s € Z gibt es eine
Zustandsfolge der Linge > 1 von s in einen Zustand aus Z, die P erfiillt
und in der alle Zusténde f erfiillen.

Diese Charakterisierung ist etwas anders gewihlt als die im expliziten Fall, ist
aber fiir das symbolische Model Checking passender, da sie mit Hilfe eines Fix-
punkts ausgedriickt werden kann:

EGf =vZ.f A /n\ EXE[fU(Z A P,)]
k=1

Man beachte, dass die Formel sowohl CTL als auch Fixpunktoperatoren enthélt
(es ist moglich, zu zeigen, dass diese Formel nicht direkt in CTL ausdgedriickt
werden kann).
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Aus der Fixpunktdarstellung folgt, dass die Menge der Zustinde, die EGf un-
ter den gegebenen Fairness Constraints F' = {P;,---, P} erfiillen, durch die
Funktion CheckFair EG(f(v)) geméss folgender Fixpunktcharakterisierung be-
rechnet werden:

vZ(0).f(@) A [\ EX(EU(f(v), Z(v) A Pr))
k=1

Der Hauptunterschied zur bisher verwendeten Fixpunktauswertung ist, dass
in diesem Fall jedes mal wenn der Ausdruck ausgewertet wird, innerhalb von
CheckEU mehrere verschachtelte Fixpunktberechnungen ausgefithrt werden.
Das Uberpriifen von EXf und E[fUyg] unter gegebenen Fairness Constraints
verlauft gleich wie im expliziten Fall. Die Menge aller Zustande, die am Anfang
eines fairen Berechnungpfads stehen, ist:

fair(v) = CheckFair(EGTrue).

Die Formel EX f ist unter gegebenen Fairness Constraints in einem Zustand s
genau dann wahr, wenn es einen Folgezustand s’ gibt, so dass s’ f erfiillt und s’
der Anfang eines fairen Berechnungspfades ist. Daraus folgt, das die Formel EX f
(unter den gegebenen Fairness Constraints) dquivalent zur Formel EX(f A fair)
(ohne Fairness Constraints) ist.Deshalb definieren wir:

CheckFairEX(f(v)) = CheckEX(f(0) A fair(v)).

In gleicher Weise ist die Formel E[fUg| (unter den gegebenen Fairness Cons-
traints) dquivalent zur Formel E[fU(gA fair)] (ohne Fairness Constraints). Des-
halb definieren wir:

CheckFairEU(f(v),g(v)) = CheckEU(f(v), 9(v) A fair(v)).

4.4 Gegenbeispiele und Zeugen

Eine der wichtigsten Eigenschaften des CTL Model Checking Algorithmus ist
die Fahigkeit, Gegenbeispiele und Zeugen finden zu koénnen. Ist dieses Feature
aktiviert und der Model Checker findet heraus, dass eine Formel mit universel-
lem Pfadquantor falsch ist, so wird er ebenfalls einen Berechnungspfad finden,
der zeigt, dass die Negation der Formel wahr ist. Ebenso wird fiir eine Formel
mit existenziellem Pfadquantor, die wahr ist, auch ein Berechnungspfad gefun-
den, der zeigt, warum die Formel wahr ist. Da ein Gegenbeispiel einer universell
quantifizierten Formel auch ein Zeuge fiir die dazu duale existenziell quantifizier-
te Formel ist, reicht es aus wenn wir in der Lage sind, fiir die drei grundlegenden
CTL-Operatoren EX, EG und EU Zeugen finden zu kénnen.

Um den Vorgang ndher zu erldutern, betrachten wir wieder strongly connected
components (SCC) im Ubergangsgraphen der Kripke Struktur. Mittels dieser
strongly connected components wird ein neuer Graph gebildet, in dem es genau
dann einen Ubergang von einer SCC zu einer anderen gibt, wenn es einen Uber-
gang von einem Zustand der einen in einen Zustand der anderen SCC gibt. Man
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erkennt, dass der neue Graph keine echten Zyklen enthélt, d.h. jeder Zykel ist
in einer der SCCs enthalten und da nur endliche Kripke Strukturen betrachtet
werden, muss auch jeder unendlich lange Pfad ein Suffix haben, das komplett in
einer der SCCs des Ubergangsgraphen liegt.

Wir beginnen mit dem Problem, einen Zeugen fiir die Formel EG f unter den
gegebenen Fairness Constraints F' = {Py,---, P,} zu finden. Jedes P; wird mit
der Menge derjenigen Zusténde identifiziert, die es wahr machen. Aus dem vor-
angehenden Abschnitt wissen wir, dass die Menge der Zusténde die EG f unter
den gegebenen Fairness Constraints erfiillen, durch die Formel

EGf =vZ.f A /n\ EXE[fU(Z A Py)| (1)
k=1

gegeben ist.

Sei nun s ein Zustand in EXf. Gesucht ist ein Pfad 7, der in s beginnt, f in
jedem Zustand erfiillt und jede Menge P € F unendlich oft besucht. Einen sol-
chen Pfad kénnen wir immer finden, er besteht aus einem endlichen Prifix, dem
eine unendliche Schleife (cycle) folgt. Wir konstruieren diesen Pfad, indem wir
eine Folge von Prifixen des Pfades angeben, die solange verlédngert wird bis eine
Schleife gefunden wird. Dabei miissen wir in jedem Schritt darauf achten, dass
das aktuelle Prifix zu einem fairen Pfad erweitert werden kann, in dem jeder
Zustand f erfiillt. Diese Invariante wird dadurch garantiert, dass wir bei jedem
Zustand den wir zum Préfix hinzufiigen darauf achten, dass er EG f erfiillt.
Zuerst wird dazu die oben gegebene Fixpunktformel ausgewertet. Bei jeder Ite-
ration der dusseren Fixpunktberechnung wird auch eine Sammlung von kleinsten
Fixpunkten berechnet, die zu den Formeln E[fU(Z A P1)] bis E[fU(Z A P,)]
gehort. Fiir jeden Fairness Constraint P erhalten wir eine wachsende Folge von
Niherungen QF € QF C QF C ..., wobei QF die Menge derjenigen Zustéinde
ist, von denen aus ein Zustand in Z A P in ¢ oder weniger Schritten erreicht
werden kann, wobei f erfiillt wird. Im letzten Schritt der Iteration des &dusseren
Fixpunkts, wenn Z = EG f gilt, speichern wir die Folge von Niherungen Q7 fiir
jedes P € F.

Angenommen s sei ein bekannter Initialzustand der EG f erfiillt, dann gehort
s zur Menge der Zustinde, die in Gleichung (1) berechnet werden, und somit
muss s einen Nachfolger in E[fU(EGf A P)] (fiir jedes P € F) haben. Um
nun die Lange des Zeugenpfads zu minimieren, wahlen wird den ersten Fairness
Constraint, die von s aus erreicht werden kann. Zusétzlich suchen wir einen Fol-
gezustand ¢ von s in den gespeicherten Mengen QF. Wird kein solcher Zustand
t gefunden, so wird die Suche in den Mengen Q¥ Q¥ ... fortgesetzt. Da s in
EG  liegt, wissen wir, dass irgendwann ein Zustand t € QF gefunden wird. Man
beachte dabei, dass die Pfadlinge von ¢ zu einem Zustand in (EGf) A P i ist
und deshalb ¢t in EG f liegt. Ist nun ¢ > 0, so finden wir einen Nachfolger von ¢ in
QF |, indem wir die die Menge der Nachfolger von ¢ finden, sie mit Q" ; schnei-
den und ein beliebiges Element aus der resultierenden Menge wéihlen. Wird dies
bis i = 0 fortgesetzt, so erhalten wir einen Pfad vom Initialzustand s in einen
Zustand u aus (EGf) A P. Danach kann P von der Betrachtung ausgeschlossen
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werden und die gesamte Prozedur wird mit u wiederholt bis alle Fairness Cons-
traints abgearbeitet wurden.

Sei s der letzte Zustand des dadurch erhaltenen Pfades. Um nun die Schleife
fertigzustellen, bendtigen wir einen nichttrivialen Pfad von s’ nach ¢, auf dem
jeder Zustand f erfiillt. Anders ausgedriickt brauchen wir nun einen Zeugen fiir
die Formel {s'} AEX E[fU{t}]. Ist diese Formel wahr, so haben wir einen Zeu-
genpfad fiir s gefunden.

Ist die Formel falsch, so gibt es mehrere mogliche Strategien:

/
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Abb. 7. Der Zeuge liegt in der ersten SCC
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Scc

Abb. 8. Der Zeuge spannt sich iiber 3 SCCs

— Am einfachsten ist es, die Prozedur unter Beachtung sdmtlicher Fairness
Constraints aus F von s’ aus erneut zu starten. Da {s'} A EX E[fU{t}]
falsch ist, wissen wir, dass s’ nicht in der SCC von f liegt, die ¢ enthilt.
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Trotzdem liegt s’ aber in EG f. Deshalb miissen wir, um diese Strategie wei-
terzufithren, tiefer in den gerichteten, azyklischen Graphen der SCCs gehen,
in dem wir schliesslich entweder eine Schleife finden oder in der letzten SCC
von f ankommen, in der auf jeden Fall eine Schleife gefunden wird, da diese
SCC nicht mehr verlassen werden kann.

— Eine etwas fortgeschrittenere Moglichkeit wére es, zuerst E[fU{t}] zu be-
rechnen. Da wir nach dem ersten Verlassen der Menge wissen, dass die Schlei-
fe nicht abgeschlossen wird, beginnen wir von einem anderen Zustand aus
neu. Heuristisch werden mit diesem Ansatz hiaufig kurze Gegenbeispiele ge-
funden (wahrscheinlich da die Anzahl der SCCs eher klein ist), deshalb wird
kein Versuch unternommen, die kleinste Schleife zu finden.

Schliesslich soll noch erklirt werden, wie Zeugen fiir E[fUg] und EXf ge-
funden werden kénnen. Erinnern wir uns, dass fair die Menge der Zustédnde
ist, die EGTrue unter Beachtung der Fairness Constraints F' erfiillen. Da-
mit ist es moglich E[fUg] unter Beachtung von F mittels des Standard CTL
Model Checking Algorithmus ( ohne Fairness Constraints ) zu berechnen, in-
dem E[fU(g A fair)] berechnet wird. Ebenso wird mit EX f verfahren, indem
EX(f A fair) berechnet werden.

4.5 Berechnungen des relationalen Produkts

Die meisten Operationen, die beim symbolischen Model Checking Algorithmus
benutzt werden, sind linear im Produkt der Grossen der OBDD-Operanden.
Die Hauptausnahme ist das relationale Produkt, das benutzt wird, um EXh zu

berechnen:
F0'[h(?" A R(D,0")]

Es wire zwar moglich, diese Operation mittels einer Konjunktion und einer Folge
von existenziellen Quantifikationen zu implementieren, in der Praxis wire diese
Methode jedoch zu langsam. Zusétzlich ist das OBDD von h(?' AR(9,7") oftmals
wesentlich grosser als das OBDD des Endresultats, weshalb die Konstruktion
vermieden werden sollte. Aus diesem Grund wird ein spezieller Algorithmus be-
nutzt, um das ODBB des relationalen Produkts in einem Schritt aus den OBDDs
von h und R zu berechnen:

Dieser Algorithmus benutzt wie viele OBDD-Algorithmen einen Ergebnis-

Cache. In diesem Fall werden dort Eintrége der Form (f,g, F,r) gespeichert,
wobei E eine Menge von ausquantifizierten Variablen ist, und f, g und » OBDDs
sind. Ein solcher Eintrag im Cache bedeutet, dass ein fritherer Aufruf von Rel-
Prod(f,g, E) r als Resultat hatte.

Obwohl der angegebene Algorithmus in der Praxis gut funktioniert, hat er im
schlechtesten Fall exponentielle Komplexitit.Dieser Fall tritt meistens dann auf,
wenn das resultierende OBDD exponentiell grosser ist als die OBDDs der Ar-
gumente f(7) und g(?). In solchen Situationen muss jede Berechnungsmethode
exponentielle Laufzeit haben.
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function Relprod ( f, g : OBDD, E : Variablenmenge) : OBDD
if f=0Vg=0 then

return 0;

else if f =1V g=1 then
return 1;

else if (f, g, E, r ) is in the result cache then
return r;

else let x be the top variable of f;
let y be the top variable of g;
let z be the topmost of x and y;
ro := RelProd f|.—o0,g|z—0, E);
r1 := RelProd f|.—1,9|:—1, F);
if z € Fthen
r:= Or(ro,m1);
/* OBDD for ro Vri */
else
r:=IfThenElse(z,7m1,70);
/* OBDD for (z Ar1) V (mz Aro) */
end if;
insert (f, g, E, r ) in the result cache;
return r;
end if;
end function

Abb. 9. Algorithmus Relprod

Partitionierte Ubergangsrelationen Der im vorigen Abschnitt beschriebene
Algorithmus zur Berechnung des relationalen Produkts benétigt R(9, ) als so-
genannte monolitische Ubergangsrelation bestehend aus einem einzigen OBDD.
Die Konstruktion eines solchen OBDDs wurde bereits im Kapitel {iber Binary
Decision Diagrams beschrieben. Ungliicklicherweise ist dieses OBDD in der Pra-
xis oftmals sehr gross. Partitionierte Ubergangsrelationen bieten zwar eine sehr
viel kompaktere Repréisentation, kénnen aber nicht mit dem Algorithmus fiir
die Berechnung des relationalen Produkts verwendet werden. Erinnern wir uns
aber nun, dass die Ubergangsfunktionen fiir synchrone und asynchrone Schalt-
kreise aus Disjunktionen oder Konjunktionen mehrerer Teile R;(7,7") bestehen,
die typischerweise als OBDDs mit weniger als hundert Knoten dargestellt wer-
den konnen, so konnen wir den Schaltkreis als Liste dieser OBDDs darstellen,
die implizit miteinander verkniipft sind. Eine solche Liste heisst partitionierte
Ubergangsrelation [15, 16].

Fiir synchrone Schaltkreise haben die R; die Form

Ri(ﬁﬂil) = (U; = fz(’[}))v

und fiir asynchrone Schaltkreise

Ri(0,7") = (v; = fi(0)) NN\ (v; = vj), wobei R im ersten Fall die Konjunktion
und im zweiten Fall die Disjunktion der R; ist. Eine Liste von R; mit einer impli-
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ziten Disjunktion heisst disjnuktive partitionierte Ubergangsrelation, eine Liste
mit impliziter Konjunktion heisst konjunktive partitionierte Ubregangsrelation.
Obwohl eine partitionierte Ubergangsrelation mit einem OBDD pro Zustandsva-
riable oftmals effektiver ist als ein einzelnes OBDD fiir die gesamte Ubergangsre-
lation, stellt es nicht immer die beste Moglichkeit dar. Solange die OBDDs nicht
zu gross werden ist es besser, manche Teile R; zu einem grosseren OBDD zu ver-
kniipfen. Die Berechnung des relationalen Produkts kann dadurch beschleunigt
werden, und wenn die R; nahe ihrer Wurzel dhnlich sind kénnen auf diese Weise
OBDD Knoten eingespart werden. Im folgenden werden die Erweiterungen am
Algorithmus beschrieben, die notwendig sind, um das relationale Produkt auch
fiir partitionierte Ubergangsrelationen berechnen zu kénnen.

Disjunktive Partitionierung Fiir eine disjunktiv partitionierte Ubergangsre-
lation ist das zu berechnende relationale Produkt von der Form:

F' (D) A Ro(0,0') V -+ V Ry (0,77))]

Dieses Produkt kann berechnet werden ohne das komplette OBDD zu konstru-
ieren, indem man den Existenzquantor iiber die Disjunktionen verteilt:

F0'[h(0") A Ro(0,0")] V -+ V 30’ [R(V') A Rp—1(0,0")]

Aus diesem Grund sind wir in der Lage, das Problem der Berechnung des rela-
tionalen Produkts in eine Folge von kleineren Berechnungen zu reduzieren, und
deshalb kénnen wesentlich grossere asynchrone Schaltkreise verifiziert werden.

Konjunktive Partitionierung Wenn eine konjunktiv partitionierte Ubergangs-
relation vorliegt, ist das zu berechnende relationale Produkt von der Form:

W' [h(3") A Ro(0,0") A+ A Ry1(9,7"))]

Die grosste Schwierigkeit bei der Berechnung des relationalen Produkts ohne die
Konjunktion zu bilden ist, dass sich die Existenzquantoren nicht iiber die Formel
verteilen. Zur Losung dieses Problems sind zwei Beobachtungen von Bedeutung
[15, 16]:

1. Schaltkreise zeigen normalerweise Lokalittseigenschaften, d.h. viele der R;
héngen nur von einer kleinen Anzahl von Variablen aus ¢ und %’ ab.

2. Obwohl sich die Existenzquantoren nicht iiber die Konjunktionen verteilen
lassen, konnen Teilformeln herausgenommen werden, wenn sie von keiner der
quantifizierten Variablen abhéngen.

Aus diesen Tatsachen werden wir einen Vorteil ziehen, indem wir die Konjunk-
tionen der einzelnen R;(%,7’) mit h(?’) bilden und ’frith quantifizieren’, um jede

Variable v} zu eliminieren von der keines der restlichen R;(v,9") mehr abhingt.



50 Christian Mariner

Beispiel 2. Betrachten wir wieder das Beispiel des Modulo-8 Zahlers aus dem
Kapitel iiber die Modellierung von Systemen. Es gilt:

Ry (v, v)) = (vy < o)
R1(77, 171’) = (Ull < v D 1)1)
R2(177172/) = (’Ué = (7)0 VAN 1)1) (&) ’UQ)

In diesem Fall ist das relationale Produkt fiir EXA gegeben durch:
FuhFvi s [h(v) A (Ro(v,v) A Ri(0,01") A Ra(9,02"))]
Diese Formel lésst sich umschreiben in:
Fv530130p[A(0") A (Ro (0, v5) A Ri(0,01") A Ra(3,02"))]-

Da Ry (v, v2") nicht von v{, oder v] abhingt, kénnen wir wiederum umschreiben
in:

Fuh[Fv4F0)[(h(T) A Ro(3,v4)) A Ry (3, 01")] A Ra(T,152)].

Und da Ry (9, 71) nicht von v, abhéngt erhalten wir schliesslich:
Fub[30; [Fu[R(D") A Ro(0,05)] A Ri(0,917)] A Ra(v,172")]

Dieses relationale Produkt lisst sich berechnen, indem man mit k(%) beginnt
und das Ergebnis in jedem Schritt mit R;(9, ") kombiniert und die entsprechen-
den Variablen ausquantifiziert.

Somit haben wir das Problem der Berechnung des kompletten relationalen Pro-
dukts auf die Berechnung einer Folge von kleineren, dhnlichen Produkten redu-
ziert. Man beachte hierbei, dass die Zwischenresultate sowohl von Variablen in
¥ als auch von Variablen in ¢’ abhiingen kénnen. Im Beispiel wird auch deutlich,
dass die Anordnung der Konjunktionen eine wichtige Rolle spielt: Man mo&chte
die R;(v,7") so anordnen, dass die Variablen in o’ so schnell wie méglich aus-
quantifiziert werden kénnen und die Variablen aus v so langsam wie moglich
hinzugefiigt werden.

Im vorangehenden Beispiel wurde das relationale Produkt von EXA berechnet,
das heisst, es wurden Vorgénger einer Zustandsmenge berechnet. Der Fall, dass
Nachfolger berechnet werden sollen verlauft &hnlich, mit dem Unterschied, dass
bei der Berechnung des relationalen Produkte nicht die Variablen des néchsten
Zustands ausquantifiziert werden sondern die des aktuellen Zustands.

Beispiel 3. Um die Berechnung des relationalen Produkts fiir die Nachfolger
einer Zustandsmenge zu demonstrieren, betrachten wir wieder den Modulo-8
Zahler. In diesem Fall hat das relationale Produkt die Form:

31)031)131}2 [h(l_)) N (Ro(’Uo, ’L_Jl) A\ R1 (’Uo, V1, ’L_},) A\ RQ(’U(), U1, Vg, 17/))].
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Da die Konjunktion kommutativ und assoziativ ist, lasst sich dies umschreiben
zZu

FvoFvy vz [((h(D) A Ra(vo, v1,v2,0")) A Ry(vo,v1,0")) A (Ro(vo,v")],
und da nun wieder (Rg(vo,?’) nicht von v, oder vs abhéngt, ergibt sich

Fuo[Fvy Fvz[(R(D) A Ra(vo, v1,v2,0")) A Ry (vo,v1,7")] A (Ro(vo,?)]-
Nun sieht man noch, dass R1(vg, v1,?’) nicht von ve abhiingt, wodurch man

Jvo[Fv1[Fva[h(D) A Ra(vo,v1,v2,0")] A Ry(vg,v1,0")] A (Ro(vo, v')]
erhélt.

Die Methode, die in diesen zwei Beispielen beschrieben wurde, lasst sich ver-
allgemeinern, um beliebige konjunktiv partitionierte Ubergangsrelationen mit n
Zustandsvariablen zu berechnen:

Zuerst wihlt der Benutzer eine Permutation p aus {0,--- ,n — 1}, die festlegt in
welcher Reihenfolge die Partitionen R;(%,7’) kombiniert werden. Fiir jedes ¢ sei
D; die Menge der Variablen v, von denen R;(7,7’) abhéngt. Also sei

n—1

Ei =Dy~ |J Doy
k=i+1

Das heisst, dass F; die Menge der Variablen ist, die in D ;) enthalten sind, und
die fiir alle k > ¢ nicht in D) enthalten sind. Die E; sind paarweise disjunkt
und ihre Vereinigung enthilt alle Variablen. Das relationale Produkt fiir EXh
kann also berechnet werden als

h1(0,0") = Jprem [M(V') A Rp0)(0,7")]

ha(0,0") = Jprem, [h1(0,7") A Ry (0,7")]

hn (D) = ver, [hn—1(0,7") A Rpy(n—1)(0,7")]

Das Resultat des relationalen Produkts ist h,. Man beachte, dass falls ein FE;
leer ist gilt
hip1(0,7") = [hi(0,0") A Ry (0,0")],

und keine existenzielle Quantifikation auf dieser Ebene benutzt wird. Wie zu er-
warten hat die Ordnung p einen grossen Einfluss darauf, zu welchem Zeitpunkt
die Zustandsvariablen der Berechnung ausquantifiziert werden kénnen. Deshalb
ist es wichtig ,p vorsichtig zu wihlen (8hnlich der Variablenordnung bei OBDDs).
Um eine gute Ordnung fiir p zu finden, benutzen wir den Algorithmus:
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while (V # 0) do

Fiir jedes v € V' berechne die Kosten um v zu eliminieren;

Eliminiere die Variable mit den kleinsten Kosten und aktualisiere C und V;
end while;

Fiir jede Ordnung gibt es eine offensichtliche Ordnung der Relationen R;,

die wenn sie benutzt wird dafiir sorgt, dass die Variablen in der durch den
Algorithmus vorgeschlagenen Reihenfolge eliminiert werden kénnen.
Der Algorithmus beginnt mit der Variablenmenge V und einer Sammlung C
von Mengen, in der jedes D; € C die Menge von Variablen ist von der R;
abhéngt. Danach werden Schritt fiir Schritt alle Variablen eliminiert, wobei in
jedem Schritt die Variable mit den niedrigsten Kosten eliminiert wird, und V' und
C aktualisiert werden. In diesem Zusammenhang ist noch die zu verwendende
Kostenmetrik wichtig. Wir werden drei verschiedene Kostenmae betrachten :

1. Minimale Grosse: Die Kosten eine Variable zu eliminieren sind |D,|. Mit
dieser Kostenfunktion stellen wir sicher, dass die neue Relation von so wenig
Variablen wie moglich abhéngt.

2. Minimale Zunahme: Die Kosten eine Variable zu eliminieren sind

|Dy| — mazaccwealAl,

was die Differenz zwischen der Grosse von D, und der Grosse des grossten
D; das v enthélt darstellt. Die Absicht hierbei ist es, die Eliminierung von
Variablen zu vermeiden, die aus vielen kleinen Relationen eine Grosse ma-
chen wiirde. Anders ausgedriickt ziehen wir es vor, eine ohnehin schon gros-
se Relation nur etwas zu vergrossern, anstatt eine neue grosse Relation zu
schaffen.

3. Minimale Summe: Die Kosten eine Variable zu eliminieren sind

D 1AL

AcC,vEA

also einfach die Summe der Grossen aller D;, die v enthalten. Da die Kosten
einer Konjunktion von der Grosse ihrer Argumente abhéingen, approximie-
ren wir diese durch die Anzahl der Variablen von denen das Argument R;
abhéngt.

Unser Ziel ist es, die Kosten des grossten BDDs, das wihrend der Eliminie-
rung entsteht, zu minimieren. Fiir unsere Abstraktion bedeutet dies eine Va-
riablenordnung zu finden, die die Grosse der grossten wahrend des Prozesses
entstandenen Menge D, minimiert. Die Wahl einer lokal optimalen Losung ga-
rantiert dabei keine optimale Gesamtlosung, es konnen Gegenbeispiele fiir alle
drei Kostenfunktionen gefunden werden. Tatséichlich kann gezeigt werden, dass
das Problem eine optimale Ordnung zu finden NP-vollstindig ist. In der Praxis
zeigt sich aber, dass die Minimale-Summe Kostenfunktion im allgemeinen die
beste Approximation der Kosten bietet.
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Rekombinieren von Partitionen Wie im vorangehenden Abschnitt angespro-
chen, kann es in manchen Féllen sinnvoll sein, einige der R; zu einem OBDD
zu kombinieren, um eine kleinere (Gesamt-)Repriisentation zu erhalten. Kombi-
niert man nun auch Teile der Ubergangsrelation auf die gleiche Weise, so kann
die Berechnung der relationalen Produkts noch einmal erheblich beschleunigt
werden.

Betrachten wir dazu das Beispiel eines n-Bit Z&hlers. Mit der normalen Varia-
blenordnung ist die Anzahl der benétigten OBDD Knoten in beiden Fillen, im
monolithischen und im komplett partitionierten, linear in n. Angenommen h(7")
beschreibt einen einzelnen Zustand des Zahlers. Berechnet man das relationale
Produkt der komplett partitionierten Darstellung, so benotigt man n OBDD
Operationen, von denen jede die Komplexitit O(n) hat, insgesamt ist die Kom-
plexitit also O(n?). Benutzen wir andererseits die monolithische Relation, so
fithren wir eine Opration der Komplexitédt O(n) aus, sparen also einen Faktor
n ein. In der Praxis konnen wir die Berechnung oftmals ohne eine signifikan-
te Vergrosserung der Knotenanzahl beschleunigen, indem wir die OBDDs jedes
einzelnen Registers kombinieren.

4.6 Symbolisches LTL Model Checking

In diesem Abschnitt wird gezeigt wie das LTL Model Checking Problem mit
Hilfe symbolischer Techniken gelost werden kann.

Sei A f eine Formel aus der linearen temporalen Logik. Wie wir wissen handelt
es sich bei f um eine eingeschrinkte Pfadformel, in der die einzigen Zustands-
teilformeln atomare Propositionen sind. Wir wollen nun all diejenigen Zusténde
s € S finden, fir die gilt: M,s = Af.Da M,s = Af genau dann gilt, wenn
M, s = —E~f gilt, ist es ausreichend wenn wir Formeln der Art Ef behandeln
konnen.

Der frither beschriebene Algorithmus von Lichtenstein und Pnueli [17] fiir
diese Problem war zwar linear in der Grosse des Models M, jeodch exponentiell
in der Grosse der Formel f, und deshalb fiir grosse Beispiele nicht anwendbar,
da es zu einer explosionsartigen Vermehrung der Zustédnde kommen kann. Da
die exponentielle Komplexitit des Lichtenstein-Pnueli Algorithmus durch die
Tableaukonstruktion verursacht wird, werden wir das Tableau nun als OBDD
darstellen, um die Komplexitéit zu verringern. Zusétzlich wird die Definition des
Tableaus [3,18] noch etwas modifiziert, was oftmals zu einer Darstellung mit
weniger Zusténden fiihrt.

Prinzipiell arbeitet der Model Checking Algorithmus in diesem Fall folgender-
massen. Sei eine Formel E f und eine Kripke Struktur M gegeben. Wir beginnen
damit, dass Tableau T fiir die Formel f zu konstruieren. T ist wieder eine Kripke
Struktur und enthélt jeden Pfad, der f erfiillt. Durch die Komposition von T
und M finden wir die Menge der Pfade, die sowohl in T" als auch in M enthalten
sind. Ein Zustand in M erfiillt Ef genau dann, wenn es ein Startzustand der
Komposition von T und M ist, der f erfiillt. Um diese Zusténde zu finden, wird
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die CTL Model Checking Prozedur aus Abschnitt 4.3 benutzt.

Die Konstruktion des Tableaus geschieht dabei folgendermassen. Sei APy die
Menge der atomaren Propositionen in f. Das mit f assoziierte Tableau ist eine
Struktur T' = (S7, Ry, L) mit APy als Menge ihrer atomaren Propositionen.
Im Gegensatz zum Lichtenstein-Pnueli Algorithmus benutzen wir nun nicht den
kompletten Abschluss der Formel. Jeder Zustand im Tableau ist eine Menge von
Elementarformeln von f. Die Menge von elementaren Teilformeln von f wird als
el(f) bezeichnet und ist rekursiv definiert:

Definition 2. — el(p) =p, wenn p € AP;.
— el(=g) = el(g).
—el(gVh)=cel(g)Uel(h).

— el(Xg) = {Xg} Uel(g).
— el(gUh) = {X(gUh) Uel(g) Uel(h).

Dadurch ist die Menge St der Zustéinde des Tableaus gleich P(el(f)). Die
Markierungsfunktion Ly wird so definiert, dass jeder Zustand durch die Menge
seiner atomaren Propositionen markiert wird. Um nun die Ubergangsrelation
Rp zu konstruieren, bendtigen wir eine zusétzliche Funktion sat, die mit jeder
Teilformel g von f eine Menge von Zusténden aus St assoziiert. Intuitiv wird
sat(g) die Menge von Zusténden sein, die g erfiillen:

»

at(g) = {s|g € s}, wobei g € el(f) ist.

(
atEﬁg) = {s|s & sat(g)}.
(

V2]

»

at(g Vv h) = sat(g) U sat(h).
— sat(gUh) = sat(h) U (sat(g) N sat(X(gUh))).

Wir wollen nun, dass die Ubergangsrelation die Eigenschaft hat, das jede
Elementarformel eines Zustands in diesem Zustand wahr ist. Es ist offensichtlich,
dass wenn Xg in einem Zustand s vorkommt, alle Nachfolgzusténde g erfiillen
sollen. Weiterhin muss — da wir LTL Formeln behandeln, — gelten, dass wenn
Xg nicht in einem Zustand s vorkommt, alle Nachfolgzustinde —Xg erfiillen
sollten, was bedeutet, dass kein Folgezustand von s g erfiillen sollte. Aus diesen
Griinden definieren wir Rr als:

Rr(s,s') = /\ s € sat(Xg) & s’ € sat(g)
Xgeel(f)

Betrachten wir nun noch einmal das Mikrowellenbeispiel aus dem Kapitel iiber
die Grundlagen des Model Checking. Sei g = (—heat)Uclose die Spezifikation. In
Abbildung 10 ist die Ubergangsrelation Ry fiir das Tableau der Formel —g dar-
gestellt. Um die Anzahl der Kanten zu reduzieren, verbinden wir zwei Zusénde
s uns s’ mit einem bidirktionalen Pfeil, wenn eine Kante in beide Richtungen
existiert. Jede Teilmenge von el(g) ist ein Zustand von T'. Bei der Markierug der
Zustinde benutzen wir h (bzw. h) als Abkiirzung fiir heat (bzw. —heat) und ¢
(bzw. c¢) fiir close (bzw. —close ).
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Abb. 10. Tableau fiir (—heat)Uclose

Man beachte, dass sat(Xg) = {1, 2, 3,5}, da jeder dieser Zustinde Xg enthiilt,

und sat(g) = {1,2,3,4,6}, da jeder dieser Zustéinde entweder close oder —heat
und Xg enthilt. sat(—g) = {5,7,8} ist das Komplement von sat(g).
Da die Definition von Rt eine Konjunktion von ’genau dann wenn’-Bedingungen
ist, gibt es einen Ubergang von jedem Zustand aus sat(Xg) in jeden Zustand
von sat(g) und es gibt einen Ubergang vom Komplement von sat(Xg) in jeden
Zustand aus dem Komplement von sat(g). Ungiinstigerweise garantiert uns die
Definition von Ry nicht, dass "Eventualitéts’-Eigenschaften erfiillt werden. Die-
ses Verhalten sieht man in Abbildung 10. Obwohl Zustand 3 zu sat(g) gehort,
erfiillt die Schleife, die immer wieder in Zustand 3 fiihrt, die Formel ¢ nicht.
Deshalb ist eine weitere Bedingung notwendig, um die Pfade zu identifizieren
entlang denen f gilt. Ein Pfad 7 der in einem Zustand s € sat(f) beginnt erfiillt
f genau dann, wenn gilt

— Fiir jede Teilformel gUA von f und jeden Zustand s aus 7 gilt: Ist s €
sat(gUh), dann ist entweder s € sat(h) oder es existiert ein Folgezustand ¢
auf dem Pfad 7 fiir den gilt ¢t € sat(h).

Um die Schliisseleigenschaft der Tableaukonstruktion zu spezifizieren, benétigen
wir einige neue Notationen:

Sei 7' = s, 8], -+ ein Pfad in einer Kripke Struktur M, dann ist label(n") =
L(sp), L(s}), -+ . Sei Il = lg,l1,--- eine Folge von Teilmengen der Menge AP
und sei AP’ C AP. Die Einschrinkung von [ auf AP’ die durch [| 4P’ angezeigt
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wird, ist die Folge mg, m1 - -+ in der m; = [; N AP’ fiir jedes ¢ > 0 gilt. Zusétzlich
benutzen wir sub(f), um die Menge der Teilformeln von f zu bezeichnen. Das
folgende Theorem verdeutlicht die (intuitive) Behauptung, dass T jeden Pfad
enthélt, der f erfiillt:

Theorem 2. Sei T das Tableau der Pfadformel f. Dann gilt fir jede Kripke
Struktur M und fir jeden Pfad 7' von M, dass wenn M, 7' |= [ gilt, auch ein

Pfadm in T existiert, der in einem Zustand sat(f) beginnt, so dass label(n')| ap, =
label(r).

Als néichstes wollen wir das Produkt P = (S, R, L) des Tableaus T' = (St, Rr, L1)
und der Kripke Struktur M = (Sas, R, Las) berechnen:

— S={(s,8)|s € St,s" € Syy und Lps(s")|ap; = Lr(s)}
- R(( s'), (t,t')) genau dann wenn Rr(s,t) und Ry (s',t') gilt.

L((s.5}) = Ln(s)

Dabei kann es vorkommen, dass die entstehende Ubergangsrelation nicht total
ist. Wenn dies passiert, entfernen wir alle Zustédnde aus .5, die keine Nachfolger
haben, und schrinken die Ubergangsrelation R entsprechend ein.

Das niichste Lemma zeigt, dass in P genau diejenigen Folgen 7" liegen, fiir
die sowohl Pfade 7 in T als auch Pfade 7’ in M existieren, die die gleichen
Markierungen der Propositionen aus APy besitzen.

Lemma 5. 7" = (so, s(), ($1,81), - ist genau dann ein Pfad mit Lp((s;, s})) =
Ly(s;) fir alle i > 0, wenn es einen Pfad m = sg,$1,--- in T und einen Pfad
' = 8,8y, in M gibt fiir die gilt: L7 (s;) = L (s})|ap, fir allei> 1

Die Funktion sat wird nun so erweitert, dass (s,s’) € sat(g) genau dann gilt,
wenn s € sat(g) gilt. Damit ist sat iiber die Menge der Zustéinde des Produktes
P definiert.

Nun wird der CTL Model Checking Algorithmus angwendet, um alle Zusténde
Vin P,V C sat(f) zu finden, die EG¢rue unter den Fairness Constraints

{sat(=(gUh) V h)|gUhkommt in f vor}

erfiillen.

Jeder der Zusténde V liegt in sat(f) und ist iiberdies der Startzustand eines
unendlich langen Pfades, der alle Fairness Constraints erfiillt. Alle diese Pfade
haben die Eigenschaft, dass keine Teilformel gUh entlang des Pfades fast immer
gilt wihrend h nicht gilt.

Theorem 3. M,s E bfEf genau dann, wenn es einen Zustand s in T gibt,
so dass (s,s’) € sat(f) und P(s,s’) = EGTrue unter den Fairness Constraints
{sat(=(gUh) V h)|gUhkommt in f vor}.

Beispiel 4. Um unsere Konstruktion zu verdeutlichen, iiberpriifen wir die Formel
g = —((—heat)Uclose) auf der Kripke Struktur M der Mikrowelle. Das Tableau
der Formel wird aus Abb. 10 iibernommen. Berechnen wir nun wie beschrieben
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b
-

Abb. 11. Das Produkt P der Mikrowelle M und des Tableaus T

das Produkt P, so erhalten wir die Kripke Struktur aus Abb. 11. Jeder Zustand
des Produkts ist durch ein Paar (s,s’), mit s € M und s’ € T, markiert. Die
Zustéande (4,4), (4,7),(6,3),(6,5), (6,6), (7,1) und (7,2) brauchen im Diagramm
des Produkts nicht beriicksichtigt zu werden, da sie keine Startzusténde von un-
endlich langen Pfaden sind. Nun wird der CTL Model Checking Algorithmus
angewendet, um die Menge V' von Zustéinden aus sat(—g) zu finden, die EGtrue
unter Beriickichtigung der Fairness Constraint sat(—((—heat)Uclose) V close)
erfiillen. Da sat(—g) = {(7,1), (7,2)} ist, aber keiner dieser Zusténde der Beginn
eines unendlich langen Pfades ist, ist V' = (. Daraus kénnen wir folgern, dass
kein Zustand in M E—((—heat)Uclose) erfiillt und deshalb erfiillen alle Zusténde
A((—heat)Uclose).

Nun wird beschrieben, wie diese Prozedur unter Verwendung von OBDDs
implementiert werden kann. Angenommen die Ubergangsrelation von M wird
durch ein OBDD reprisentiert, das iiber die Menge seiner atomaren Propositio-
nen defninert ist. Um die Ubergangsrelation von T als OBDD darzustellen, wird
jede Elementarformel g einer Zustandsvariable v, zugeordnet. Ist g eine atomare
Proposition, so ist v4 = g. Dadurch sind M und T iiber Variablen aus APy sowie
einiger zusétzlicher Zustandvariablen definiert.

Wir beschreiben nun die Ubergangsrelation Ry als boolesche Formel mittels
zweier Kopien v und ¢’ der Zustandsvariablen und konvertieren diese Formel in
ein OBDD, um eine prignante Darstellung des Tableaus zu erhalten. Bei der
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Konstruktion von P ist es giinstig, Zustandvariablen, die in APy vorkommen,
separat zu behandeln. Boolesche Vektoren, die diesen Zustandvariablen Werte
zuweisen, werden durch p gekennzeichnet. Jeder Zustand in Sp wird also durch
ein Paar (p,7) dargestellt, wobei 7 fiir einen booleschen Vektor steht, der Werte
an Variablen zuweist, die im Tableau, aber nicht in AP vorkommen und ein
Zustand in Sj; wird mit (p, ) bezeichnet, wobei ¢ fiir einen booleschen Vektor
steht, der denjenigen Zustandsvariablen aus M Werte zuweist, die nicht in f
vorkommen. Damit ist die Ubergangsrelation Rp des Produktes zweier Kripke
Strukturen gegeben durch

Rp(p,q,7, 7,7 ,7) = Rp(p, 7,0 ,7) NRm (P, T, P, 7 )-

Wir benutzen den Algorithmus fiir symbolische Model Checking der Fairness
Constraints beriicksichtigt, um die Menge der Zustéinde V zu finden, die EGtrue
unter den gegebenen Fairness Constraints efiillen. Da jeder Zustand aus V' durch
einen booleschen Vektor der Form (p, g, 7) dargestellt wird, erfiillt ein Zustand
(p,q) aus M Ef genau dann, wenn ein 7 existiert, so dass (7/,7,7) € V und

(', 7) € sat(f).
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Zusammenfassung. Beim Model Checking ist ein hdufig auftretendes
Problem, dafl die Menge der Zustédnde der Kripke-Struktur, die unter-
sucht wird, zu grof} ist. Ziel dieser Seminararbeit ist es zu zeigen, wie
Aquivalenzrelationen und Anordnungen auf Kripke-Strukturen dazu ver-
wendet werden kénnen, den Zustandsraum zu verkleinern.

Einleitung

Ein wichtiges Verfahren bei der Verifikation von Hard- und Software ist heut-
zutage das Model Checking. Der Schaltkreis bzw. das Programm wird dabei in
einen endlichen Automaten, die Kripke-Struktur, {ibersetzt. Die nachzuweisen-
den Eigenschaften werden in temporaler Logik (CTL* o. 4.) spezifiziert. Nun ist
es die Aufgabe des Model Checking herauszufinden, ob die Eigenschaften in allen
Anfangszustdnden der Kripke-Struktur erfiillt sind.

Ein grofies Problem ist dabei, daf§ der Zustandsraum der Kripke-Struktur
extrem grofl werden kann. Enthélt beispielsweise der Schaltkreis 32 Flipflops,
die jeweils ein Bit speichern koénnen, so kann der Zustandsraum bereits bis zu
232 = 4294967296 Zustinde umfassen.

Ziel ist es nun, Techniken zu finden, mit deren Hilfe der Zustandsraum verklei-
nert werden kann, ohne daf} sich an der Giiltigkeit der gegebenen CTL*-Formeln
etwas dndert. Zu diesen Techniken zéhlen die Bisimulationen und Simulatio-
nen, die hier genauer untersucht werden sollen. Dabei werde ich folgendermaflen
vorgehen:

Diese Seminararbeit ist in drei Abschnitt unterteilt: Im ersten werde ich mich
mit Bisimulationen beschiftigen. Mit deren Hilfe kann man eine Aquivalenzre-
lation auf den Kripke-Strukturen definieren. Ich werde einige Eigenschaften die-
ser Aquivalenzrelation im Hinblick auf die Logiken CTL* und CTL beweisen.
Dariiber hinaus will ich Algorithmen angeben, mit denen man zum einen eine
Bisimulation zwischen zwei Kripke-Strukturen konstruieren und zum anderen
eine Kripke-Struktur minimieren kann.

Der zweite Abschnitt ist den Anordnungen von Kripke-Strukturen gewidmet.
Dabei wird der Begriff der Simulation eine grofie Rolle spielen. Ich werde un-
tersuchen, wie man diese Anordnungen benutzen kann, um den Zustandsraum
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zu verkleinern. Allerdings wird sich dabei herausstellen, dafl wir uns auf die
Teillogik ACTL* einschrénken miissen.

Im dritten Abschnitt verwende ich die Simulationen aus Abschnitt 2, um eine
Aquivalenzrelation zu definieren. Diese ist schwicher als die Aquivalenzrelation,
die im Abschnitt 1 mit Hilfe der Bisimulationen definiert wurde. Dafiir kann
aber der Zustandsraum stérker verkleinert werden. Einen Algorithmus, der dieses
bewerkstelligt, will ich zum Schluf} angeben.

1 Aquivalenzklassen auf Kripke-Strukturen

1.1 Grundlagen

In diesem Abschnitt wollen wir eine Aquivalenzrelation =2 auf der Menge der

Kripke-Strukturen definieren. Dabei soll gelten, dafl dquivalente Kripke-Struk-
turen dieselbe Menge von CTL*-Formeln erfiillen. Dafl unsere Definition diese
Eigenschaft tatséchlich erfiillt, weisen wir spéter nach.

Wenn wir zeigen kénnen, dafl zwei gegebene Kripke-Strukturen dquivalent sind,
dann koénnen wir den Model-Checking-Algorithmus auf die kleinere von beiden
anwenden und Zeit und Speicherplatz sparen.

Definition 1. Seien M = (AP, S, Sy, R,L) und M' = (AP, S",S),R', L") zwei
Kripke-Strukturen tber denselben Mengen von atomaren Aussagen AP. Fine
Relation B C S x S heifit Bisimulation zwischen M und M', wenn fiir alle
s€eSunds €8 gilt:

Aus B(s,s") folgt:

1. L(s) = L'(¢)

2. Vs1 € S: (R(s,s1) = 3s} € 8" : R/(s',s}) A B(s1,5)))

3. Vs €8 : (R(s',s) = 3s1 € S: R(s,s1) A B(sy, 8}))
Definition 2. Zwei Kripke-Strukturen M und M’ heifien Bistmulation-dqui-

valent (M =8 M’), wenn es eine Bisimulation B zwischen M und M’ gibt, so
daf gilt:

1. Vsg € S()E|86 S Sé : B(80786)
2. Vs € Sy3so € So = B(so,8p)

Zwei Zustinde s € S und s’ € S" heiffen Bisimulation-dquivalent oder, wenn aus
dem Zusammenhang klar ist, daf$ wir uns auf eine Bisimulation beziehen, kurz
dquivalent (s =P s'), wenn B(s,s') gilt.

Beispiel 1. In Abbildung 1 sind zwei Bisimulation-dquivalente Kripke-Struk-
turen angegeben. Die zugehorige Bisimulation ist gegeben durch:

B={(1,1), (1,3), (2,2), (2,4)}

Abbildung 2 zeigt ebenfalls zwei Bisimulation-dquivalente Strukturen. Hier lau-
tet die Bisimulation

B:{(Ll)a (272)7 (373)7 (474)7 (574)7 (675)7 (6,6)}
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Abb. 2. Beispiel fiir Bisimulation-dquivalente Strukturen

k
5 Ue

Definition 3. Zwei Pfade m = s9$182 ... in M und 7’ = s(sysh ... in M’ heiffen
korrespondierend genau dann, wenn fir alle i > 0 gilt B(s;, s}).

Lemma 1. Seien s und s’ zwei Zustinde mit B(s,s’). Dann gibt es zu jedem
Pfad 7, der in s beginnt, einen korrespondierenden Pfad w', der in s’ beginnt.
Auferdem gibt es zu jedem Pfad 7' von s’ aus einen korrespondierenden Pfad w
mit s als erstem Zustand.

Beweis. Gelte B(s,s") und sei m = sps152. .. ein Pfad mit 5o = s.

Wir konstruieren jetzt induktiv einen korrepondierenden Pfad 7' = sfs) s} . ..
Nach Voraussetzung gilt: B(s, s’). Setze also s, = .

Seien s, ..., s, fiir ein ¢ bereits konstruiert. Es gilt somit B(s;, ;). Dann gibt
es nach Definition einer Bisimulation und wegen R(s;, s;+1) einen Nachfolger ¢’
von s; mit B(s;y1,t'). Setze dann s} | :=t'.

Der Nachweis der 2. Behauptung erfolgt vollig analog. a

Das néchste Lemma zeigt die Bedeutung einer Bisimulation zwischen zwei
Kripke-Strukturen auf, namlich dafl dquivalente Zustéinde und korrespondieren-
de Pfade dieselben Zustands- bzw. Pfadformeln erfiillen.

Lemma 2. Sei f eine CTL* Pfad- oder -Zustandsformel. Sei B eine Bisimu-
lation zwischen M und M’ und gelte B(s,s'). Auferdem seien m und 7’ korre-
spondierende Pfade. Dann gilt:
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— Falls f Zustandsformel ist, dann gilt:

M,sEf & M, ,sEf
— Fualls f Pfadformel ist, dann gilt:

MnEf & M 7EFf.

Beweis. Sei m = s0s152... und ' = s)s}sh . ... Bezeichne (%) das k-te Suffix
von 7, d.h. 7(F) = SkSkt15k+2 - - --
Wir zeigen die obige Aussage durch Induktion iiber den Aufbau von f:

— f=pmitpe AP.
Wegen B(S, s’) gﬂt L(S) — L/(S/) und deshalb ]\47 = p e M/, s E .
— f =1 (Zustandsformel)

MsEfeMsEfieoM,sEfieM,dEf
— f= f1V fa (Zustandsformel)

M,skE f< M,skE f1 oder M, sk f,
& M, s'E fi oder M',s' E f
& M s Ef.

— f = f1 A fo (Zustandsformel)
Analog zu f = f1 V fa.

— f = Ef; (Zustandsformel)
Gelte M, s F f. Dann gibt es einen Pfad 7y, der in s beginnt und M, 7 E f;
erfiillt. Dazu gibt es einen korrespondierenden Pfad 7} in M’, der in s’
beginnt. Nach Induktionsvoraussetzung gilt M,m E f1 & M’ 7] E fi.
Daraus folgt M’, s’ E Ef.
Die andere Richtung geht analog.

— f = Af1 (Zustandsformel)
Analog zu f = Ef;.

— f = f1, wobei f; Zustands- und f Pfadformel ist.

M,’]T):f@M,So':fl <:>M/,S6':f1
s M 7' Ef
— f=Xf1 (Pfadformel)
Gelte M,w E f. Somit gilt M,7() E f;. Da 7 und 7’ korrespondieren,
tun dies auch 7 und 7/"). Deshalb gilt nach Induktionsvoraussetzung:
M, 7Y E £ und damit M’, 7' E f.
Andere Richtung analog.
— f = Ff; (Pfadformel)
Gelte M, E f. Somit gilt fiir ein k& > 0: M, 7 E f;. Da = und 7’ korre-
spondieren, tun dies auch 7*) und 7’ (®) Deshalb gilt nach Induktionsvor-
aussetzung: M’,ﬂ'/(k) E f1 und damit M', 7' E f.
Andere Richtung analog.
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— f=Gf; (Pfadformel)
Analog zu f = Ffy.
— f= f1U fo (Pfadformel)
Gelte M, 7w F f1 U fo. Nach Definition des Operators U gibt es ein k& mit
M,7®) E fy und fiir 0 <i < k: M, 79 E f.
Wenn 7 und 7’ korrespondieren, dann auch 7) und 7’ @) fir jedes j > 0.
Folglich gilt M’, /™ & £, und M’, 7' E f; und somit M’, 7' F f.
Andere Richtung analog.
— f = f1 R f2 (Pfadformel)
Analog zu f = f1 U fs.

Theorem 1. Wenn M =8 M’, dann gilt fir jede CTL*-Formel f:

MEf o MEFf

Es gilt sogar die umgekehrte Aussage: Wenn zwei Kripke-Strukturen genau
die gleichen CTL*-Formeln erfiillen, dann sind sie Bisimulation-équivalent[4].

1.2 CTL* vs. CTL

Wir wollen nun zeigen: Gibt es eine CTL*-Formel, die in der einen Kripke-
Struktur erfiillt ist, in der anderen aber nicht, dann gibt es auch eine CTL-
Formel, die in der einen Struktur gilt und in der anderen nicht. Wir werden da-
zu zu jeder Kripke-Struktur eine CTL-Formel angeben, die die Struktur bis auf
Bisimulation-Aquivalenz charakterisiert. Dabei werden wir eine weitere Eigen-
schaft von Bisimulationen, die auf dem Begriff des Berechnungsbaumes beruht,
beweisen. Wir folgen dabei der Darstellung in [1].

Definition 4. Sei s € S ein Zustand einer Kripke-Struktur M. Fir jedes n > 0
sei Try(s) der Berechnungsbaum zu s, der induktiv definiert ist durch

— Tro(s) ist ein einzelner Knoten mit derselben Beschriftung wie s.

— Trpi1(8) ist ein Baum mit Wurzel m, die dieselbe Beschriftung trigt wie
s. Besitzt s die Nachfolgeknoten si,...,sk, dann besitzt m die Teilbdume
T'rn(sl)v ce 7Trn(sk)'

Definition 5. Zwei Berechnungsbiume Tr,(s) und Tr,(s') korrespondieren
(Trn(s) =Tr,(s")) genaw dann, wenn

— ihre Wurzeln dieselben Beschriftungen tragen und
— es zu jedem Teilbaum der Tiefe n—1 der Wurzel des einen Berechnungsbaums
einen korrespondierenden Teilbaum des anderen gibt.

Jetzt konnen wir eine weitere Eigenschaft von Bisimulationen angeben:
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Lemma 3. Es gilt:

s=Bs o  Tris)=Tr;(s) fir allej > 0.

Beweis. Wir miissen zwei Richtungen zeigen:

»,=“ Gelte s =P s’. Dann gibt es eine Bisimulation B mit B(s,s’). Wir zeigen
durch Induktion iiber n, dafl dann Tr,(s) = Try,(s') ist.
e n=20:
Wegen B(s, s') gilt L(s) = L'(s’) und damit Trq(s) = Tro(s’).
o Gelte die Behauptung fiir ein n.
en—n+l:
Aus B(s, s') folgt nach Definition einer Bisimulation:
1. L(s) = L'(s)
2. R(s,s1) = 3s} : R(s',s}) A B(s1,5}).
Nach Konstruktion besitzt Tr,y1(s) einen Teilbaum T7r,(s;) und
Trp+1(s") einen Teilbaum T'r,,(s]) mit Tr,(s1) = Trn(s)).
3. R(s',s}) = 3s1: R(s,s1) A B(s1,5}).
Wie bei 2. folgt hier, daf es zu jedem Teilbaum von T'r,1(s’) einen
entsprechenden Teilbaum von T'r,,11(s) gibt.
Damit gilt Try,41(8) = Trpi1(s).

»<=“ Gelte Try,(s) = Tr,(s"). Offensichtlich erfiillen die beiden Baume und da-
mit auch die Zustéinde s und s’ dieselben CTL*-Formeln. Folglich sind sie
Bisimulation-aquivalent.

O

Lemma 4. Sei S = {so, s1,...,Sk} eine Menge von Zustinden. Dann gibt es
eine Zahl ¢ > 0, so daf$ fir alle 0 <1,j < k mit i # j gilt:

si 28 s; = Tre(s;) £ Tre(s;)
¢ heifit charakteristische Zahl von S.

Beweis. Da fiir jede Bisimulation B gilt =B(s;, s;), korrespondieren die Berech-
nungsbdume T'r,,(s;) und Tr,,(s;) nach Lemma 3 fiir ein n nicht. Setze
ci=min{n >0|V0<i<j<k:
—B(s4,8;5) NTrn(s;) # Trn(sj)}
O

Zu einem Berechnungsbaum T'ry, (s) konstruieren wir jetzt induktiv eine CTL-
Formel §(Tr,(s)):

FTros)= N p A N\ —a

pEL(s) qeEAP\L(s)
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— Seien sy, ..., s die Nachfolgezusténde von s. Dann setze
k
F(Trni1(s /\ EXF(Tra(s:)) NAX(\/ §(Trn(s:)) AF(Tro(s))
=1 i=1

Lemma 5. Fir allen > 0 gilt:

M, s EF(Tr,(s)).

Beweis. Induktion iiber n:

- n=20:

M,sEpepeL(s)und M,sE—~q< qge AP\ L(s)
Daraus folgt unmittelbar M, s E §(Tro(s)).

— Gelte fiir alle s € S und ein n > 0 M, s E F(Tr,(s)). Dann gilt fiir jeden

Nachfolgezustand s;: M, s; E §F(T'ry,(s;)) und damit M, s E /\ EXF(Tr,(s;)).
i=1
Da in jedem Nachfolgezustand eine der Formeln §(Tr,(s;)) wahr ist, gilt

M,sE AX( \/ S(Trn(sz)))
Damit folgt daﬁ M,sEF(Trni1(s)) gilt. O

Lemma 6. Falls s E §(Tr,(s")) gilt, dann gilt auch Tr,(s) = Tr,(s').

Beweis. Induktion iiber n:

— Der Fall n = 0 ist klar.
—n—1 — n: Seien si,...,s, die Sohne von s in T'r,(s) und si,...,s; die

Séhne von s in T'ry,(s"). Es ist leicht einzusehen, dafl s und s’ dieselbe Be-
schriftung tragen.

Wir miissen zeigen, dafl es zu jedem T'r,_1(s;) einen korrespondierenden
Teilbaum T'r,,—1(s ]) gibt und umgekehrt.

Wegen s F §(T'r,(s')) gilt auch s F AX(\/; §(Trn-1(s})). Da s; ein Nach-
folger von s ist, muf} s; F §(T'r,-1(s})) fiir ein j gelten

Entsprechend gllt auch s F /\ EXF(Trn-1(s;)). Da s ein Nachfolger von
s’ ist, gilt s E EXF(Try— 1( ﬂ) Deshalb muf es einen Nachfolger $; von s
geben mit s; F F(T'r,—1(s)).

Mit der Induktionsvoraussetzung folgt dann die Behauptung. O

Lemma 7. Wenn s ein Zustand einer Kripke-Struktur M ist, dann gibt es ei-
ne CTL-Formel €(M,s), die s bis auf Bisimulation-A quivalenz innerhalb von
M eindeutig bestimmt, d. h. €(M,s) ist wahr in s und jedem Zustand, der
Bisimulation-dquivalent zu s ist, und falsch sonst.

Beweis. Wir withlen €(M, s) = F(T'r.(s)), wobei ¢ die charakteristische Zahl von
M ist. €(M, s) ist wahr in s und deshalb auch in jedem Zustand, der dquivalent zu
s ist. Sei s’ ein Zustand, der nicht dquivalent zu s ist. Dann gilt Tr.(s) # Tr.(s).
Nach Lemma 6 gilt dann s’ ¥ €(M, s). O
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Jetzt haben wir alle Vorbereitungen getroffen, um folgenden Satz zu bewei-
sen:

Theorem 2. Sei M eine Kripke-Struktur mit Anfangszustand so. Dann gibt es
eine CTL-Formel F(M, sg), die M bis auf Bisimulation-A quivalenz charakteri-
stert, d. h.

M’ sy F(M,sg) < M= M.

Beweis. Sei s € S und seien s, ..., s, die Nachfolgezustéinde von s in M. Wir
definieren

G(M,s) := AG (Qﬁ(M, s) = \EX €(M,s;) N AX \/ &(M, si)>

G(M, s) beschreibt alle moglichen Ubergiinge von s aus. Dann sei

F(M, s0) := €(M,s0) A [\ G(M,s).
sES

Wenn zwei Strukturen M und M’ dquivalent sind, dann erfiillen sie dieselben
Formeln. Da M, sg E F(M, so) gilt, gilt auch M’, s{; E F(M, sg).

In der anderen Richtung zeigt man mit Induktion iiber n, dafi T'r,,(so) = Trn(s})
fiir jedes n > 0. Nach Lemma 3 gilt dann M = M’. O

Korollar 1. Seien zwei Kripke-Strukturen M und M’ mit den Anfangszustin-
den sg bzw. sjy gegeben. Wenn es eine CTL*-Formel f gibt, die wahr in M und
falsch in M’ ist, dann gibt es auch eine CTL-Formel f’, die wahr in M und
falsch in M’ ist.

Diese Aussage ist um so interessanter, da CTL und CTL* bekanntermaflen

unterschiedliche Ausdrucksstirke haben. Beispielsweise gibt es zu der CTL*-
Formel EGF p mit p € AP keine dquivalente CTL-Formel ([5]).

L%

{ %,

Abb. 3. Kripke-Struktur zur Konstruktion der charakt. CTL-Formel
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Beispiel 2. Wir wollen fiir die einfache Kripke-Struktur M aus Abbildung 3 die
charakteristische CTL-Formel berechnen:
Die charakteristische Zahl ¢ von M ist 1, denn T'ro(sg) £ Tro(s2), Tro(s1) #
Tro(s2) und Try(sg) £ Tri(s1).
Wir setzen
C(M,s0) :=aAN-bANEX(aN-b)ANEX(-aNb)NAX(aA-bV —aAD)
C(M,s1) :=aN-bDANEX(aA-b)NAX(a A —b)
C(M,s2) :=—-aANbANEX(aN-b)NAX(aA—b)

Dann erhalten wir fiir die charakteristische CTL-Formel von M:

F(M,sg) =€(M, sp)
NAG(€(M,s0) = EXC(M, s1) N EXE(M,s5) N AX(E(M, s1) V €(M, 52)))
NAG(E(M, s1) = EXE(M,s0) N AXE(M, sp)
ANAG(€(M, s2) = EXE(M, s0) N AXE(M, s0)

1.3 Deterministische Kripke-Strukturen

Definition 6. Sei M eine Kripke-Struktur und sei s € S. Dann setze

£(s) :={{ogo102...) | Es gibt einen Pfad m = s9$182 ... mit s = s und

Die Sprache von M ist gegeben durch

M) = |J L(s0)-

s0€So0
Definition 7. Eine Kripke-Struktur M heif$t deterministisch, wenn

— sie genau einen Anfangszustand sg hat und
— fiir alle s € S gilt: (R(s,t) A R(s,u)) = L(t) # L(u).

Lemma 8. Sei 0 = (0g0102...) € £(M) und M deterministisch. Sei m =
508182 ... ein Pfad, der o erzeugt, d.h. so € Sy und o; = L(s;) fir i > 0.
Dann ist jedes Prdifix von m eindeutig bestimmt.

Beweis. Induktion iiber die Lénge ¢ des Préfixes:

— Da M deterministisch ist, gibt es genau einen Anfangszustand, d.h. sg ist
eindeutig bestimmt.

— Sei das i-te Prifix sgs; ... s; eindeutig bestimmt. Da M deterministisch ist,
gilt: Aus R(s;,t) und R(s;,t") folgt L(t) # L(t'). Das heift, es kann héchstens
einen Nachfolgezustand s;11 von s; geben mit L(s;+1) = 0;41. Einen solchen
Zustand muf es aber geben, sonst wére o nicht in £(M).

Also ist auch s;y; eindeutig.
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O

Theorem 3. Fiir deterministische Kripke-Strukturen M und M’ gilt:

M=BM < &M)=gM).

Beweis. Wir zeigen die beiden Richtungen der Behauptung:

13
b2 j

Gelte M =8 M’ und sei o = (090102 ...) € £(M). Dann gibt es einen Pfad
T = §08182 ... mit sg € Sp und o; = L(s;) fiir i > 0.
Wegen M =B M’ gibt es eine Bisimulation B zwischen M und M’, so da8
gilt:
e Js(, € S} : B(so, sp)-
o Es gibt einen zu 7 korrespondierenden Pfad 7" = sjys}sh ..., d. h. B(s;, s})
fiir alle 4 > 0 und s, € 5.
e Nach Definition einer Bisimulation gilt dann o; = L(s;) = L'(s}).
Folglich ist o € £(M’). Die andere Inklusion zeigt man analog.
Gelte £(M) = £(M'). Wir konstruieren eine Bisimulation B zwischen M
und M’
Gelte B(s,s') genau dann, wenn es ein o = (0go102...) € £(M) gibt, so
daf gilt: Es gibt einen Pfad m = sps182... in M mit o; = L(s;) und einen
Pfad n' = s(sishy... in M’ mit o; = L'(s}), wobei sg und s}, jeweils die
(eindeutigen) Startzusténde der Strukturen sind.
B ist eine Bisimulation, denn:
e Aus B(s,s') folgt L(s) = L'(s).
o Gelte B(s,s’) und R(s,t). Dann gibt es Pfade 7 = sgs182... und 7’ =
508185 ... mit s =s; und ' = s, und s¢ € Sy sowie s{, € 5.
Da R total ist, gibt es einen Pfad tgt1ts ... mit tg = ¢. Dann ist

T = 508182 ...8;totita ...

ein Pfad in M der im Anfangszustand sg beginnt. Es muf} in M’ einen
entsprechenden (eindeutigen) Pfad 7' = s{s}sh ... t(t t5 ... geben, der
dasselbe Wort erzeugt und bei dem s} = s’ gilt. Da L(t,) = L(to) = L(t)
ist, gilt: R(s},t,) und B(t,t)).
e Die andere Richtung geht analog.
Da fiir die beiden Startzustéinde B(sg, s{,) gilt, sind die beiden Strukturen
Bisimulation-dquivalent.
O

Anmerkung 1. Fiir nichtdeterministische Strukturen gilt Theorem 3 nicht, wie
Abbildung 4 zeigt: Die beiden Strukturen besitzen die Sprache £(M) = £(M') =
(a + b)¥, aber es gibt keine Bisimulation zwischen ihnen. Zum linken Anfangs-
zustand von M gibt es keinen dquivalenten Anfangszustand von M'. M erfiillt
beispielsweise die Formel a — EXb, M’ dagegen nicht.

Fiir deterministische Kripke-Strukturen existieren effiziente Algorithmen, die

testen, ob die zugehdrigen Sprachen gleich sind ([3]).



70 Ralf Wimmer
M: C;) HOONROg
Abb. 4. Gegenbeispiel zu Anmerkung 1

1.4 Algorithmus zur Berechnung einer Bisimulation

Im folgenden wollen wir ein Verfahren angeben, das auch bei nichtdeterministi-
schen Strukturen eine Bisimulation liefert, falls eine solche exisitiert. Ansonsten
ist B¥* =)

Seien M und M’ zwei Kripke-Strukturen mit derselben Menge AP von ato-
maren Aussagen. Wir definieren eine Folge von Relationen Bj, BY, B3, ... wie
folgt:

1. Bi(s,s") < L(s)=L'(s)

2. By, (s,8) &
— By(s,s") und
— Vs1 €5 (R(s,s1) = 3sy € 5 : R'(s',s}) A Bi(s1,5))) und
—Vsi €8 (R(s,s)) = 3s1 € S: R(s,s1) A B (s1, 7))

Per Definition gilt fiir alle # > 0: B}, ; € B;. Da M und M’ endlich sind, gibt
es ein n mit B} = B} . Setze B* := B;.

Theorem 4. B* ist die grifite Bisimulation zwischen M und M’, d. h. fiir jede
Bisimulation B’ zwischen M und M’ gilt B’ C B*.

Beweis. Zeigen wir zuerst, dafl B* eine Bisimulation ist.

Es gilt: B*(s,s’) = L(s) = L'(s’), da B* C B§.

Gelte R(s,s1) und B*(s,s’). Mit B* = B}, = By, | erhalten wir: Es existiert ein
sy € ' mit R/'(¢,s}) und B*(s1, ).

Die dritte Bedingung geht analog zur zweiten.

Jetzt miissen wir noch zeigen, daf jede Bisimulation B zwischen M und M’ in
B* enthalten ist. Dazu geniigt es zu zeigen, daf§ B in jedem B} enthalten ist.
Das beweisen wir durch Induktion iiber ¢:

— B C B§ gilt, weil per Definition gilt: B(s,s’) = L(s) = L'(s').
— Nehmen wir an, da§ B C B und B(s, s').
Sei R(s,s1) ein Ubergang in M. Da B eine Bisimulation ist, gibt es einen
Zustand s} mit R'(s', s}) in M’ und B(sy, s}). Da B C B ist, gilt B¥(s1, s}).
Nach Definition von B}, ; gilt dann B}, (s, s’).
O
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1.5 Algorithmus zur Minimierung einer Kripke-Struktur

Der folgende Algorithmus berechnet zu einer gegebenen Kripke-Struktur M eine
zu M Bisimulation-dquivalente Kripke-Struktur M’ mit einer minimalen Anzahl
an Zusténden.

Definition 8. Sei M = (AP, S, Sy, R, L) eine Kripke-Struktur und B C R X R
die grofite Bisimulation auf M, wie sie im vorigen Abschnitt konstruiert wurde.
Wir definieren die Quotientenstruktur M, = (AP,Sy, So,, Ry, Lq) beziiglich
B wie folgt:

— S, = {[s]|s € S}. Dabei bezeichnet [s] = {s' € S| B(s,s')} die Aquivalenz-
klasse von s.

Soq = {[80] ‘80 S SQ}

~ Ly{[s]) = L(s).

R,([s], [t]) & Vs' € [s] 3t € [t] : R(s', 1)

Lemma 9. Es gilt M =8 M,
Beweis. Definiere eine Relation B" C S x S:

B ={(s,[t]) | s € [t]}

Wir miissen zeigen, daf§ B’ eine Bisimulation ist. Gelte also B’(s, [t]). Dann folgt
daraus:

— Weil s € [t] ist, gilt B(s,t). Deshalb muff auch L(s) = L(t) sein und damit
L(s) = Ly([t)).

— Sei R(s,s1) ein Ubergang in M. Wir miissen zeigen, dafl R,([s],[s1]) ein
Ubergang in M, ist.
Sei s’ € [s]. Dann gilt B(s,s’). Nach Definition einer Bisimulation gilt fiir
alle Nachfolger s; von s, daB es einen Nachfolger s{ von s’ gibt mit B(s, s}),
d. h. s} € [s1]. Folglich gibt es zu jedem Zustand in [s] einen Nachfolger, der
in [s1] enthalten ist. Somit gilt Ry([s], [s1]).

— Sei R,([s], [s1]) ein Ubergang in M,. Dann gilt nach Definition von R,:

Vt € [S] dt, € [81] : R(t,tl).
Da s € [¢] ist, gibt es also ein s" € [s1] mit R(s,s’) und B’'(s,[s1]).

Somit ist B’ eine Bisimulation zwischen M und M,. Wegen So, = {[so] | s0 € So}
und B’(so, [so]) sind M und M, Bisimulation-dquivalent. O

Im néchsten Abschnitt wollen wir eine entsprechende Aquivalenzrelation wie
hier auf fairen Kripke-Strukturen definieren und einige analoge Aussagen wie bei
normalen Kripke-Strukturen herleiten.
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1.6 Kripke-Strukturen mit Fairness-Constraints

Bevor wir mit der Definition der Aquivalenzrelation auf fairen Kripke-Strukturen
beginnen, wollen wir nochmals kurz die Definition einer fairen Kripke-Struktur
wiederholen.

Definition 9. Fine faire Kripke-Struktur iber einer Menge AP von atoma-
ren Aussagen ist ein 6-Tupel M = (AP, S, Sy, R, L, F), wobei AP, S, Sy, R und
L wie bei normalen Kripke-Strukturen definiert sind, und F C P(S) eine Menge
von Fairness-Bedingungen ist.

Sei m = 898183 ... ein Pfad in M und sei

inf(m) = {s|s =s; fir unendlich viele i}.

7 heif$t fair, wenn fir jedes P € F gilt: P Ninf(r) # 0.

Bei der Semantik von CTL* miissen wir drei Punkte &ndern:

— M,sEp p :& Es gibt einen fairen Pfad, der in s beginnt und p € L(s).

— M,sEpr Ef] < Es gibt einen fairen Pfad 7, der in s beginnt und M, 7 Ep
f1 erfiillt.

— M,sEp Af1 < Alle fairen Pfade m mit Startpunkt s erfilllen M, 7 Ep fi.

Sonst dndert sich gegeniiber der bisherigen Definition der Semantik von CTL*
nichts.

Jetzt definieren wir eine Bisimulation auf fairen Kripke-Strukturen analog
zum vorigen Abschnitt. Der einzige Unterschied ist, dafl nur faire Pfade beriick-
sichtigt werden.

Definition 10. FEine Relation B C S x S heifit faire Bistmulation zwischen
M und M’ genau dann, wenn fiir alle s € S und alle s € S’ gilt:
Wenn B(s,s'), dann gilt:

1. L(s)=L'(¢)

2. Zu jedem fairen Pfad m = sps182 ... in M von so = s aus gibt es einen fairen
Pfad 7' = s{sysh ... in M’ mit s, = s, so daf fiir alle i > 0 gilt: B(s;,s}).

3. Zu jedem fairen Pfad 7' = s(sish... in M' von sj = s’ aus gibt es einen
fairen Pfad m = sgs182... in M mit so = s, so daf fir alle i > 0 gilt:
B(si, s5).

Definition 11. Zwei faire Kripke-Strukturen M und M’ heiflen fair Bisimu-
lation-dquivalent (M =2 M’), wenn es eine faire Bisimulation B zwischen
M und M’ gibt mit

1. Vs € So3s;, € S - B(so, sp)
2. Vsg € Sy3so € So : B(so,8p)

Analog zur Bisimulation ohne Fairness gilt auch hier das folgende Theorem:
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Theorem 5. Wenn M =8 M’ gilt, dann gilt fiir jede CTL*-Formel f, die auf
fairen Pfaden interpretiert wird:

MEpf & MEpf.

Beweis. Der Beweis verlduft analog zum Beweis von Theorem 1. a

Die Umkehrung von Theorem 5 gilt auch hier: Erfiillen zwei faire Strukturen
M und M’ dieselben CTL*-Formeln, so gilt M =2 M’. Dies gilt sogar dann,
wenn sie dieselben CTL-Formeln erfiillen.

Haben wir zwei Kripke-Strukturen M und M’ gegeben (z. B. Spezifikation
und Implementierung eines Systems), von denen wir nachweisen kénnen, daf sie
Bisimulation-dquivalent sind, dann wissen wir, dafl sie dieselben Eigenschaften
besitzen, d. h. wenn eine der beiden Strukturen korrekt ist, dann auch die andere.
Beim Nachweis von Eigenschaften kénnen wir uns also auf die kleinere Struktur
beschranken.

Lemma 10. Zwei deterministische Strukturen sind fair Bisimulation-dquivalent
genau dann, wenn thre Sprachen im Hinblick auf faire Pfade gleich sind.

2 Anordnungen von Kripke-Strukturen

2.1 Kripke-Strukturen ohne Fairness-Bedingungen

Leider stellt es sich heraus, dafl der Zustandsraum alleine mit Hilfe einer Bisi-
mulation oft nicht geniigend verkleinert werden kann. Deshalb miissen wir zum
schwiicheren Begriff der Simulation greifen.

Definition 12. Gegeben seien zwei Kripke-Strukturen M und M’ mit AP D
AP'. Eine Relation H C S x S" heifst Simulation zwischen M und M', wenn
fiir alle s € S und s’ € S’ gilt:

Aus H(s,s') folgt:

1. L(s)NAP' = L'(s)
2. Vs1 €8 : (R(s,s1) = 3s} € §': R/(s',s1) AN H(s1,5))).

Definition 13. M’ simuliert M (M < M’), wenn es eine Simulation H zwi-
schen M und M’ gibt mit

Vso € Sodsi, € Sj : H(s0,50)-
Beispiel 3. Betrachte Abbildung 5. Fiir die beiden Strukturen M und M’ gilt
M < M’. Die zugehérige Simulation ist:

Hy ={(1,1),(2,2),(3,2), (4,4), (5,5),(6,4)} € S x &
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Abb. 5. Beispiel fiir zwei Strukturen mit M < M’

AuBerdem gilt auch M’ < M mit der folgenden Simulation:
Hy, = {(17 1)v (2a 27 )a (37 2)7 (4a 4)7 (57 5)3 (67 5)} C S x 8

Man sieht aber leicht, da trotzdem nicht M =8 M’ gilt, weil es keine Bisi-
mulation zwischen M und M’ geben kann, da es jeweils zum Zustand 3 keine
Entsprechung in der anderen Struktur gibt.

Im folgenden Lemma zeigen wir, dafl die oben definierte Relation < eine
partielle Ordnung auf der Menge der Kripke-Strukturen darstellt, d.h. reflexiv
und transitiv ist.

Lemma 11. Die Relation = ist reflexiv und transitiv.
Beweis. Wir weisen die beiden Eigenschaften nach:

— Reflexivitit:
Definiere H := {(s,s)|s € S}. Dann ist H eine Simulation zwischen M und
M,d.h. M < M.

— Transitivitét:
Gelte M < M’ und M’ < M"”. Sei Hy eine Simulation zwischen M und M’
und H; eine Simulation zwischen M’ und M"”. Setze dann

Hy = {(s,5") |35’ : Ho(s,s') A\ Hi(s', ") }.

Damit gilt:

e Hy(sp,s(), denn sg € Sy. Deshalb gibt es ein s; € S| mit Ho(so, s(), da
M < M'. Wegen M' < M" gibt es ein s; € S{ mit Hq(sg, s)-

o Gelte Hs(s,s”) und sei s’ so, dafl Hy(s,s’) und Hy(s',s"”) gilt. Per Defi-
nition einer Simulation gilt dann:
L(s)NAP' = L'(s') und L'(s')NAP" = L"(s"). Weil AP D AP’ D AP",
folgt L(s) N AP"” = L"(s").

e Sei R(s,s;) ein Ubergang in M. Dann gibt es einen Ubergang R'(s', s})
in M’ mit Hy(s1,s}). Da H; eine Simulation ist, gibt es einen Ubergang
R"(s",s)) in M" mit H;(s},s!). Damit gilt auch Hy(sq,sY).
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Also ist Hy eine Simulation zwischen M und M". m|

Definition 14. Seien m = s9$182 ... und 7w’ = s(s}sh ... zwei Pfade. Sie heiffen
korrespondierend genau dann, wenn fir jedes i > 0 gilt: H(s;,s}).

Lemma 12. Seien s und s’ zwei Zustinde mit H(s,s'). Dann gibt es fiir jeden
n s beginnenden Pfad einen korrespondierenden Pfad, der in s’ beginnt.

Beweis. Sei m = sps182 ... ein Pfad mit sg = s. Wir konstruieren induktiv einen

korrespondierenden Pfad 7/ = s(s}sh ... von s’ = s{, aus.

Nach Voraussetzung gilt H (s, s’). Setzen wir also s{, := ¢’

Sei s} fiir ein ¢ > 0 schon definiert. Nach Definition einer Simulation folgt aus

R(s,8i41), daB es ein ¢’ gibt mit R'(s;,t") und H(s;11,t'). Setze also s}, :=t'.
O

Wir wiirden jetzt gerne fiir Simulationen ein entsprechendes Theorem wie
Theorem 1 fiir Bisimulationen herleiten, d. h. wir wiirden gerne zeigen, daf3 gilt:
M <M = (M E f= MEf) fir jede CTL*-Formel f. Leider stellt sich
heraus, daf3 dies so nicht richtig ist, sondern dafl wir uns auf ACTL*-Formeln
beschranken miissen.

Die Teillogik ACTL* entsteht aus der Logik CTL*, indem man auf den Exi-
stenzquantor E fiir Pfade verzichtet. Damit dies eine tatschliche Einschrinkung
darstellt, mufl man auch die Negation — einschrinken: Es diirfen in ACTL*
nur atomare Aussagen negiert werden. Ansonsten kénnte eine Formel E f durch
—A-f ausgedriickt werden.

Um zu verdeutlichen, daf} die Einschrinkung auf ACTL* tatsichlich notig
ist, betrachten wir nochmals Abbildung 5. Es gilt M < M’ und M’ < M,
wie wir bereits in Beispiel 3 gezeigt haben. Wiirde obige Behauptung gelten,
dann miifiten beide Strukturen dieselben CTL*-Formeln erfiillen, wéren also
Bisimulation-dquivalent. Man sieht jedoch leicht ein, dafi M die Formel AG(b —
EXc) erfiillt, M’ jedoch nicht. AuBerdem erfiillt M’ die Formel AG(b — EXd),
die in M nicht erfiillt ist.

Theorem 6. Sei M < M'. Dann gilt fiir jede ACTL*-Formel f mit atomaren
Aussagen in AP’ :
MEf = MEFf

Beweis. Es geniigt, folgende Behauptung zu zeigen: Gelte H(s,s’) und seien
7 und 7’ korrespondierende Pfade. Dann gilt fiir jede ACTL*-Zustands- oder
Pfadformel f:

M',s'F f = M.k f, falls f Zustandsformel

bzw.

M, 7' E f= M,7E f, falls f Pfadformel

Da der Beweis durch Induktion iiber den Aufbau von ACTL*-Formeln zu einem
groflen Teil dem Beweis von Lemma 2 entspricht, zeigen wir nur einige Punkte,
bei denen sich Unterschiede ergeben.
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— f=pmit pe AP'. Es ist

M sdEpespel/(s)epeLis)NAP
& peL(s), dape AP
&S M,skEp

— f=-pmitpe AP

M ssE-p=>pgL(s)=p¢gL(s)N AP
=p¢&L(s), dape AP’
:>M7S':ﬁp

— f=f1V found f = fi A fo gehen analog wie in Lemma 2.

— f=Af1. Aus M',s' E Af; folgt, daB jeder Pfad «’ in M’ mit Startpunkt s’
die Formel f; erfiillt, d. h. M’ 7' E f1.
Sei 7 ein beliebiger Pfad in M, der in s beginnt. Dann gibt es einen kor-
respondierenden Pfad 7’ in M’ mit Start in s’. Dieser erfiillt f; und damit
erfiillt nach Induktionsvoraussetzung auch = fi. Also gilt: M,s E Af;.

Die iibrigen Punkte mit Ausnahme von f = F f zeigt man wie in Lemma 2. O

Jetzt konnen wir auch sehen, warum der Existenzquantor fiir Pfade nicht
zugelassen werden kann. Nehmen wir an, in M’ wiirde die Formel f = Ef; in
einem Zustand s’ gelten. Dann gibt es in M’ einen Pfad 7/, der in s’ beginnt und
M’ 7" E fy erfiillt. Sei s ein Zustand in M mit H (s, s’) und wollen zeigen, dafl
M, s E f gilt. Wir wissen zwar, dafl es zu jedem Pfad 7w in M von s aus einen
korrespondierenden Pfad in M’ von s’ aus gibt, aber wir wissen nicht, ob 7’ zu
einem 7 korrespondiert. Das dies nicht gelten muf}, sehen wir in Abbildung 5.

2.2 Algorithmen fiir Simulationen

Seien M und M’ zwei Kripke-Strukturen mit AP O AP’. Wir definieren induktiv
eine Folge von Relationen H, HY, H; ... zwischen M und M’:

1. Hi(s,s') < L(s)NAP' =L'(¢)
2. Hy ((s,8) &

— H(s,s") und
— Vs1 €5 (R(s,81) = 3sy € 8 : R'(s',s)) A H(s1,81))

Da M und M’ endlich sind, gibt es auch hier ein n, so dal H} = H ;. Setze
dann H* := H.

Theorem 7. H* ist die grofite Simulation zwischen M und M’, d. h. fir alle
Simulationen H' zwischen M und M’ gilt H' C H*.
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2.3 Anordnungen von fairen Kripke-Strukturen
Jetzt definieren wir eine entsprechende Anordnung fiir faire Kripke-Strukturen.

Definition 15. Seien M und M’ zwei faire Kripke-Strukturen. Sei auferdem
AP D AP'. Die Relation H C S x S’ ist eine faire Simulation zwischen M
und M', wenn gilt:
Aus H(s,s') folgt:

— L(s)NAP' =L'(s)
— Zu jedem fairen Pfad m = s¢s155... in M gibt es einen fairen Pfad n' =
808184 ... in M mit H(s;, s;) fiir alle i > 0.

Wir schreiben M <p M’, wenn es eine faire Simulation zwischen M und M’
gibt mat
Vso € Sods, € S) : H(so,50)-

Theorem 8. Falls M <p M’ gilt, dann gilt fiir jede ACTL*-Formel f, die auf
fairen Pfaden interpretiert wird:

MI':Ff = M’:Ff

Kupfermann und Vardi beweisen in [6], dal das Problem, fiir zwei faire
Kripke-Strukturen M und M’ zu iiberpriifen, ob M =<p M’ gilt, PSPACE-
vollstéindig ist. Hilt man die GroBe von M’ fest und betrachtet sie als konstant,
so ist das Problem auch noch PTIME-vollstdndig, d.h. wir haben es mit einem
komplexitétstheoretisch sehr schwierigen Problem zu tun.

3 Aquivalenz beziiglich Simulation

Wir kénnen die Simulationsrelationen aus Kapitel 2 dazu benutzen, eine weitere
Aquivalenzrelation auf Kripke-Strukturen zu definieren ([2]).

Definition 16. Zwei Kripke-Strukturen M und M’ heiffen Simulation-dqui-
valent (M =° M'), wenn gilt:

MM und M <M
DaB die so definierte Relation = eine Aquivalenzrelation ist, folgt unmit-
telbar aus der Definition (Symmetrie) und den Eigenschaften der Relation =<

(Reflexivitit, Transitivitidt). Weiterhin folgt aus Theorem 6 sofort:

Korollar 2. Seien M und M’ Simulation-dquivalent, d. h. M =° M'. Dann gilt
fiir jede ACTL*-Formel f:

MEf & MESf
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Der Unterschied zwischen Simulation-dquivalent und Bisimulation-dquivalent
ist also, da3 bei der ersteren die beiden Kripke-Strukturen dieselben CTL*-
Formeln erfiillen, bei der letzteren aber nur dieselben ACTL*-Formeln.

Wir wollen jetzt zu einer gegebenen Kripke-Struktur M eine Simulation-
dquivalente Kripke-Struktur M’ berechnen, die minimal viele Zustinde und
Ubergiinge besitzt. Dazu brauchen wir folgende Begriffe:

Definition 17. Sei M eine Kripke-Struktur und H die mazximale Simulation
tiber M x M. Ein Zustand s1 heifit kleiner Bruder eines Zustandes s2, genau
dann, wenn es einen Zustand ss gibt mit

— R(s3,82) und R(s3,$1)
— H(s1, $2), aber nicht H(sa,$1).

Definition 18. Eine Kripke-Struktur M heif$t reduziert, wenn gilt

— FEs gibt keine Simulation-dquivalenten Zustinde in M, d. h. keine Zustinde
s1 # s mit H(s1,82) und H(sa,s1).

— FEs gibt keine Zustinde s1 und ss, so daf$ s1 kleiner Bruder von so ist.

— Alle Zustinde sind vom Startzustand aus erreichbar.

Wir konnen jetzt zeigen, dafl zu jeder Kripke-Struktur M die reduzierte
Kripke-Struktur M bis auf Isomorphie eindeutig bestimmt ist. Dies sagt das
néchste Theorem aus:

Theorem 9. Seien M und M’ reduzierte Kripke-Strukturen. Dann sind die fol-
genden Aussagen dquivalent:

1. M und M’ sind Simulation-dquivalent.
2. M und M’ sind isomorph.

Beweis. Die Richtung von 2 nach 1 ist trivial. Beweisen wir also die Richtung von
1 nach 2. Seien M und M’ reduzierte Kripke-Strukturen. Mit H ;s bezeichnen
wir die grofite Simulation zwischen M und M’ und mit Hp ps die grofite Simu-
lation zwischen M’ und M. Die zusammengesetzte Relation Hpsprrps € S X S
ist definiert durch:

HMM’M = {(31752) | 381 S S/ : (81,5’) S HMM/ A (8/,82) S H]u/]\/[}
Wie im Beweis von Lemma 11 zeigt man, dafl Hpsps/ps eine Simulation ist.

Wir definieren jetzt eine Funktion zwischen M und M’ und zeigen, daf diese ein
Isomorphismus ist.

Sei f:5" — S definiert wie folgt:
f(s") =s< Hyrp(s',8) und Hpyppge (s, 8).

Beh.: f ist wohldefiniert, d. h. aus f(s") = s; und f(s’) = s folgt s1 = so.
Bew.: Angenommen, f wire keine Funktion, d.h. s; # ss.

Sei Hpraar die zusammengesetzte Simulation. Da Hpspa s eine Simulation
ist, ist sie in der grofften Simulation H C S x S enthalten. Wir zeigen, dafl
(81, 32) € Huyryar und (82, 51) S HMM/M, was der Annahme widerspricht, daf3
M reduziert ist.
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— Aus f(s') = s1 folgt Hyrar(s',s1) und Hprpge(s1,8").
— Aus f(s') = sy folgt Hypar(s', s2) und Hprpge(s2,8").
— Aus HMM/(Sl,SI) und HM’M(8/782) fOlgt HMMlj\/[(Sl,SQ).
— Aus HMM/(SQ,SI) und HM/M(S/,Sl) fOlgt HJWM/M(SQ,Sl).

Daf die Umkehrung f~' : S — S’ ebenfalls eine Funktion, d.h. da8 f injektiv
ist, zeigt man analog.

Beh.: f ist surjektiv.

Bew.: Wir miissen zeigen, daf3 es zu jedem Zustand s € S einen Zustand s’ € S’
gibt mit f(s’) = s. Den Beweis fithren wir durch Induktion iiber den Abstand
zum Anfangszustand. Da alle Zustédnde erreichbar sind, ist der Abstand be-
schriankt durch |S|.

— Induktionsanfang: Sei der Abstand zum Anfangszustand 0. Aus M < M’
folgt Hpsp (0, 84), und aus M’ < M folgt Hpyar(sp, So)-

— Induktionsschritt: Nehmen wir an, die Behauptung gilt fiir alle Zustédnde s
mit einem Abstand kleiner oder gleich n von einem Anfangszustand. Wir
zeigen die Behauptung dann fiir Zustinde mit Abstand n + 1.

Sei t1 ein Zustand mit Abstand n+ 1 von einem Anfangszustand. Dann gibt
es einen Zustand s mit Abstand n und R(s,t;). Nach Induktionsannahme
gibt es einen Zustand s’ mit f(s") = s, d.h. Hypre(s,8") und Hpppr (s, 8).
Nach Definition einer Simulation gibt es zu jedem Nachfolger von s, also
auch fiir ¢1, einen Nachfolger ¢} von s’ mit Hpspp (¢1,1]). Jetzt miissen wir
nur noch zeigen, dafl auch HMIM(tl, t1) gilt.

Nehmen wir an, das wire falsch. Dann folgt aus R'(s’,t}) und Hpp (8, 8)
aber, daf} es ein ty gibt mit R(s,ts) und Hpppr (8], t2). Wegen Hpgar (t1,t])
und H g (8], to) folgt dann Hpgpagar(t, t2). Also sind ¢ und to entweder
dquivalent oder ¢; ist kleiner Bruder von t,. Dies ist ein Widerspruch zur
Voraussetzung. Damit gilt Hp (8], 11).

Analog dazu kann man zeigen, dafl auch f~! surjektiv ist. Damit haben wir also
gezeigt, dafl f total und bijektiv ist.

Beh.: Seien §',t' € §'. Dann gilt R'(s',t') < R(f(s'), f(t')).

Bew.: Wir zeigen hier nur, dafi R(s',t') = R(f(s), f(t')) gilt. Die andere Rich-
tung geht dhnlich.

Seien s',t] € S’ zwel Zustinde mit R'(s',t]) und seien s,t; € S mit f(s') = s
und f(¢}) = t;. Nehmen wir an, es wiirde nicht R(s,t;) gelten. Dann folgt aus
Hyp (s, s) aber, daB es ein to gibt mit R(s,t2) und Hpyar(t],t2). AuBerdem
folgt aus Hpspr (s, 8'), daBl es ein t) gibt mit R'(s',t5) und Hprap (ta,th). Wir
unterscheiden zwei Fille:

1. Falls t§, =t} ist, dann ist f(t}) = ta, was einen Widerspruch zur Wohldefi-
niertheit von f darstellt.

2. Sonst folgt aus Hppar(t),t2) und Haga (t2,t5), daBB Haparne (81, 65) gilt.
Daraus folgt wiederum dafl entweder ¢} und t dquivalent sind oder ¢} ein
kleiner Bruder von t} ist. Widerspruch.
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Da auflerdem nach Definition einer Simulation fiir alle s’ € S’ die Gleichung
L'(s") = L(f(s")) gilt, ist f ein Isomorphismus zwischen M und M’. O

3.1 Minimierung beziiglich Simulationsdquivalenz

Nachdem wir gerade gezeigt haben, dafl zu jeder Kripke-Struktur die reduzierte
Struktur eindeutig bestimmt ist, wollen wir nun ein Verfahren angeben, wie eine
Kripke-Struktur reduziert werden kann. Den Algorithmus geben wir an, ohne
die Korrektheit zu beweisen. Den Beweis kann man in [2] nachlesen.

Die Reduktion verlduft in drei Schritten:

1. Berechnung der V-Quotientenstruktur beziiglich Simulationsdquivalenz, um
dquivalente Zusténde zu entfernen.

2. Die Verbindungen zu kleinen Briidern werden aufgetrennt.

3. Alle von Startzustinden aus unerreichbaren Knoten werden geldscht.

Wir wollen nun die V-Quotientenstruktur definieren.

Definition 19. Die V-Quotientenstruktur M, = (S4,So,, Rq, L) zu einer
Kripke-Struktur M ist gegeben durch

S, = {[s]|s € S}, wobei [s] die Aquivalenzklasse bezeichnet, die s enthilt.
— Soq = {[80] ‘80 S So}
— Ry ={([s], [t]) | Vs1 € [s] Tt1 € [t] : R(s1,t1)}.
Lq([s]) = L(s)

Die Zusténde sind gerade die Aquivalenzklassen bzgl. Simulation. Es gibt
einen Ubergang von einer Aquivalenzklasse [s] zu einer Klasse [t], wenn es von
jedem Element von [s] einen Ubergang zu einem Element von [t] gibt (deshalb
V-Quotientenstruktur).

Als néchstes 16schen wir die Ubergiinge in M,, die zu Zusténden fithren, die
kleine Briider von anderen Zusténden sind.

Definition 20. Sei M, = (S, So,, Ry, Lq) die V-Quotientenstruktur zu M. Dann
ist die Struktur My = (Sp, So,, Ry, Ly) ohne kleine Briider definiert durch

- Sb = Sq, Sob = Soq und Lb = Lq,
— Ry =Ry \ {(s1,52) | 3s3 : (s1,82) € RN H(s2,83) N —H(s3,52)}.

Wenn M, und H symbolisch mit Hilfe von OBDDs représentiert werden,
dann kann M, effizient berechnet werden.

Im letzten Schritt werden noch diejenigen Zusténde von M, eliminiert, die
von keinem Startzustand aus erreichbar sind. Auch diese Operation kann effizient
mit OBDDs durchgefiihrt werden.

Lemma 13. Der obige Algorithmus konstruiert zu einer Kripke-Struktur M ei-
ne reduzierte Kripke-Struktur M, so daf8 gilt:

- M=°M
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Abb. 6. Minimierung einer Kripke-Struktur
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— M’ besitzt eine minimale Anzahl an Knoten und Ubergingen.
Beweis. siehe [2]. O
Die Minimierung wollen wir jetzt an einem Beispiel verdeutlichen:

Beispiel 4. Abbildung 6 zeigt die einzelnen Schritte der Minimierung der Kripke-
Struktur M, die im Teil 1 der Abbildung angegeben ist. Die maximale Simulation
H C S x S ist gegeben durch

H={(2,3),(3,2),(11,2),(11,3),(4,5), (6,5), (7,8), (8,7), (9, 10), (10,9) },

wobel die trivialen Paare weggelassen wurden.
Die Aquivalenzklassen sind also gegeben durch:

{{1}.{2.3}, {11}, {4}, {5}, {6}.{7. 8}, {9, 10} }.

Die V-Quotientenstruktur M, zeigt Teil 2 der Abbildung.

Im zweiten Schritt der Minimierung stellt man fest, dafi {11} kleiner Bruder von
{2,3} mit Vater {1} ist. Deshalb kann die Kante ({1}, {11}) entfernt werden.
Im letzten Schritt stellen sich die Zusténde {11}, {4} und {6} als unerreichbar
heraus und werden entfernt. Die reduzierte Struktur ist in Teil 4 zu sehen.

Die Zeitkomplexitét der einzelnen Schritte des Algorithmus ergibt sich folge-
dermassen (siehe [2]):

— Der Algorithmus muf} zuerst die maximale Simulation berechnen. Dies kann
in Zeit O(|S| - |R|) geschehen. Die Aquivalenzklassen kénnen danach in Zeit
O(|S|?) berechnet werden. Die Ubergangsrelation R, wird in Zeit O(|S|+|R|)
berechnet.

— Die Verbindung zu kleinen Briidern kann in Zeit O(|S|?) aufgetrennt werden.

— Das Loschen unerreichbarer Zusténde kann in Zeit O(|R]) erfolgen.

Der Platzbedarf ist beschrinkt durch |S|?. Der kritische Schritt ist hierbei
die Berechnung der grofiten Simulation. Bustan und Grumberg schlagen in [2]
deshalb einen Algorithmus zur Berechnung der V-Quotientenstruktur vor, der
ohne die Berechnung der gréfiten Simulation auskommt, weniger Speicherplatz
benstigt, aber dafiir eine etwas grofiere Laufzeit besitzt.

Zusammenfassung

Wir wollen nochmals kurz zusammenfassen, was wir in den letzten drei Abschnit-
ten gesehen haben.

Wir haben damit angefangen, dafl wir definiert haben, was eine Bisimu-
lation zwischen zwei Kripke-Strukturen sein soll und wann zwei Strukturen
Bisimulation-dquivalent sein sollen. Davon ausgehend haben wir bewiesen, dafl
zwei Bisimulation-équivalente Kripke-Strukturen dieselbe Menge von CTL*-For-
meln erfiillen.
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Wir haben dann den Begriff des Berechnungsbaumes eingefithrt und bewie-
sen, daf} zwei dquivalente Zustidnde dieselben Berechnungsbidume besitzen. Diese
Baume haben wir dazu verwendet, um Kripke-Strukturen bis auf Bisimulation-
Aquivalenz mit Hilfe von CTL-Formeln zu charakterisieren. Dadurch konnten
wir erkennen, dafl man zwei Kripke-Strukturen, die durch eine CTL*-Formel
unterschieden werden kénnen, auch durch eine CTL-Formel unterscheiden kann.

Deterministische Kripke-Strukturen sind das Thema des néchsten Abschnit-
tes gewesen. Wir haben gezeigt, dal zwei deterministische Kripke-Strukturen
dquivalent sind genau dann, wenn sie dieselben Sprachen besitzen.

Wir haben auch zwei Algorithmen kennengelernt: Der erste gestattet uns, die
grofite Bisimulation zwischen zwei Strukturen zu konstruieren, der zweite, eine
gegebene Kripke-Struktur zu minimieren.

Zum Abschlufl des ersten Abschnitts haben wir uns mit fairer Bisimula-
tion beschéftigt und einige analoge Resultate wie fiir Kripke-Strukturen ohne
Fairness-Constraints angegeben.

Im zweiten Abschnitt gingen wir zum schwicheren Begriff der Simulation
itber. Mit Hilfe einer Simulation haben wir eine partielle Ordnung auf der Men-
ge der Kripke-Strukturen definiert. Dabei stellte sich heraus, daf§ eine ACTL*-
Formel, die in der ,,groBeren® von zwei Kripke-Strukturen gilt, auch in der , klei-
neren® erfiillt ist. Ein Algorithmus gestattet uns, die gréfite Simulation zwischen
zwei Strukturen zu konstruieren.

Den Begriff der Simulation kann man auch auf faire Kripke-Strukturen tibert-
ragen. Allerdings ist das Problem, fiir zwei faire Kipke-Strukturen M und M’
zu entscheiden, ob M < M’ gilt, komplexitittheoretisch sehr schwierig.

Ausgehend von Simulationen haben wir in Abschnitt 3 eine weitere Aquiva-
lenzrelation definiert. Im Vergleich zu der auf Bisimulationen aufbauenden Aqui-
valenzrelation aus Abschnitt 1 gestattet uns diese, den Zustandsraum stéirker zu
verkleinern, wenn wir uns auf ACTL*-Formeln einschrinken. Ein Algorithmus,
der zu einer gegebenen Kripke-Struktur eine &dquivalente mit minimal vielen
Zusténden berechnet, wurde angegeben.
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Zusammenfassung. Grofie Systeme kénnen nicht mehr ohne weiteres
verifiziert werden, da die Zustandsmengen exponentiell anwachsen. Oft
ist es aber gar nicht nétig, ein System als ganzes zu betrachten. Wir wol-
len statt des kompletten Systems Teilsysteme verifizieren, um danach zu
zeigen, dass die zusammengesetzten Teilsysteme, wenn sie parallel aus-
gefithrt werden, auch korrekt sind. Hierzu bedienen wir uns der Kom-
position von Kripke-Strukturen und beweisen mittels Assume-Garantee-
Formeln und eines Kalkiils. Um dieses Paradigama verwenden zu kénnen,
brauchen wir eine Moglichkeit aus ACTL-Formeln ein Tableau, also eine
Kripke-Struktur, zu konstruieren.

Da man Kripke-Strukturen ohne Fairnessbedingungen als ein Spezialfall von
fairen Kripke-Strukturen auffassen kann (F = {S}), wollen wir uns hier auf faire
Kripke-Strukturen beschrénken.

Motivierendes Beispiel: Als Beispiel bedienen wir uns in diesem Kapitel
einer einfachen Dateniibermittlung eines Clients an den Server. Um die korrekte
Dateniibertragung und -verarbeitung sicherzustellen, miiite eine Kripkestruk-
tur iiber den Client, das Netzwerk und den Server erstellt werden. Diese eine
Struktur wére sicher zu grofl, um darauf sinnvoll arbeiten zu kénnen, zumal
viele Clients an einem Netz hingen, aber nicht alle betrachtet werden miissen.
Wir wollen also statt dessen jede Komponente einzeln betrachten, hier also den
Client, das Netzwerk und den Server jeweils als eigenstédndige Kripke-Struktur.
Nachdem die Korrektheit der einzelnen Systeme gesichert ist (vorige Kapitel),
wollen wir nun versuchen zu beweisen, dass diese korrekten Einzelsysteme mit
bestimmten Voraussetzungen und Annahmen auch zusammen korrekt funktio-
nieren.

1 Vereinigung von Kripke-Strukturen

In diesem Abschnitt wollen wir die Vereinigung kleinerer Strukturen zu einer
groflen Kripke-Struktur formal einfithren. Um die einzelnen Komponenten zu-
sammenfithren zu kénnen, benétigen wir die Moglichkeit einer parallelen Verei-
nigung. Wir wollen spéter vermeiden, diese Komposition auszufithren, benétigen
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sie aber, um zu beweisen, dass die parallele Ausfiihrung der Komponenten kor-
rekt funktioniert.

Definition 1. Seien M = (S, So, AP,L,R, F) und M’ = (S', Sy, AP, L' R, F")
zwet Kripke-Strukturen. Dann ist die parallele Vereinigung von M und M’,
geschrieben M||M’, folgende Kripke-Struktur M" :

.S ={(s,8")|L(s) N AP = L'(s') N AP}.

. S§ = (S0 x Sp)nS”.

. AP" = APUAP'.

. L"((s,s")) = L(s) UL'(s).

. R'((s,s"),(t,t') < R(s,t) NR'(s',t').

L FT={(PxS)NS"Pe FU{(SxP)nS"|P' € F'}.

D Gr s Lo o~

Diese Definition modelliert ein synchrones Verhalten zweier Kripkestruktu-
ren. Zudem ist sie relativ einfach. Lediglich die Definition der Fairnessbedingung
F" scheint etwas komplizierter. F”” muf} sicherstellen, dass die Fairnessbedingun-
gen von M und M’ gewahrt bleiben. Dies ist genau dann der Fall, wenn jeder
faire Pfad in M||M’ reduziert auf M oder M’ fiir sich schon fair ist.

1.1 Beispiel zur parallelen Komposition

Hier ein Beispiel, um die obige Definition zu verdeutlichen. Es sollen die folgen-
den zwei Strukturen M und M’ vereinigt werden:

AP = {A, B} AP' ={A,B,C}
F={{3}} F' = {{6,4},{7}}

Die Zustandsmenge S” ergibt sich aus obiger Definition. Hierbei mufl beach-
tet werden, dass die Zustdnde nur dann verschmelzen, wenn die Schnittmengen
der Beschriftung mit der jeweils anderen atomaren Aussagen (AP) identisch
sind.

S" = {(174)a (17 7)7 (2a 4)7 (2’ 7)a (37 6)}
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Daraus folgt auch die Menge der Startzustédnde:

So ={(1,4)}

(@)
(9

Die Ubergangsrelation R” ergibt sich aus den Ubergingen der beiden ur-
spriinglichen Strukturen. Hier als Beispiel alle Uberginge von dem Startzu-
stand (1,4) aus. In R gibt es fiir den Startzustand folgende Ubergiéinge: R(1,1)
und R(1,2). In R’ existieren R'(4,4), R'(4,6) und R'(4,7). Es wiirden also fol-
gende Uberginge entstehen: R”((1,4),(1,4)), R"((1,4), (1,6)), R"((1,4), (1,7)),
R’((1,4),(2,4)), R"((1,4),(2,6)) und R"((1,4), (2,7)). Davon werden aber natiirlich
nur solche beriicksichtigt, deren Zustande auch in S” existieren.

R"((s,s'),(t,t")) & R(s,t) A R'(s't)).

G

£/

o ©

Fiir die anderen Zustédnde vervollstédndigt ergibt sich
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=G

L" folgt aus der Vereinigung der Beschriftungen der urspriinglichen Beschrif-
tungen, also
L"((s,8)) = L(s) U L'(s).

g\,
ﬁ@
AC
AB
AC/

Fehlen noch die atomaren Aussagen (Vereinigung von AP und AP’)

AP" = {A,B,C}

und die Fairnessbedingungen

F'={(PxS)nS"|PeF} U {(SxP)nS"|P e F'}.

Fiir dieses Beispiel also
F'={{(3,6)},{(3,6).(1,4), 2,9}, {(1,7),(2,7)}}

1.2 Eigenschaften der parallelen Komposition:
Wir beginnen mit den Basiseigenschaften dieser Definition.

Theorem 1. Die oben vorgestellte Komposition ist kommutativ und assozia-
tiv.
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Beweis. Exemplarisch der Beweis zur Kommutativitét:

Seien M = (S, So, AP,L,R,F) und M’ = (5', S}, AP’ L', R, F") zwei Kripke-
Strukturen.

Z.z.. M||M'= M'||M.

Um eine einheitliche Benennung der Zusténde zu erreichen, werden wihrend des
Beweises die Zusténde (s, s) aus M'||M zu (s,s’) umbenannt.

S = A{(s',8)|L'(s) N AP = L(s) N AP'}
={(s,s')|L(s)N AP = L'(s") N AP}

= Sninr

S(])V[ M (S5 % S0) N Snrrm
= (S() X S(/)> N SMHM/
:SéWHM/

API\/[/HM == APIUAP
= APU AP’

LM’HM = L/(Sl) U L(S)
— L(s)UL/()

= L

R ((s',5), (', 1)) & R'(s',t') A R(s,t)
—

RM'HM((Sa S/)v (tat/)) A R(svt) A RI(S/,t/)
S

RMHM/((Svs/)’(tvt/))

Frapyve = {(P' < S) N Sy [P € F'YU{(S" x P)N Sppym| P € F}
={(Sx P )N Sprm|P € F'}U{(P x S") NSy m|P € F}
={(Px 8") N Sy [P € FYU{(S x P') "\ Sppyar| P’ € F'}
= Fhjar

Somit gilt M||M" = M'||M. Der Beweis zur Assoziativitdt verlduft genauso
direkt. O

Das folgende Lemma verdeutlicht und beweist die Verbindung der Fairnessbe-
dingungen. Ein Pfad in M||M’ ist also genau dann fair, wenn er reduziert auf
M und M’ auch fair ist.
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Lemma 1. Sei M"” = M||M’. Dann sind die folgenden beiden Aussagen dqui-
valent.

(1) " = (so,80), (81,81), ... ist ein fairer Pfad in M".
(2) ™ = sg,81,... und @' = s{, s}, ... sind faire Pfade in M und M’ und (s;, s})
ist ein Zustand von M" fiir alle i.

Beweis. Es gelte (1). Durch die Definition der parallelen Vereinigung ist = =
S0, 81, ... ein Pfad in M. Sei (P, Q) € F und inf(7) NP # (. Dann ist (P”, Q") =
(PxS)NS",(QxS)YNS") € F” und inf(x") N P” # (. Durch die Definition
der fairen Pfade ist inf(7”) N Q" # (. Also ist inf(7) N Q # 0 und 7 ein fairer
Pfad in M. Auf die gleiche Weise 148t sich zeigen, dass 7’ = s(, s}, ... ein fairer
Pfad in M’ ist.

Es gelte (2). Aus der Definition der parallelen Vereinigung folgt, dass 7/ =
(80,50), (81, 87)... ein Pfad in M" ist. Sei nun (P, Q") € F” und inf (7" )N P" #
(. So gilt entweder (P”,Q") = ((PxS)NS",((Q x S')NS") fir ein (P,Q) € F
oder (P",Q") = (S x P)nNS",((S x Q)N S") fiwr ein (P,Q") € F'. Im
ersten Fall ergibt sich inf(w) N P # @ und somit inf(mw) N Q # 0. Das impliziert
inf(7”)NQ" # (). Der zweite Fall ist analog. Daraus folgt, dass 7’/ ein fairer Pfad
in M" ist. Siehe auch [1] 0

Es folgen drei Theoreme, die die Verbindung der parallelen Komposition und
der Ordnungsrelation < beschreiben.

Theorem 2. Seien M und M’ zwei Kripke-Strukturen, dann gilt M||M’ <p M.
Beweis. Sei S die Zustandsmenge von M ||M’. Dann definieren wir H wie folgt:
H= {((s,s'),s) ‘(s,s’) IS S"}

Falls (so, s) ein Startzustand von M||M’ ist, so ist s9 € Sp. Die Beschriftung von
(s,s') ist gegeben durch L(s)U L(s"). Auflerdem gilt (L(s) U L(s"))NAP = L(s).
Wenn nun (so, s3), (51, 87), ... ein fairer Pfad in M||M’ ist, so ist nach Definition
S0, 81, ... ein fairer Pfad in M. Durch die Definition von H gilt H((s;, s}), s;) fiir
alle ¢. Folglich ist H eine Simulation und somit gilt M||M’ <p M. O

Dieses Theorem verdeutlicht, dass die parallele Komposition M||M’ nur M
in seinem Verhalten einschrankt. Dies wird intuitiv klar, wenn man sich vorstellt,
dass die Funktionalitét des Netzwerks egal ist, wenn nicht mindestens der Client
korrekt funktioniert. Damit ist dieses Theorem das eigentliche Kernstiick der
parallelen Vereinigung. Wir kénnen daraus folgern, dass es geniigt zuerst iiber
M allein zu argumentieren anstatt sofort die gesamte Vereinigung M||M’ zu
betrachten.

Theorem 3. Seien M, M’ und M" drei Kripke-Strukturen und es gelte M <p
M’, dann gilt M||M" <p M'||M".



Komposition von fairen Kripke-Strukturen 91

Beweis. Sei Hy die Simulation von M auf M’. Dann definieren wir

Hy = {((s,s"),(s',s")) [Ho(s,s")}

Wir miissen zeigen, dass H; eine Simulation von M||M" auf M'||M" ist
Sei (so, s ) ein Startzustand von M||M"” = so € Sp und sj € S{. Da M <p M’,
gibt es einen Zustand s, € Sy mit Ho(so, ;). Nun folgt aus

L'(sq) N AP" = (L(so) N AP")n AP”
= (L(sp) N AP"YN AP’
= (L"(sg) NAP)N AP
=L"(sy) N AP,

dass (s(,sq) ein Zustand von M’||M" ist. Dieser Zustand ist nach der Defi-
nition auch ein Startzustand. Nach unserer Definition von H; gilt somit auch
Hi((s0, 84 (sh s1))-

Es gelte Hy((s,s”),(s,s")). Dann ist

(L(s) UL"(s")) N (AP U AP") = (L(s) N AP') U (L(s) N AP")
U(L"(s") N (AP' U AP"))
:L/(Sl) (L//( //)QAP)UL//( //)
— LI(S ) UL/I( //)

Sei (so,80), (s1,87), ... ein fairer Pfad in M||M" mit (s,s"”) = (so, si). Dann gilt
fiir jedes i: L(s;)NAP" = L"(s/)NAP. Nun ist mit Lemma 1 7 = s¢, s1, ..., begin-
nend mit s ein fairer Pfad in M und 7" = s, s, o beginnend mit s” ein fairer
Pfad in M. Wegen Hy(s, s’) gibt es einen Pfad 7’ = s{, s/, ... beginnend mit s’
in M’, so dass fur alle 4 gilt Hy(s;, ;). Nach Definition gilt L(s;) N AP’ = L'(s})
fiir alle i. Auf die gleiche Weise zeigen wir L'(s}) N AP" = L"(s}) N AP’ fiir alle
i. Somit ist jedes dieser (s}, s7) ein Zustand in M’||M". Nun gilt aber wegen der

Z’ ’L

Definition von Hy: Hi((s;,s)), (s5,s})). Mit Lemma 1 ist also (s{, s¢), (s}, s7), ..

ein mit (s, s”) startender Pfad, der mit dem Pfad (so, s7), (s1, 1), ... korrespon—
diert. Somit ist Hy eine Simulation von M||M" auf M'||M". O

Mit Hilfe dieses Theorems kénnen wir also jede Kripke-Struktur durch eine
Abstraktion ersetzen. Dieses Theorem wird klar, wenn man Theorem 2 zuhilfe
nimmt. An die Abstraktion werden keinerlei Bedingungen gestellt, da sie nur
die bereits vorhandenen Strukturen einschrankt. Somit existiert aber auch noch
eine Simulation der parallelen Vereinigungen.

Theorem 4. Sei M eine Kripke-Struktur, dann gilt M <p M||M.
Beweis. Fiir jeden Zustand s in M ist (s, s) ein Zustand in M||M. Wir definieren
H={(s,(s,5) |s €S}

Nach der Definition ist fiir jedes sy € Sy der Zustand (sg, sp) Startzustand in
M||M. Zudem hat (s, s) immer die gleiche Beschriftung wie s. Mit Lemma 1 und
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der Definition der parallelen Komposition gilt, dass falls 7 = sq, s1, ... ein fairer
Pfad in M ist, so ist 7 = (so, s0), (1, 81), ... ein fairer Pfad in M||M. Durch die
Definition von H ergibt sich H (s;, (s, s;)) fiir alle ¢. Somit ist H eine Simulation
und es gilt M <p M||M. O

Dieses dritte Theorem ist lediglich technischer Art, wir werden es spéter fiir
Beweise verwenden.

2 Tableau Konstruktion fiir ACTL-Formeln

In diesem Kapitel wollen wir eine Tableau Konstruktion fiir ACTL-Formeln an-
geben. Wir werden zeigen, dass dieses Tableau unter der Ordnungsrelation <pg
maximal ist. Mit dieser Eigenschaft konnen wir die Tableaus als Annahme fiir
das Assume-Garantee-Paradigma verwenden. Dieses Paradigma wird spéter ein-
gefithrt und bendtigt, um mithilfe der parallelen Komposition grofie Strukturen
zu verifizieren. Wichtiger als die Konstruktion selbst sind hierbei vor allem die
Eigenschaften der Tableau-Kronstruktion. Fiir dieses Kapitel sei f eine beliebige
ACTL-Formel.

Um ein Tableau 7y von f zu konstruieren, bendtigen wir zwei zusétzliche
Definitionen: el(f) und sat(f). Hierbei ist el(f) die Menge der elementaren Teil-
formeln von f und sat(f) die Menge der Zusténde, die f erfiillen.

Definition 2. el(f) definiert sich induktiv durch

el(true) = el(false) =
el(p) = el(—p) = {p} falls p eine atomare Aussage ist
el(g1 V g2) = el(g1 A g1) = el(g1) Uel(g2)
el(AXg1) = {AXg1} Uel(g)
el(A[g1 Ugz]) = {AXfalse, AX(A[g1 Uga])} U el(g1) U el(gz)
cl(Alg1Rgs]) = {AX false, AX(A[g1Rgs])} Uel(gr) Uel(ga)

‘059“1“95?"{“

Definition 3. sat(g), wobei g Teilformel von f ist, wird definiert durch
. sat(true) = P(el(f)) [= St]

. sat(g A ) = sat(g) N sat(h)
. sat(AlgUh]) = (sat(h) U (sat(g) N sat(AX(A[gUh])))) U sat(AX false)
. sat(A[gRh]) = (sat(h) N (sat(g) U sat(AX(A[gRh])))) U sat(AX false)
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Mit Hilfe dieser beider Definitionen kénnen wir nun die Konstruktion des
Tableaus 7y der ACTL-Formel f angeben:
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Definition 4. Das Tableau Ty der ACTL-Formel f wird durch folgende Kripke-
Struktur (St,SE, APr, Lt, Rr, Fr) gegeben.

St = P(el(f))

— ST = sat(f)

APr besteht aus der Menge der atomaren Aussagen von f

— Ly, die Beschriftung wird durch die atomaren Aussagen, die der jeweilige
Zustand enthdlt, gegeben.

— Rr(s1,82) = N\ s1 € sat(AXg) = sz € sat(g)
AXgeel(f)

— Fr = {((Sr — sat(AX A[gUh))) U sat(h))|AX A[gUh] € el(f)}

Diese Konstruktion ist korrekt und hat die gewiinschten Eigenschaften [2].

Ein einfaches aber wichtiges Lemma, dessen Beweis aus der Definition des
Tableaus und dessen Korrektheitsbeweis direkt hervorgeht [2], ist folgende Ei-
genschaft:

Lemma 2. T; =p f

Die wichtigste Eigenschaft, die uns erst die spatere Verwendung der Tableaus
in dem Assume-Garantee-Paradigma ermdoglicht, beschreibt das folgende Theo-
rem. Damit wird auch bewiesen, dass 7; das maximale Modell fiir f ist.

Theorem 5. Fir jede Struktur M gilt M |=p f < M <p T;.

Beweis. Es gelte M < Ty. Wegen 7¢ |=r f (s.o0.) folgt mit der Annahme direkt
M Er f.

Es gelte M |=p f. Dann erfiillt nach der Definition jedes sg € Sy f. Wir definie-
ren eine faire Simulationsrelationrelation [2]:

H = {(s,s7)|sr = {glg € el(f),s = g}}

Dadurch erhilt jedes so ein si. AuBerdem gilt nach der Definition von sat()

und wegen der Simulationsrelation H: sJ € sat(f), und mit der Definition des

Tableaus s§ € S{'. Somit gilt mit H die zu beweisende Eigenschaft M <p 7.
O

Wir koénnen mithilfe der Tableaus auch direkt auf Formeln arbeiten. Wir
schreiben g | f, um auszudriicken, dass jedes Modell von g auch ein Modell von
f ist. Damit ergibt sich fiir unsere Tableaukonstruktion direkt:

Lemma 3. g=f& T, Er f

Beweis. Es gelte g = f. Dann ist jedes Modell von g auch Modell von f, also
auch 7.

Es gelte 7, =r f. Sei M [=p g. Durch Theorem 5 gilt dann M =<p 7,. Mit
Theorem 6 aus Kapitel 03 gilt auch M |=r f. Da dies fiir jedes M | g gilt,
gilt auch g = f. O
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3 Asumee-Garantee-Paradigma und Kalkiil

Um Einzelkomponenten in einem grofleren Kontext zu betrachten, setzen wir
Annahmen fiir einzelne Komponeten voraus und garantieren dafiir, dass die
Komponente mit einem gewiinschten Ergebnis/Zustand terminiert. Dieses Ver-
fahren nennt man Assume-Garantee-Paradigma. In dem Client-Netzwerk-Server
Beispiel wird also bei der Verifikation des Netzwerks angenommen, dass eine kor-
rekte Anfrage des Clients vorliegt. Dazu wird natiirlich bei der Verifikation des
Clients verlangt, dass nachher eine korrekte Anfrage formuliert und abgeschickt
wurde.

Definition 5. Seien g und f ACTL-Fromeln und M eine Kripke-Struktur, dann
ist <f>M<g> eine Assume-Garantee-Formel. Sie driickt aus, dass M unter der
Vorgabe das f gilt, korrekt abliuft und nach dem Ablauf g erfillt ist.

Mit Hilfe dieser Definition kénnen auch Ausdriicke ohne Vorgabe ({true)M{g))
oder ohne Abschlufbedingung (< f >M <true>) beschrieben werden. Um eine grofe-
re Flexibilitdt zu haben, werden oft auch Kripke-Strukturen als Garantie-Be-
dingungen zugelassen. Dies bedeutet dann, dass die zu priifende Kripkestruktur
die Garantie-Struktur simulieren muf} (siche unten).

Fiir unser Client/Netzwerk/Server Beispiel lassen sich also folgende einfache
Formeln bilden:

1. Der Client (C') funktioniert korrekt und liefert eine sinnvolle Anfrage f:

<true>C<g> (1)

2. Das Netzwerk (N) funktioniert, falls es eine richtige Anfrage bekommt (f)
und reicht diese an den Server weiter (g):

(F)N(9) (2)

3. Der Server (S) empfingt die Anfrage und verarbeitet sie, erfiillt also die

Bedingung h:
(9)S(h) (3)

Ziel ist es nun, mit diesen Formeln nachzuweisen, dass das komplette System
auch funktionsfiahig ist. In unserem Beispiel gilt es also nachzuweisen, dass man
aus obigen Formeln folgende Aussage ableiten kann:

(true)C||N||S(h) (4)

Damit wire gewéhrleistet, dass die Kripke-Struktur C||N||S (Client parallel zu
Netzwerk und Server ausgefiihrt) korrekt funktioniert und die Daten verarbeitet
werden.

Um aus den vorgegebenen Formeln Schlufifolgerungen zu ziehen, bedienen
wir uns einen einfachen Kalkiils. Die Regeln des Kalkiils leiten sich direkt aus
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den oben vorgestellte Theoremen und Lemmata ab. Hierbei werden vor allem
Theorem die2, 3 und 4 benutzt. Um aber diese Theoreme verwenden zu kénnen,
miissen die Assume-Garantee-Formeln erst umgewandelt werden. Dies geschieht
mit Hilfe der vorgestellten Tableaus. Damit ergeben sich folgende einfachen Um-
formungen fiir die Assume-Garantee-Formeln: Seien f und ¢ ACTL-Formeln und
M und A Kripke-Strukturen.

LA(g) M (f) = T|[M=r f
2. (truey M (Ay = M=<p A

Andere Assume-Garantee-Formeln lassen sich dann entsprechend umwandeln.
Angewendet auf unser Client/Netzwerk/Server Beispiel ergibt sich:

(1) (true) C(f) CErf

(2) (f)N{(9) T;|IN Er g
(3) (g9)S(h) TS =r h
(4) (true) C|[N||S (h) C|IN||S EF h

Nun kénnen wir die oben vorgestellten Theoreme verwenden, um (4) aus den
gegebenen Formeln (1)-(3) herzuleiten:

LCErf (1)

2.C 2p Ty Definition der Tableaus

3. C|IN =2p T¢||N 2. und Theorem 3
LTINErg ()

5.C|IN Erg 4., 5. und faire Simulation
6. C|IN <p T, Definition der Tableaus

7. C||N||S = T,||S 6. und Theorem 3
STISErh o (3)

9. C|IN||S Erh 7. 8. und faire Simulation

Damit haben wir nachgewiesen, dass falls die einzelnen Komponenten ihre Auf-
gabe korrekt ausfiihren, auch das komplette System korrekt funktioniert. Diesen
Beweis kann man natiirlich auf viele andere Szenarien ausweiten und direkt ver-
wenden.

4 Schlufifolgerungen

Mit der parallelen Komposition unter Zuhilfenahme des vorgestellten Kalkiils
konnen wir also aneinanderhéngende Teilsysteme als Ganzes verifizieren. Es soll-
te also, wann immer moglich, auf kleineren Systemen gearbeitet werden, so dass
die Kripke-Strukturen nicht zu grofl werden. Viele einfache Beweise zur paral-
lelen Ausfithrung kénnen zudem einmal exemplarisch gefiithrt werden. Es ergibt
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sich also eine enorme Zeiteinsparung, wenn das System in Teilen vorliegt, eine
Verschmelzung sollte so weit wie moglich vermieden werden.

Leider ist es nicht ohne weiteres moglich, groffe Systeme in mehrere kleine zu
zerteilen. Liegt also bereits ein System vor, muf} dieses fiir sich verifiziert werden.
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Zusammenfassung. In diesem Kapitel werden zwei Techniken zur Re-
duktion der Zusténde in einem endlichen Automaten analysiert. Aus-
gangspunkt ist dabei die Kripke Struktur dieses Automaten, diese wird
durch eine im Allgemeinen nicht umkehrbare Abbildung in eine Struk-
tur iiberfiihrt, die einen Automaten mit einer reduzierten Zustandszahl
beschreibt. Das Ziel ist eine einfachere, also effizientere Verifikation von
Bedingungen, die fiir den Automaten gelten. Aus logischen Formeln, die
iiber die reduzierte Struktur gelten, muss also auf Erfiillung der Bedin-
gungen in der Originalstruktur gefolgert werden kénnen. Die Logiken, die
hier benutzt werden, sind CT L* und ACT L. Notig werden diese Tech-
niken durch die Ausweitung der Model Checking Techniken auf neue
Anwendungsgebiete und dadurch, dafl die Systeme, die verifiziert wer-
den sollen, komplexer werden. Z.B. wird Model Checking nun auch auf
Software Systeme angewandt, die fast beliebig komplex werden kénnen.
AuBlerdem werden zum Beispiel durch VLSI Techniken Hardware Kom-
ponenten komplexer, Stichwort Moores Law. Da der Zustandsraum auch
exponentiell in der Anzahl der Zustandsvariablen wéchst, wird ersicht-
lich, dafl Techniken zur Reduzierung des Zustandsraumes durch Reduk-
tion der Zustandsvariablen gebraucht werden. Clarke stellt in [1] ein Sy-
stem vor, das die von ihm beschriebenen Techniken nutzt, um so auch
einen Begriff von dem quantitativen Gewinn durch die Nutzung von Re-
duktionstechniken zu bekommen. In diesem Beitrag wird auch auf diesen
praktischen Aspekt eingegangen, sowie welche Abstraktionen in der Pra-
xis gemacht werden, um den Zustandsraum zu reduzieren.

Zuerst wird die Cone of Influence Reduction und dann die Tech-
nik der Data Abstraction beschrieben. Der Schwerpunkt liegt dabei
auf der Technik der Abstraktion. Hier werden auch noch Techniken zur
symbolischen Abstraktion sowie Beispiele aus der Praxis vorgestellt.

1 Cone of Influence Reduction

Die “Cone of Influence Reduction” ist ein offensichtlicher Weg, die Variablen in
einem System, das durch eine Kripke-Struktur beschrieben wird, zu reduzieren.
Ein Verifikationsproblem besteht in der allgemeinsten hier behandelten Form aus
einer Formel f in CT Lx, deren Wahrheitswert fiir ein bestimmtes System festge-
stellt werden soll. Dieses System sei ein synchroner Schaltkreis. Dann ist intuitiv
ersichtlich, daf} eine Reduktion der Struktur durch Elimination von Variablen,
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die die Sperzifikation nicht beeinflussen, keinen Einfluss auf den Wahrheitswert
der Formel f hat. Mit dem “Cone of Influence” von V'’ werden nun die Menge
derjeniger Variablen, die die Variablen in V' beeinflussen bezeichnet. Jetzt kann
man die Kripkestruktur des Systems beziiglich der Variablen im “Cone of Influ-
ence” reduzieren.

Da wir uns auf synchrone Schaltkreise beschrinkt haben, ldsst sich der “Cone
of Influence” einfach induktiv definieren. Denn sei V' die Menge der Variablen in
einem gegebenen Schaltkreis. Dann kann der Schaltkreis durch eine Menge von
Gleichungen der Form

vit = f;(V) fir allei € V, wobei f; eine boolsche Funktion ist

beschrieben werden. Dies folgt, da man offensichtlich jeden synchronen Schalt-
kreis in dieser Form beschreiben kann (siehe [1, Kapitel 2]). Dann gilt fiir die
formale Definition des “Cone of Influence”:

Definition 1 (“Cone of Influence”). Der “Cone of Influence” C' von V' ist
die minimale Menge von Variablen, so daf gilt:

-V cc

— wenn fir v; € C' die entsprechende Funktion f; von v; abhingt, dann v; € C

Der Cone of Influence umfasst also alle Variablen, deren Anderung Einfluss
auf die Variablen in der Spezifikation haben kinnen.

Beispiel 1. Einfach veranschaulichen lasst sich dies am Beispiel eines synchronen
Modulo 2 Zéhlers. In Abbildung 1 ist ein entsprechender Schaltkreis dargestellt.
Die Gleichungen fiir die Variablen v} lauten nun (wie man am Schaltplan ablesen
kann):

vy =
/
v, = Uy ® U1

vy = (vg A1) @ vg

Daher gilt fiir V = {vg}, da fy nur von vy abhéngt, C' = {vg}. Fiir V = {v;}
gilt C = {vg,v1}, da f1 von vg und v; abhéngen. Aber vs ¢ C' da keine Variable,
von der f; abhingt, die also automatisch in C ist, von vy abhéngt. Ausserdem
gilt offensichtlich fir V' = {v3}, C = {wvo,v1,v3}. Wir sehen also, daf} fiir die
Uberpriifung der Korrektheit von CTL* Formeln, in denen nur vy vorkommt,
auch nur der Wert von vy im Startzustand benttigt wird, was auch offensichtlich
ist.

1.1 Reduktion der Kripke Struktur beziiglich des “Cone of
Influence”

Definition 2. Sei M = (S, Sy, R, L) eine Kripke Struktur fiir einen synchronen
Schaltkreis mit den bekannten Elementen
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w0 [0

Abb. 1. Schaltplan eines Modulo 2 Zahlers

1. S ist eine endliche Menge von Zustinden

So C S eine Menge von Anfangszustinden

R C S x 8 ist eine totale Ubergangsrelation gegeben als eine Konjunktion

von Funktionen f;.

Also R= N\, [v] = f:(V)].

4. L:S — P(AP) ist eine Beschriftungsfunktion, die jedem Zustand die ato-
maren Aussagen, die in diesem Zustand gelten, zuordnet.

o o

Dann muss das Ziel sein, fiir die reduzierte Kripkestruktur M = (S, R, S, L)
das folgende Theorem zu zeigen:

Theorem 1. Sei f eine CTL* Formel mit atomaren Aussagen iiber C. Dann

MEf < MEFf

Beweis. Fiir den Beweis wird zuerst eine geeignete Reduktionsmethode ange-
geben. Geeignet heifit, das man das obige Ergebnis beweisen kénnen muss und
daf} die Reduktion schnell erfolgen kann. Schnelligkeit ist kein Problem, da die
Reduktion vor allem durch das Weglassen von Elementen erfolgt, die Variablen
enthalten, die nicht in C enthalten sind.

Es wird gezeigt, dafl M = M gilt, also dal M und M Bisimulation-dquivalent
sind. Daraus folgt sofort das Ergebnis (wie in [1, Kapitel 11] gezeigt wird).

Definition 3 (Die reduzierte Kripkestruktur M) Angenommen die Krip-
kestruktur M (siehe Definition [1] ) soll beziiglich eines “Cone of Influence”
C = {v1,...,v} fiir ein k < n reduziert werden. Dann wird die reduzierte Krip-
kestruktur M = (S’, R, So, i) definiert durch:
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{0 1}* ist die Menge aller Belegungen von {v1, ..., v}

A} = (V).

(8) = {wils(vi) = 1 fiir 1 <i <k},

So = {(dh...,dk)\ es gibt einen Zustand (dy,...,d, € Sy , so daff dy =
diy Ao Nd = di}

T fo o~
>b‘> m> n»
[

Die reduzierte Kripkestruktur entsteht also dadurch, daff nur Zustinde, die sich
durch Variablen, die sich im “Cone of Influence” befinden, unterscheiden, be-
trachtet werden. Da sich die Ubergangsrelation R schon in der Form ANl [v =
Ffi(V)] befindet, reduziert man einfach dadurch, daf die konjugierten Ausdriicke
weggelassen werden, die Zustandsiiberginge von Variablen beschreiben, die nicht
im “Cone of Influence” sind. Nach der Definition des “Cone of Influence”
hingen die Ausdriicke der Form v, = f;(V') fir i < k nicht mehr von v;,i > k,
ab.

Definition 4 (Die Bisimulationsrelation B). Sei B C S x S eine Relation
zwischen den Zustdnden von M und M die definiert ist durch:

((dy,...,dn),(dy,...,dp)) € B <= d; = dfiir allei <i <k

Es wird jetzt gezeigt, dafl B aus Definition 4 eine Bisimulationsrelation zwischen
M und M ist und daB gilt: Vs Sods € So : B(s, ). Fiir jeden Zustand s
in Sy gibt es also einen Zustand in So, mit dem s in der Relation B steht.
Ferner gilt auch das Umgekehrte, d.h. fiir jeden Zustand § aus Sy gibt es einen
Zustand aus Sy mit dem § in der Relation B steht. Diese Stukturen sind also
Bisimulation-dquivalent (fiir die Definition von Bisimulationsidquivalenz, siehe
[1, Kapitel 11]).!

1. Aus der Definition von M folgt sofort, dal wenn (di,... ) dy) € Sy dann gibt
es einen Zustand (dy, ..., d,) € So mit B((dy,...,dy), (d1,...,ds)) und vice
versa.

2. Jezt muss noch gezeigt werden, dal B eine Bisimulationsrelation ist. Dazu
zeigen wir im Folgenden die dazu nétigen Eigenschaften:
(a) Es muss gelten L(s) = L(s). Da wir die Aquivalenz beziiglich Zustéinden,
die durch (vy,...,v;) beschrieben werden, zeigen wollen, muss gelten:
L(s) N C = L(s). Dies folgt wiederum direkt aus der Definition von L.

! Im Unterschied zur Bisimulationsiquivalenz, wie sie allgemein in vorherigen Bei-
triigen definiert worden ist, wird hier die Aquivalenz zwischen zwei Strukturen iiber
verschiedene Mengen von Aussagenvariablen gezeigt. Dies ist aber kein Problem, da
C C{v1,...,v,} und z.B. L in offensichtlicher Weise auf die Variablen in C einge-
schrankt werden kann. Dies ist auch sinnvoll, da wir zeigen wollen, dafl die beiden
Strukturen M und M dieselben CTL* Formeln iiber Variablen in C' erfiillen. Dies
wird hier nur der Vollstdndigkeit halber erwdhnt, da die Definition sonst gleichbleibt
und nur darauf geachtet werden muss, dafl man M in eindeutiger Weise auf die
Variablen in C' einschrénkt.
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(b) Es muss noch gezeigt werden, daB fiir jeden Ubergang s — ¢ in M es

einen Zustand ¢ aus M gibt, fiir den gilt: B(t,1).

Also formal: V¢ € S': (R(s,t) = 33 € S : R(3,1) A B(t,1))

Dazu bezeichne t = (eq,...,e,). Aus der Definition von R folgt, daB
alle Zustandsvariablen v; durch v, = f;(V) fir 1 < ¢ < n beschrieben
werden koénnen. Fiir 1 < ¢ < k héingen die v; aber nur von Variablen in
C ab, dann gilt also: v} = f;(C). Dann impliziert (s,§) € B, daB} gilt:
e = fi(dy, ..., dg) = fi(dy,... dy) fiir alle 1 <i <k, da AL, (d; = dy).
Sei nun ¢t = (eq,...,ex), dann § — ¢ und (¢,¢) € B wie gefordert.

(¢) Umgekehrt muss gelten: Vi € S : (R(é,f) = 3ds € S: R(s,t) A B(t,1)).
Dazu: Sei § — ¢ ein Ubergang in R. Sei { = (é1,...,€x). Dann gilt é; =
f(cil,...,cfk). AuBerdem gibt es ¢t € S mit t = (e1,..., €k, Ckt1,---,€n)
mit /\le(éi =¢;) (folgt aus der Reduktion). Und es gilt insgesamt:
éi = f}'(dly ey dk) = fi(d17 sy dk) = fi(dla ey dk,dk+1, ‘e dn) Daher
ist (¢,t) € B und es gibt ein s € S (da es d; gibt mit f;(dy,...,dx) = e,
N (d; = i)

(d) Insgesamt haben wir nun gezeigt, dafl B eine Bisimulationsrelation ist.

Mit dem Vorherigen ist der Beweis komplett. Wir haben gezeigt, dall M = M

und daf also fiir eine beliebige CTL* Formel f iiber C' gilt:

MEf < MEf

Die “Cone of Influence” Reduktion ist sehr wichtig bei der Verifikation von
Hardware. Aus der Beschreibung der zu testenden Hardware kann relativ einfach
eine effiziente Reduktion abgeleitet werden. Besonders bei komplexen und inte-
grierten Systemen, bei denen Komponenten, also Zustandsvariablen, unabhéngig
voneinander sind, ist diese Art der Reduktion wichtig (siche auch [1, Kapitel
12]). Insbesondere wenn die Zerlegung in Komponenten nicht eindeutig aus der
Spezifikation ableitbar ist.

2 Daten-Abstraktion

2.1 Einfiihrung

Systeme die komplexe Datenstrukturen beeinhalten sind schwierig mit den bis-
her gezeigten Techniken zu verifizieren, wenn der exakte Inhalt der komplexen
Datenstruktur sichtbar ist, das heifft in dem jeweiligen Zustand kodiert wird.
Dadurch wichst der Zustandsraum ja gerade exponentiell in der Anzahl der Da-
tenfelder. Auch werden andere Arten der Reduktion des Zustandsraumes schwie-
riger. Systeme bei denen diese Probleme vor allem auftreten sind zum Beispiel
Schaltungen, die Datenpfade enthalten und Software. Gerade die Verifikation
von Software ist eine Problemstellung, die an Wichtigkeit gewonnen hat und oh-
ne die Technik der Abstraktion unmdoglich zu bewiltigen wéire. Denkt man zum
Beispiel an arithmetische Operationen, dann wiirde ein einzelnes Datenfeld mit
einer 64-Bit Zahl im schlimmsten Fall zu einem 24 mal so grofien Zustandsraum
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fithren. Man beobachtet aber, dal meistens nur einfache Verhéltnisse zwischen
den Daten verifiziert werden sollen. Zum Beispiel kann es sein, dafl nur das
Vorzeichen des Datenfeldes von Interesse ist, oder aber die Gréflenordnung der
Zahl.

Dies fiithrt zur Idee der Daten-Abstraktion. Die komplexe Datenstruktur wird
auf eine kleine Menge von abstrakten Werten abgebildet, die gerade die Eigen-
schaften, die bei der Verifikation von Interesse sind, erfassen sollen.

Dabei gehen wir von einer Beschreibung des Systems mit den Formeln S,
und R aus, dies sind Aussagenlogische Formeln erster Ordnung. Hier hat eine
atomare Aussage die Form =z = d fiir eine Systemvariable x, die iiber einem
Wertebereich D, definiert ist, und einen Wert d € D,. Die Werte in D, werden
dann auf einen abstrakten Wertebereich A, abgebildet. Das abstrahierte System
wird dann durch Systemvariablen & iiber A, beschrieben. Die Abbildungsfunk-
tion nenen wir h, : D, — A,. hy, sei surjektiv.

Sei zum Beispiel D, die Menge aller natiirlichen Zahlen, wir wollen aber nur
eine Eigenschaft ausdriicken, fiir die das Vorzeichen von z benétigt wird (A =
{ag,a4,a_}), dann kann die folgende Abbildung sinnvoll sein:

ag wenn d =0
hy(d) = < a4 wenn d > 0, und
a_ wenn d < 0.

Abstrakte Zustinde werden dann mit den Aussagen iiber den neuen Wer-
tebereich A, beschriftet, die in diesem Zustand gelten. Dadurch werden also
Zusténde verschmolzen, die in dem abstrakten System M, demselben Zustand
entsprechen. Zustéinde, die im Originalsystem durch Kanten verbunden waren,
werden im abstrahierten System auch durch Kanten verbunden, und die Start-
zustdnde Sj von M, sind die Bilder der Startzusténde des Originalsystems M.
Die Konstruktion erfolgt also so, dal M < M,., M, also M simuliert. Dadurch
gelten dann ACTL* Formeln f, die fiir M, gelten auch fiir M, aber nicht umge-
kehrt (siehe [1, Kapitel 11]). Dadurch ensteht dann das Problem der “spurious
counterexamples”, also das Problem, daf§i Formeln f’, die man fiir M zeigen
will, und die womdglich auch fiir M wahr sind, nicht in M,. gelten, also ein Ge-
genbeispiel gefunden wird. Findet man ein solches Gegenbeispiel, folgt daraus
also nicht, dafi f” fiir M nicht gilt, dazu miisste die Negation gebildet und in
M, iiberpriift werden. Eines der Hauptprobleme bei der Abstraktion ist also eine
Abbildung auf einen abstrakten Wertebereich zu finden, der eingeschriankt genug
ist, den Zustandsraum substantiell zu verkleinern, aber nicht so eingeschrankt,
daf die Eigenschaften, die man fiir M zeigen will, nicht fiir M,. gelten.

Aus Effizienzgriinden muss es auch moglich sein, die Abstraktion zu bilden
und M, zu berechnen, ohne vorher M explizit berechnet zu haben. Denn dies
ist unter Umsténden nicht moglich, etwa aus Speicherplatzgriinden. Auserdem
wiirde keine Speicherplatzersparnis das Resultat der Abstraktion sein, wenn vor-
her geniigend Speicher gebraucht werden wiirde, um M zu speichern. Deshalb
wird spater auch noch auf die Implementation eingegangen und auf die Reprasen-
tation als OBDD.
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2.2 Konstruktion der abstrakten Struktur

Sei M = (S, R, Sy, L) die Originalstruktur, M, die reduzierte oder abstrakte
Struktur. Seien die atomaren Aussagen von M iiber der Menge D formuliert und
h : D — A eine Abbildung, die Werte in D auf den abstrakten Wertebereich
A abbildet. Dann ist L : S — A die Beschriftungsfunktion, die jedem Zustand
aus S die abstrakten atomaren Aussagen zuordnet, die in diesem Zustand wahr
sind (im obigen Beispiel etwa & = a_). 2 Der leitende Gedanke bei der Kon-
struktion der abstrakten Struktur ist, daf die Relation H = {(s, s;)|s, = L(s))
als Simulationsrelation genutzt werden kann. Der erste Schritt zur Konstruktion
der reduzierten Struktur wurde also schon getan: Die Beschriftung der Zusténde
mittels der neuen Beschriftungsfunktion L, die durch h festgelegt wird.? Dann
wird M, = (Sy, R, S§, L) wie folgt festgelegt:

1. S, = {L(s)|s € S}. Die Menge der Zustinde in M, ist also die Menge
aller Beschriftungen der Struktur M, die ja mit den abstrakten Aussagen
beschriftet sind, die in dem jeweiligen Zustand wahr sind.

2. s, € S} genau dann, wenn es ein s gibt mit s, = L(s) und s € Sp.

3. L,(s;) = s, da jeder Zustand s, schon eine Menge von atomaren Aussagen
ist.

4. R, (sr,t;) genau dann, wenn es Zustinde s und ¢ gibt, so daf s, = L(s),
t, = L(t), und R(s,t).

Die Konstruktion ist analog zur Definition einer Simulationsrelation zwischen
zwei Strukturen. Es ist also klar, da M, simuliert M (M < M, ). Ein Beweis
dafiir, der induktiv iiber die Struktur der ACTL* Formeln gefiihrt wird, bringen
Clarke, Grumberg und Long in [2, Theorem 5.6]. Dadurch gelten die bekannten
Beziehungen zwischen M und M,., insbesondere die Behauptung, dafl fiir eine
beliebige ACTL* Formel f iiber den Variablen #; aus dem Wertebereich A gilt:

M f=MEf

Man beachte, dal durch die Wahl von h bereits die Struktur M., festgelegt ist,
ausserdem, dafl die Struktur M im Unterschied zur Originalstruktur schon mit
der Menge der abstrakten Aussagen, die in dem jeweiligen Zustand wahr sind,
beschriftet ist.

Zur Konstruktion aber zuerst noch ein Beispiel:

Beispiel 2. Betrachten wir eine Ampel an einer Kreuzung, so kann der Zustand
der Ampel durch die Farbe, die sie gerade anzeigt, beschrieben werden. Das
System der Ampel wird also durch die Variable color beschrieben. Diese kann
Werte aus D = {green, yellow, red} annehmen. Die Struktur ist in Abbildung 2
dargestellt.

Zur Modellierung am Beispiel des Verkehrsflusses kann es aber sein, daf}
nur von Interesse ist, ob in einem bestimmtem Zustand Autos erlaubt ist, die

2 Die Menge der abstrakten atomaren Aussagen wird mit AP = AP, bezeichnet
3 0.B.d.A. gehen wir von nur einer Abbildung h aus
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green

Abb. 2. Originalstruktur

Kreuzung zu befahren (Zustand go) oder nicht (Zustand stop). Die Menge der
abstrakten Werte ist also A = {go, stop} und die Abbildung h wird vollsténdig
durch:

h(red) = stop; h(yellow) = stop; h(red) = stop

beschrieben, und die Menge der atomaren Aussagen durch:

AP = {'color = stop',! color = go'}

Nach dem die Beschriftung der Originalstruktur nun wie beschrieben geéindert
wurde, sieht die Struktur also aus wie in Abbildung 3.

Abb. 3. Struktur M

Die Ubergiinge sind noch dieselben, aber man sieht schon, daf der Zustand,
der mit stop beschriftet ist, zweimal vorhanden ist, diese also verschmolzen wer-
den konnen. Um die Simulationsbeziehung zu erhalten, muss allerdings noch
eine Kante von dem mit stop beschrifteten Zustand auf sich selbst hinzugefiigt
werden, da es in der Struktur M moglich war, von einem Zustand stop zu einem
anderem, in dem dieselben Eigenschaften gelten, zu kommen. In der abstrakten
Struktur (siehe Abbildung 4) sind diese Zusténde nicht mehr unterscheidbar,
wohl aber in der Originalstruktur.
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Abb. 4. Struktur M,

Hier kann man auch dann auch das Problem der “Spurious Counterexamp-
les”, also der falschen Gegenbeispiele, illustrieren. Will man zum Beispiel zeigen,
dafl nach spétestens zwei Zykeln der Zustand, der mit go beschriftet ist, erreicht
wird, so stimmt diese Aussage fiir die Struktur M (also die Originalstruktur, bei
der die Werte der Variablen auf den abstrakten Wertebereich abgebildet wur-
den). In der abstrakten Struktur M, ist es allerdings méglich, unendlich lange
in dem Zustand, der mit stop beschriftet ist, zu bleiben.

2.3 Approximationen

Im vorherigen Beispiel wurde M explizit konstruiert, um M, zu konstruieren.
Dies ist aber nicht immer moglich. Statt dessen kénnen die aussagenlogischen
Formeln erster Ordnung R und S, ausgewertet werden, um daraus die Start-
zustinde und die Ubergangsrelation der abstrakten Struktur R und S, zu be-
rechnen. Dies kann aber immer noch zu komplex sein. Stattdessen kann eine
Approximation M, an die Struktur M,. berechnet werden. Dazu werden R und
S, so vereinfacht (approximiert), dafl es moglich ist die Formeln einfach auszu-
werten. Das Ziel bei dieser Approximation ist es, dafl M, “nah” genug an M, ist,
um immer noch interessante Eigenschaften zu verifizieren. Wir werden zeigen,
dal M, M, simuliert, also die Ordnung M < M, < M, gilt und wir, wie im
vorherigen Abschnitt mit M,., M, zur Verifikation von ACTL* Formeln iiber die
abstrakten Variablen #; benutzen kénnen.

Wir nehmen zur Vereinfachung an, daf§ es nur eine Abstraktionsfunktion h
gibt und daf alle Variablen x1, xs, ... iiber demselben Wertebereich D definiert
sind. Dies ist aber keine Einschrinkung, da verschiedene Wertebereiche zu ei-
nem vereinigt werden koénnten. Die abstrakten Werte &, 75, ... sind {iber dem
abstrakten Wertebereich A definiert und #; reprisentiert den abstrakten Wert
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von x;. Dann ist der Ausgangspunkt die Kripkestruktur M = (S, R, Sy, L), wie
im letzten Abschnitt definiert. Die Zustandsmenge ist S = D x D X ... x D und
da wir von einer Beschreibung der Struktur mit den Aussagenlogischen Formeln
erster Ordnung S, und R ausgehen, erhalten wir Sy als die Zustédnde, die S,
erfiillen. R erhalten wir analog dazu aus R %. Die Definition von L folgt der
aus dem letztem Abschnitt: Wenn s = (dy,...,d,) ein Zustand ist, in dem die
Variable z; den Wert d; hat und a; = h(d;), dann fithren wir die atomare Aus-
sage '@#; = aj ein. Dies heifit, da§ z; den abstrakten Wert a; hat. Jetzt wird
L(s)={'71 =a},...,/ %, = al,} definiert.

Das Ziel ist es, Formeln aufzustellen, die es uns erlauben M, zu erzeugen. M,
ist natiirlich iiber der abstrakten Zustandsmenge A X ... x A definiert und die
Formeln Sy und R iiber den Variablen Z1,..., %, und 7', ..., %, . Konkret kann
man S, und R wie folgt aufstellen:

So =3y ... Fzp(h(zn) = EL A ... AR(20) = B0 ASo(1, ..., 20)) (1)

und

R
Nh(w7)

Jzq ... Fz, 32 .32 (h(zn) = FL A A R(T,) = T (2)

DA AR =2 ARz, a2 2)

Man kann also die abstrakte Kripke-Struktur M, aufstellen, indem man die

obigen Formeln auswertet. Man beachte, da8 die freien Variablen #; und #;’
sind und daB Zustinde, die S, 1osen in Sy sind, und daB Ubergénge zwischen
Zustinden s = (#y,...,25) und s’ = (2,',...,2),') existieren, wenn diese eine
Loésung von R sind. Die existentiellen Abstraktionen in den Formeln ist ein
wesentliches Merkmal. Die Auswertung der Formeln 1 und 2 kann sehr komplex
sein. Der wesentliche Grund ist, dafl die Operation der existentiellen Abstraktion
auf der duflersten Ebene der Verschachtelung der Formel steht. Unser Ziel ist es
nun, die Formeln so zu vereinfachen, daf eine daraus konstruierte Struktur M,
immer noch M, simuliert, aber die Auswertung mit einem sinnvollen Aufwand
erfolgen kann. Diese Aufgabenstellung findet man auch in anderen Bereichen der
Informatik ®, und eine Losung ist es, die existentielle Abstraktion “nach innen”
zu ziehen. Wenn die 3-Operatoren direkt vor den atomaren Aussagen stehen,
auf die sie sich beziehen, konnen erfiillende Belegungen mit relativ geringem
Aufwand gefunden werden.
Zur Abkiirzung fithren wir zuerst den Operator [-] ein. Seien im folgenden &,
@1 und P, aussagenlogische Formeln erster Ordnung, die iiber den atomaren
Teilformeln des Systems formuliert sind. Hange @ also von z1,...,z,, ab, dann
definiere:

[D)(&1, .. ) = Fz1 ... Tz (B(z1) =1 A oo A (@) = T AP(21, ..., T))
3)
* Zur Definition von S, und R siehe [1, Kapitel 2]

5 2.B. Planning in der kiinstlichen Intelligenz
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Man beachte wiederum, daff die freien Variablen von [®|(Z1,...%,,) die @;

sind, wihrend die freien Variablen von & die z; sind. Wie man sieht gilt also:
S/ = [So) und R = [R].
Da es wie gesagt zu aufwendig ist, S§ und R, aus [S/] und [R] zu berechnen,
fithren wir stattdessen eine Transformation A ein , die auf die Formel ¢ wirkt.
Diese verwirklicht die oben beschriebene Idee, das “nach innen driicken” der
existentiellen Abstraktion zur vereinfachten Auswertung. Der [-] Operator wird
nur noch auf primitive Ausdriicke angewandt. Obwohl es oft nicht moglich ist
[S/] und [R] auszuwerten, ist es doch meistens moglich A(S,) und A(R) auszu-
werten und durch das Ersetzen des [-] Operators durch die Transformation .4
die approximierende Struktur M, zu konstruieren. Zur Definition:

Definition 5 (Die Transformation A).

1. A(P(z1,...,2m)) = [P|(1,...,2m) wenn P atomare Teilformel ist
genauso: A(—P(x1,...,2m)) = ["P](Z1,...,2m)

3. A(P1V Do) = A(P1) V A(D2)

4. A(Fzdy) = 32 A(D)

5. A(Vxd,) = VZA(D)

Damit dieses Vorgehen sinnvoll ist, miissen wir noch zeigen, dal M, M si-
muliert, dafl also eine Simulationsrelation zwischen den Zusténden in M und M,
besteht. Dazu das folgende Theorem:

Theorem 2. M, simuliert M also:
M < M,

Beweis. Zuerst erinnern wir uns daran, dafl die Struktur M schon mit den ab-
strakten Aussagen der Form '#; = a} beschriftet ist, also die Beschriftungsfunk-
tion L der Originalstruktur ersetzt wurde. Wir miissen jetzt eine Simulations-
relation nennen und die entsprechenden Eigenschaften zeigen (Details, siehe [1,
Kapitel 2]).

— Zwei Zustédnde, die zueinander in Relation stehen, miissen die gleiche Be-
schriftung haben

— Ubergiinge zwischen zwei Zusténden in einer Struktur M miissen auch zwi-
schen den Bildern der Zusténde in der simulierenden Struktur M, erhalten
bleiben M,

— Das Bild eines Zustandes aus der Menge der Startzustéinde einer Struktur M
muss in der Menge der Startzustdnde der simuliernden Struktur M, liegen.

Definiere die Simulationsrelation H so, dafl H(s, s,) genau dann, wenn fiir alle
i gilt: h(d;) = a;. Dabei sei s = (dy,...,d,) und s, = (ai,...,a,) Es gel-
te nun S(s, s,). Dann gilt auch mit s = (dy,...,d,) nach der Definition von
H: s, = (h(dy),...,h(d,)). Zuerst zeigen wir, daf die Beschriftung der beiden
Zusténde s und s, gleich ist: Die Beschriftung von s ist namlich die Menge
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von atomaren Aussagen iiber den abstrakten Variablen mit Werten aus dem
abstrakten Wertebereich A der Form '#; = af. s hat diese Beschriftung genau
dann, wenn h(d;) = a;. s, erhilt die Beschriftung '#; = a; genau dann, wenn
die i-te Komponente von s, gleich a; ist. Die i-te Komponente von s, ist aber,
nach Definition von H, h(d;) was dasselbe ist wie a; O

Um nun zu zeigen, dal Ubergéinge aus M in M, erhalten bleiben, betrachten wir
einen Ubergang R(s,t) mit t = (ey,...,e,). Definiere t, = (h(e1),...,h(en)).
Wir miissen also zeigen, dafl R(s,, t,). Nach der Definition von R wissen wir, daf§
Uberginge genau dann in R enthalten sind, wenn die entsprechenden Zustéinde
R erfiillen. Also gilt R(s,t). Wir zeigen zunéchst [R(sq,t,)]. Nach Einsetzen in
die Definition von [-] gilt [R](Sqa,ts) genau dann, wenn

Jxq ... Fz, 3 Hm;(/\ (h(x;) = h(d;)AR(x}) = h(e))AR(z1, ... T, Ty, .. 1)),

rn
i=1

Die obige Formel ist wahr, wie man leicht einsieht, wenn man die d; als “Zeu-
gen” fiir die z;, und die e; als “Zeugen” fiir die ; nimmt. [R](sq,t,) impliziert
A(R)(S4,ta), wie wir spéter zeigen werden (siehe Theorem 3). Da aber A(R)
R, definiert, also Ubergiinge zwischen Zusténden, die A(R) erfiillen, existieren,
ist H eine Simulationsrelation. Analog sieht man, dafl aus s € .S folgt s, € S§.
Also hat jeder Startzustand von M einen korrespondierenden Startzustand von
M,. M, simuliert also M, M < M,. O

Zum obigen Beweis fehlt also noch das folgende Theorem:

Theorem 3. Aus [®] folgt A(P). Insbesondere gilt: [So] = A(Sy) und [R] =
A(R).

Beweis. Der Beweis erfolgt durch Induktion {iber die Struktur der Formel .

1. Wenn ¢ = P(zq,...,%y,) oder & =/P(x1,...,%,) wobel P eine atomare
Teilformel ist, dann ist [@] = A(P) und die Aussage gilt.

2. Sei ®(x1,...,%m) = P1 A Do, dann ist [P1 A P3] nach der Definition von []
identisch zu der Formel

3wy A (\ hlai) = & APy A By). (4)

Aus dieser Formel folgt:

31‘1 N H.L“m(/\ h(l‘l) = fi /\@1) A 31‘1 ce Hl‘m(/\ h(.l?l) = .fl A @2) (5)

(3 3

da z;, die als “Zeugen” fiir den Ausdruck 4 genommen werden kénnen, &,
und P, erfiillen miissen und gleichzeitig A, h(z;) = @; erfiillen. Diese z;
miissen also auch Ausdruck 5 erfiillen, wo zusétzlich die Belegungen, die ¢
und @, erfiillen, verschieden seien kénnen.
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Da aber der Ausdruck 5 gerade [®1] A [Po] ist, und nach Definition von A
AP A Do) = A(P1) AN A(D2) ist, folgt aus der Induktionsvoraussetzung
([2] = A(D)). Aus [P1 A Do) folgt [P1] A [P2] und aus [P4] folgt A(P1) und
aus [Ps] folgt A(P2), also folgt aus [O1 APy] A(P1)ANA(P2) = A(P1ADy). O
Der Fall @ = @1 V @, ist analog zum vorherigen Fall.

4. Sei ¢ = Vo Py, dann ist [Vod,]

©w

Jxq ... Elmm(/\ h(x;) = &; AVz®P1 (2,21, .., Tm))

Ohne Beschrinkung der Allgemeinheit sei die gebundene Variable x ver-
schieden von den z; und @; (andernfalls wird sie umbenannt). Dann ist der
Ausdruck dquivalent zu

Jxy ... meVx(/\ h(z;) =& ANP(x,21,...,%m)),

(3

da man den V-Operator dann herausziehen kann. Daraus folgt
Va3zy .. am (\ h(@:) = 4 APy (2,20, ). (6)

Bis jetzt haben wir nur logische Umformungen benutzt, die unabhéingig von
der Problemstellung waren. Jetzt benutzen wir zusétzlich noch die Tatsache,
daf3 die Abbildung h eine Surjektion ist. Das heifit, dafl es zu jedem Element
Z € A ein Element z € D gibt, so dafl h(x) = &. Also: VZ3z(h(z) = Z).
Damit folgt aus dem Ausdruck 6:

Vi3z[3zy ... Jx, (h(x) = & A /\h(xi) =i APy (z, 21, xm))]. (7)

7

Dies sieht man leicht ein, da nur die Surjektivitéit von h ausgedriickt wurde

und der Quantor Vx durch Vzdz ersetzt wurde. Da aber ein Ausdruck, der

fiir alle Werte von x gilt, erst recht fiir den Wert gilt, fiir den h(x) = & ist.

Ausdruck 7 ist aber genau VZ[®]. Da aber, nach Induktionsanfang, wieder-

um aus [#1] A(Pq) folgt, folgt aus VE[P1] VIA(P1). Aber dies ist gerade
5. Der Fall @ = Jx®; wird analog zum vorherigen behandelt.

2.4 Zusammenfassung

Komplexe Datenstrukturen in dem zu verifizierndem System fithren zu einem
stark vergroflertem Zustandsraum. Dies ist zum Beispiel bei Softwaresystemen
der Fall, oder Schaltkreisen, die Datenpfade (Data paths) enthalten. Dadurch
wird Model Checking sehr erschwert oder sogar unmoglich gemacht, die schiere
Grofle gestattet es nicht mehr in vertretbarem Aufwand das Model Checking
Problem zu 16sen. Zusétzlich wird durch das Vorhanden-Sein und Sichtbar-Sein
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komplexer Datenstrukturen auch die Anwendung anderer Techniken zur Zu-
standsraumverkleinerung erschwert. In diesem Teil wurden Techniken zur Ab-
straktion von komplexen Datenstrukturen vorgestellt, die es ermoglichen die
Giiltigkeit von Formeln iiber die abstrakten Daten effizient zu verifizieren. Be-
schrieben wurde die Technik der idealen Abstraktion und der Approximation
an diese. Grob gesagt sind Approximationen einfacher zu berechnen, sind aber
ungenauer als ideale Abstraktionen. Auserdem wird im nchsten Abschnitt der
Spezialfall der exakten Approximation beschrieben.

Unter bestimmten Bedingungen kann man nmlich zeigen, dafl M, = M gilt,
was uns die Moglichkeit gibt, beliebige CTL* Ausdriicke zu verifizieren. M, heif3t
dann “exakte” Approximation, da [@] <= A(P) gelten muss.

3 Exakte Approximation.

Im vorherigen Abschnitt wurde gezeigt, dafl M < M,, daf3 also beliebige ACTL*
Formeln iiber den abstrakten Wertebereich A, die fiir M, gezeigt werden koénnen,
auch fiir M gelten. Ein Ziel ist es natiirlich zu zeigen, dal M = M, ist, al-
so da} M, und M Bisimulation-dquivalent sind. Dies wiirde uns ermdéglichen,
beliebige CTL* Ausdriicke zu verifizieren und auch das Problem der “spurious
counterexamples”, also der falschen Gegenbeispiele, zu beseitigen. Diese kénnen
nur deshalb auftreten, da ein Gegenbeispiel fiir einen Ausdruck iiber A in der
Struktur M, nicht unbedingt bedeutet, dal in M ein Gegenbeispiel existiert.
Bei Bisimulation-Aquivalenz wiirde aber in M ein solches existieren. Intuitiv
muss zumindest [#] <= A(P) gelten, damit eine Approximation exakt ist.
Andernfalls wiirden Ubergéinge in M, nicht unbedingt zwischen korrespondie-
renden Zusténden in M existieren. Dann gilt ndmlich insbesondere [S/] und [R]
sind dquivalent zu A(S)) beziehungsweise A(R). Clarke, Grumberg und Long
beweisen in [2], dal dann eine Bisimulationsrelation zwischen M, und M exi-
stiert und dafl M, und M auch Bisimulation-aquivalent sind.

In diesem Abschnitt werden nur die Ergebnisse genannt, fiir die Beweise und
exakte Ausarbeitung sei auf die Literatur verwiesen.

Die Forderung, die an M und die h, gestellt wird (wir erinnern uns daran,
daB M, vollstindig durch die h, festgelegt wird) ist, daB die Aquivalenzrelatio-
nen ~,, die von jeder Abstraktionsabbildung h, induziert wird, Kongruenzen in
Bezug auf die atomaren Aussagen P sind.

Jede Abstraktionsabbildung h, fiir die Variable = induziert auf folgende Weise
eindeutig eine Aquivalenzrelation:

Seien d; und dy in D,. Dann dy ~, dy genau dann, wenn h,,(d1) = h;(ds). Diese
miissen jetzt kongruent in Bezug auf die atomaren Aussagen P(x1,...,%,) des
Systems sein. Dazu die Definition von kongruent:

Sei P(x1,...,x,) eine Aussage wobei x; Werte in D,, hat. Dann ist die Aqui-
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valenzrelation ~, eine Kongruenz in Bezug auf P genau dann, wenn

m

Vdy ... dmYer .. Ve (\ di ~a, €i = (P(dy,... dp) <= Ple,... em))).

i=1
(8)
Wie erwéhnt basiert der Beweis fiir die Exaktheit der Approximation wenn
die ~,, Kongruenzen in Bezug auf die atomaren Aussagen des Systems sind, auf
dem folgenden Theorem:

Theorem 4. Wenn die ~,, Kongruenzen in Bezug auf die atomaren Aussagen
sind und @ ist eine Formel, die iber diesen exakten Aussagen definiert ist, dann
[@] < A(D). Insbesondere sind [S)] und [R] dquivalent zu A(S)) beziehungs-
weise A(R).

Mit diesem Theorem kann das folgende und entscheidende bewiesen werden:

Theorem 5. Wenn die ~5, Kongruenzen in Bezug auf die atomaren Aussagen
sind, dann M = M,.

Fiir Beweise bzw Ausarbeitungen, siche [2].

4 Praktische Uberlegungen und Beispielabstraktionen

Clarke stellt in seinem Text ein Umgebung vor, die die vorhergehenden Uberle-
gungen implementiert. An dieser Stelle werden die wichtigsten Punkte zusam-
mengefasst und Ergebnisse fiir reale Probleme genannt, die Clarke untersucht
hat. Das Ziel ist es, eine qualitative Vorstellung von der Zeit- und Platzerspar-
niss durch ein solches System zu bekommen.

Wie bereits bei den Ausfithrungen zu den Abstraktionsmethoden (siehe Ab-
schnitt 2.1 auf Seite 102) erldutert wurde, ist ein wichtiger Aspekt, dafi die
Strukturen nicht explizit generiert werden, sondern OBDD Beschreibungen der
Strukturen generiert werden. Grundlage ist die Darstellung in Form von &,
und R. Clarke stellt ein System vor, bestehend aus einer einfachen Hardware-
Beschreibungssprache (HDL) und einem Compiler, der eine Darstellung des Sy-
stems als OBDD direkt generiert. Diese kann dann als Eingabe fiir einen Model-
Checker benutzt werden. Der Benutzer kann Abstraktionen spezifizieren und
das System generiert dann die entsprechende Darstellung der abstrakten Struk-
tur direkt, ohne zuerst die Originalstruktur zu instanziieren. Dies, sowie die
durchgehende Darstellung als OBDD, ist sehr wichtig, da wie beschrieben die
Instanziierung der Originalstruktur aus Platzgriinden unmdoglich sein kann. Die
Darstellung als OBDD erfolgt auch aus Effizienzgriinden. Der Benutzer kann
neue Abstraktionen spezifizieren, indem er direkt oder indirekt die OBDDs, die
diese Abstraktion représentieren definiert. Dies ist ein wichtiger Punkt, und wird
symbolische Abstraktion genannt.
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4.1 Symbolische Abstraktion

Die Benutzung von einem OBDD basierten Compiler mit einem OBDD basierten
Model-Checker, der die vom Compiler generierte Struktur als Eingabe hat macht
es moglich, Abstraktionen zu definieren, die von symbolischen Werten abhéangen.
Was dies heifit und was das fiir Moglichkeiten eroffnet, machen wir uns an ei-
nem einfachem Beispiel klar: Das Listing in Abbildung 4.1 stellt dariiber hinaus
ein Beispiel fiir die Sprache dar, die Clarke fiir sein System benutzt. Wichtige
Eigenschaften sind:

— Sie ist prozedural und enthilt viele Elemente der strukturierten Program-
mierung, wie zum Beispiel while-Schleifen.

— Der Zustandsraum der Programme ist endlich, das heifit, dass fiir Variablen
die Bitbreite angegeben werden muss. Im Beispiel geschieht dies z.B. in dem
Ausdruck input a : 8;, wo eine acht Bit breite Eingabevariable a definiert
wird.

— Berechnungen erfolgen synchron. Am Anfang jedes Berechnungsschrittes wer-
den die Eingaben von der Umgebung abgefragt, dann erfolgt die Berechnung.
Diese erfolgt sofort, das heifit braucht keine Zeit. Die Ausgaben werden bei
Erreichen eines wait-Ausdruckes in die mit output gekennzeichneten Va-
riablen geschrieben. Die Anzahl der erreichten wait-Ausdriicke gibt also die
Anzahl der Zeitschritte an, die das Programm schon gelaufen ist.

Diese grobe Beschreibung sollte reichen, um das folgende Beispiel und die
Ausfithrungen dazu zu verstehen. Die Elemente der Sprache sind ansonsten in-
tuitiv zu verstehen.

input a:§;
output b:8:=0;

loop
b:=a;
wait;
end loop

Abb. 5. Beispiellisting

Abbildung 4.1 stellt also ein Programm dar, das den Wert a von der Umge-
bung iibernimmt und ihn in die Variable b, den Ausgang, kopiert.

Wir wollen zeigen, dafl der néchste Zustand von b immer den aktuellen Wert
von a annimmt. Dies kann fiir eine feste Zahl, z.B. 42 durch die folgende Formel
ausgedriickt werden:

AG(a =42 = AX b=42).
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Will man nur diese Eigenschaft verifizieren bietet sich die folgende Abstrak-

tion fiir @ und b an:
0 wenn ¢ = 42

1 sonst

M@{

Wenn diese Abstraktion angewandt wird und das Programm kompiliert wird,
wird die entsprechende Ubergangsrelation R generiert, die durch Y = a definiert
wird. Die gestrichenen Variablen bezeichnen den Folgezustand. Die abstrakten
Variablen aund b haben den Wertebereich {0,1} und auf der abstrakten Ebene
wird die folgende Formel verifiziert:

AG(a=0= AX b=0).

Diese Formel wird von dem Programm natiirlich erfiillt. Allerdings muss zur
Verifikation des Programmes diese Formel fiir alle moglichen Werte in der Ab-
straktionsabbildung iiberpriift werden. Der Benutzer miisste also den ganzen
Vorgang fiir alle moglichen Werte wiederholen. Offensichtlich ist das nicht was
wir wollen und die Losung ist es, den Parameter (42 in diesem Fall) durch einen
symbolischen Parameter zu ersetzen. Die entstehende Abstraktionsfunktion sieht
dann folgendermaflen aus:

0O wenn i =c¢

he(d) = { 1 sonst

Wird das Programm nun mit dieser symbolischen Abstraktion kompiliert,
erhalten wir eine Ubergangsrelation R., die durch den Parameter ¢ indiziert wird.
Setzen wir ¢ = 42 fest, was dem Setzen der entsprechenden Variablen im OBDD,
der die Abstraktionsabbildung repriisentiert, entspricht, erhalten wir wieder ]:2,
wie vorher beschrieben. Die Spezifikation iiber die abstrakten Variablen a und b

AG(a=0= AX b=0)
ist praktisch gleichbedeutend zu

AGla=c=AX b=¢).

Wenn diese Formel fiir alle moglichen Belegungen von ¢ wahr ist, dann haben
wir die gewiinschte Spezifikation erfiillt. ¢ wird im OBDD der Abstraktionsab-
bildung h. durch 8 zusétzliche Felder kodiert, da es ein 8-Bit Wert ist. Es zeigt
sich nun, dafl es moglich ist, diese Spezifikation zusammen mit der als OBDD
dargestellten Abstraktion zu kompilieren und dann als Eingabe zu einem Model-
Checker zu benutzen, wie er in vorherigen Beitragen definiert wurde. Die Ausga-
be des Model-Checkers sind dann ein parametrisierter OBDD, der die Zusténde
repriisentiert, fiir die die Spezifikation gilt. Es ist also moglich, und Clarke hat
diese Technik benutzt um den Schaltkreis aus Abbildung 6 zu verifizieren,

1. h. durch einen OBDD zu reprisentieren (dies ist die Benutzereingabe);
2. mit h,. zu kompilieren, um einen OBDD der R(a,a’,b,V’,¢) zu produzieren
(dieser Schritt wird automatisch vom Compiler ausgefiihrt)
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3. das Model-Checking durchzufithren, um einen OBDD zu erhalten, der die pa-
rametrisierte Zustandsmenge représentiert, die die Spezifikation erfiillt (dies
wird automatisch vom Model-Checker, der ¢ einfach als konstante, zusétzli-
chen Komponenten des Zustandes sieht, gemacht)

4. wenn notig ein spezielles ¢ auszuwéhlen, um ein Gegenbeispiel zu generieren
(dies wird auch vom Model-Checker iibernommen)

Die Benutzung von symbolischen Abstraktionsabbildungen, wie h. eine ist,
macht die Prozesse der Abstraktion, Kompilation und Model-Checking durch
die Benutzung von OBDDs die gemeinsam genutzt werden, sehr viel effizienter.
Dazu das folgende Beispiel:

Register file

Instruction register

Control

E Pipe registers
x

Abb. 6. Pipeline Schaltkreis - Blockdiagramm

Beispiel 8. Clarke hat die Methode der symbolischen Abstraktion benutzt, um
einen einfachen Pipeline-Schaltkreis, wie er in Abbildung 6 dargestellt ist, zu ve-
rifizieren (fiir eine detailierte Beschreibung der Funktion des Schaltkreises siehe
[1, Kapitel 6]). Dieser Schaltkreis fithrt 3-Adressen arithmetische und logische
Operationen an Operanden durch, die in einem Register-File gespeichert wer-
den. Es wurden zwei unabhéngige Abstraktionen benutzt. Zuerst wurden die
Registeradressen abstrahiert, so dal nur zwischen drei symbolischen Konstan-
ten ra, rb und rc sowie einer sonstigen Adresse unterschieden wird. Dies macht es
moglich, das ganze Register-File auf nur drei Register, eines fiir jede Konstante,
zu reduzieren. Die zweite symbolische Abstraktion betrifft den Inhalt der einzel-
nen Register. Fiir jede Operation werden symbolische Konstanten definiert (ca
und cb). Nach der Abstraktion kann dann jedes Register entweder den Wert ca,
¢b, ca + cb oder einen sonstigen Wert enthalten. Also wieder in Anlehnung an
das obige Beispiel. Das heifit, dafl z.B. die Additionsfunktion durch die folgende
Formel verifiziert werden kann:
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AG((srcaddrl = ra) A (srcaddr2 = rb) A (destaddr = rc) A —stall
= AG AX((regra = ca) A (regrb = cb) = AX(regrc = ca + cb))).

Diese Formel besagt, dafl wenn die Quelladressregister ra und rb sind, und

das Zieladressregister rc ist, der Inhalt des Registers rc nach drei Zyklen gleich
der Summe der Werte in den Registern ra und rb ist. Die drei Zyklen Verzogerung
enstehen durch die Pipeline. Voraussetzung ist natiirlich, dafl die Pipeline frei
ist (—stall). Die Verifikation erfolgt dabei unter Benutzung der symbolischen
Abstraktion, wie sie vorher erldutert worden ist. Dies ist der wichtige Punkt,
der es moglich macht, groflere Schaltkreise zu verifizieren.
Die grofite Pipeline, die mit den oben genannten Techniken verizifizert wurde,
hatte 64 Register im Register-File und jedes Register war 64 Bit breit. Der
Schaltkreis hatte mehr als 4000 Bits die den jeweiligen Zustand kodierten, also
fast 101390 erreichbare Zustiinde. Clarke gibt an, da8 die Verifikation ungefihr
sechseinhalb Stunden CPU-Zeit brauchte. Ein wichtiger Punkt ist auch noch, dafl
diese Zeit linear in der Anzahl der Register und der Breite der Register ist. Zum
Vergleich: Der grofite Schaltkreis, der ohne Abstraktion verifiziert werden konnte,
war eine Pipeline mit 8 Registern von 32-Bit Breite. Der Verifikationsprozess
brauchte dann schon ungefdhr viereinhalb Stunden CPU-Zeit auf einer Sun 4.
Vor allem wuchs diese Zeit quadratisch in der Breite der Register und kubisch
in der Anzahl der Register.

4.2 Beispielabstraktionen

Wie wir im Beispiel 3 gesehen haben ist es ein wichtiger Punkt, im Verifikations-
prozess geeignete Abstraktionen zu definieren. Die Wahl der Abstraktion ist ein
Balanceakt zwischen zu grober Abstraktion, die nicht genug mit dem Verifikati-
onsproblem zu tun hat, und ungeniigender Abstraktion, die es nicht ermoglicht,
das Problem geniigend zu verkleinern und damit praktisch zu bewéltigen. Es
gibt Bemiithungen, die Wahl geigneter Abstraktionen iterativ und automatisch
zu gestalten.

In diesem Abschnitt werden aber einige Abstraktionen, also Abbildungen A fiir
spezielle Problemstellungen vorgestellt, die auch in der Praxis benutzt werden.
Es soll dabei keine mathematisch genaue Beschreibung gegeben werden, da diese
auch von den spezifischen Anforderungen abhéingt, sondern vielmehr ein Gefiihl
dafiir gegeben werden, wie man das Werkzeug der Abstraktion anwenden kann.

Kongruenz modulo einer ganzen Zahl Sei m eine ganze Zahl. Dann bietet
sich zur Verifikation von arithmetischen Funktionen oft die Abstraktionsabbil-
dung

h(i) =i mod m
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an, da die Eigenschaften der Arithmetik von Zahlen modulo m,

((¢ mod m) 4 (j mod m)) mod m =i+ j(mod m)

((z mod m) — (j mod m)) mod m =i — j(mod m)

((¢ mod m)(j mod m)) mod m = ij(mod m),
denen der Arithmetik mit ganzen Zahlen ¢ und j entsprechen. Dadurch wird
es moglich den Wertebereich der Zustandsvariablen einzugrenzen und damit die
Verifikation von Schaltkreisen, wie Multiplizierer, zu erméglichen. Um nun einen

Schaltkreis exakt zu verifizieren, also nicht nur modulo einer ganzen Zahl, kann
das folgende Theorem benutzt werden:

Theorem 6 (Chinesischer Restklassensatz). Seien my,ma,...,m, positi-
ve ganze Zahlen, die paarweise relativ prim zueinander sind. Definiere m =
mims...my, und seien b,ii,ia,...,1, ganze Zahlen. Dann gibt es genau eine
ganze Zahl i, so daf

b<i<b+mundi=ij(modm;) firl<j<mn.

Kann man jetzt verifizieren, dal der Wert einer Variable x in einem Pro-
gramm gleich ¢; mod m; fur alle m;, die relativ zueinande prim sind, dann ist
der Wert der Variablen exakt definiert. Um alle méglichen Werte fiir die i; zu
iiberpriifen, kann man sich wiederum der symbolischen Abstraktion bedienen.

4.3 Reprisentation durch den Logarithmus

In manchen Fragestellungen ist nur die GroéBlenordnung einer Variable von In-
teresse. Dann bietet sich die Abstraktionsabbildung

h(i) =lg (i)
an, wobei lg (i) durch
lg (¢) = [log2(i 4+ 1)]
definiert ist. Also ist lg(7) von 0 gleich 0. Fiir ¢ > 0 ist lg (¢) die kleinste Anzahl

Bits, die ben6tigt wird, um ¢ als Binérzahl darzustellen. Dadurch ist es zum
Beispiel moglich, in arithmetischen Schaltkreisen Uberlidufe festzustellen.

4.4 Abstraktion durch Reprisentation durch einzelne Bits

Bei bitweisen logischen Operationen kann es sinnvoll sein, die Werte durch die
Abstraktionsabbildung
h(i) = j-tes Bit von i

darzustellen. Reicht das nicht um die gewiinschten Eigenschaften zu verifizieren,

dann kann man
h(i) = (h1(7), ha(i))

als Abstraktionsabbildung benutzen. h; und hy sind dabei auch Abstraktions-
abbildungen. 6

5 Ein Beispiel findet sich z.B. in [2]
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4.5 Ausblick

Zum Schluss wollen wir noch kurz einige Punkte hervorheben, die besonders in
Hinblick auf die praktische Anwendung von Bedeutung sind und deren weitere
Entwicklung noch aktiv betrieben wird.

— Einer der wichtigsten Punkte ist die vollautomatische Verifikation. Wie an
mehreren Stellen erwdhnt, ist die Auswahl der geeigneten Abstraktionsab-
bildung ein kritischer Punkt. Dies ist ein Balanceakt zwischen zu grober Ab-
straktion und ungeniigender Abstraktion. Die Erstere wiirde zu viele “spu-
rious counterexamples” liefern oder schlicht nicht mehr viel mit der zu verifi-
zierenden Eigenschaft zu tun haben wihrend die Letztere den Zustandsraum
nicht geniigend verkleinern wiirde. Das Ziel ist in diesem Zusammenhang die
vollautomatische Auswahl der Abstraktionsabbildungen. Hierzu gibt es in-
krementelle Ansétze, die mit einer groben Abstraktion anfangen und diese
solange verfeinern, bis die gewiinschte Eigenschaft verifiziert werden kann.

— Die Verifikation von Software nimmt mitlerweile einen wichtigen Platz ein.
Denn durch die verbesserten Verifikationstechniken wird es méglich, Systeme
mit vielen Zustandsvariablen zu verifizieren. Z.B. werden Model Checking
Techniken bei Microsoft angewandt, um Hardware-Treiber zu verifizieren.
Dieses Einsatzgebiet bietet sich an, da korrekte Funktion hier sehr wichtig ist,
aber es sich um relativ kleine Systeme handelt. Zur Wichtigkeit dieses wach-
senden Gebietes auch fiir kommerzielle Anwendungen Bill Gates: “Things
like even software verification, this has been the Holy Grail of computer
science for many decades but now in some very key areas for example, driver
verification we're building tools that can do actual proof about the software
and how it works in order to guarantee the reliability” (Keynote address
bei der WinHec 2002: [4]) Bei Microsoft wird in Zusammenarbeit mit Uni-
versititen mit dem SLAM Projekt (http://research.microsoft.com/slam/)
dieses Ziel verfolgt.

— Fiir alle Bereiche ist es wichtig, praktisch relevante Abstraktionen zu finden
und zu charakterisieren (siche z.B. [3]). Dazu gehort auch, den Begriff der
Genauigkeit der Abstraktionen und Approximationen zu formalisieren.
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Zusammenfassung. Ein Hauptproblem beim Model Checking ist die
Grofle des zu durchsuchenden Zustandsraums. Das Ausnutzen von Sym-
metrie in Systemen mithilfe gruppentheoretischer Methoden ist eine M6g-
lichkeit zur Verkleinerung des Zustandsraums. Probleme treten dabei
insbesondere bei den BDD-basierten symbolischen Techniken auf.

1 Einleitung

Viele fiir Model-Checking geeignete Systeme weisen einen hohen Grad an Sym-
metrie auf. Seien das Speicher, bei denen es nicht wichtig ist, in welcher der
Speicherzellen ein Wert abgespeichert ist, oder gleichartige Prozessoren, die an
einen gemeinsamen Bus angeschlossen sind oder sich in einer regelméfligen Struk-
tur (etwa einem Ring) untereinander ein Token herumreichen (sieche Abb. 1).
Auch in allgemeineren Kommunikationsprotokollen und Softwaresystemen, die
aus identischen Prozessen bestehen, tritt Symmetrie auf.

Diese Symmetrie spiegelt sich dann auch in den zugehérigen Kripke-Struk-
turen wieder, in denen sie sich in Form sogenannter Automorphismen nieder-
schligt. Wir werden sehen, daff diese Automorphismen Anlaf zu einer Aquiva-
lenzrelation auf der Zustandsmenge bieten. Verschmilzt man grob gesagt dquiva-
lente Zusténde (bildet also den sogenannten Quotienten nach dieser Relation), so
erhélt man eine kleinere Struktur, die sogenannte Quotientenstruktur. Diese ist
unter bestimmten Voraussetzungen bisimulationséquivalent zur Originalstruktur
und erfiillt damit dieselben C'T'L*-Formeln. Fordert man, dafl nur die Giiltigkeit
einer bestimmten gegebenen Formel erhalten bleibt, kann man hiufig noch klei-
nere Quotientenstrukturen erhalten. Quotientenstrukturen kénnen exponentiell
kleiner sein als ihre Originalstrukturen.

Diese Reduktion ist sehr wichtig, da die Anwendbarkeit von Model-Checking
meist abhingig ist von der Grofle der Kripke-Struktur. Diese ist nicht nur der
zeitlich bestimmende Faktor, hdufig ist auch der wegen ihr wiahrend des Model-
Checkings benotigte Speicherplatz zu gro8.

Fiir die explizite Konstruktion der kleineren Struktur gibt es relativ einfache
Algorithmen, bei der symbolischen kommt es zumindest beim hier gewihlten
Ansatz jedoch zu Problemen.

Parallel fithrten 1993 Clarke et al. und Emerson/Sistla das Ausnutzen von
Symmetrie im Model-Checking ein ([3], [7]). Dieser Text orientiert sich im we-
sentlichen an [4, Kapitel 14], das wiederum auf [3] basiert, das den allgemeineren
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Token Ring
rotationssymmetrisch

]

n gleiche Prozessoren an gemeinsamem Bus
vollsténdig symmetrisch

n gleiche Speicherzellen in einem Cache
vollstdndig symmetrisch

Abb. 1. Beispiele fiir Symmetrie in Systemen

der beiden Ansétze beschreibt. Emerson und Sistla beschrénken sich in [7] auf
Indexpermutationen (siche unten).

Wir werden zunéchst in Abschnitt 2 die benttigten mathematischen Grund-
lagen iiber Gruppen, Permutationen und Automorphismen kennenlernen. Darauf
aufbauend folgt in Abschnitt 3 die Definition der Quotientenstrukturen, deren
Nutzen fiir das Model-Checking wir in Abschnitt 4 sehen werden. Moglichkeiten
zur Konstruktion dieser Strukturen sowohl fiir den expliziten als auch den BDD-
basierten symbolischen Fall werden in Abschnitt 5 behandelt, deren Probleme
in Abschnitt 6 diskutiert werden. Gegen Ende in Abschnitt 7 folgt dann noch
ein kurzer Ausblick auf hier nicht besprochene Probleme und Fragestellungen.

2 Mathematische Grundlagen

Zur Reduktion des Zustandsraums wird die sogenannte Automorphismengruppe
einer Kripke-Struktur das zentrale Hilfsmittel sein. Diese besteht aus bestimmten
Permutationen des Zustandsraums.

Daher zunéchst eine Einfithrung in Gruppen und Permutationen:

Definition 1. Sei G eine Menge und o : G x G — G.
(G, o) heifit Gruppe : <= Je € G

1. Ya,b,ce G:ao(boc)=(aob)oc (Assoziativitit)
2. Va € G:aoe=-eoa=a (Eristenz eines neutralen Elements)
3. Vae€Glat € G:aoa"t =a"toa=e (Eristenz inverser Elemente)



120 Michael Drescher

(H,of) heifit Untergruppe von (G,0%) : —= H C G, off = oYy y und
(H, o) ist Gruppe

Sei G Gruppe, ¢1,...,9r € G. Dann ezistiert die kleinste Untergruppe von G,
die g1, - .., gx enthdlt'. Diese heifst von {g1,...,gx} erzeugte Untergruppe (kurz:

(gl,...,gk>)

Anmerkung 1. Statt (G, o) schreiben wir auch einfach G, wenn die Verkniipfung
aus dem Zusammenhang klar ist.

Definition 2. Sei A eine endliche Menge. Dann heifst o : A — A Permutation
auf A, wenn o bijektiv ist. Sym A := {o|oc Permutation auf A}

Beispiel 1. Eine Permutation der Form x;, — zi,, i, — iy, ..., %i—1 —
Tiy, Ty, > &, fir paarweise verschiedene x;, sowie &y, = @y, flirm & {iq, ..., g}
heifit k-Zykel und wird mit (z;, x;, ... x;,) abgekiirzt. Ein 2-Zykel heifft auch
Transposition (Vertauschung).

Jede Permutation 148t sich als Produkt von Transpositionen schreiben (Beweis
siehe etwa [10]).

Beispiel 2. Sym A := {o|o Permutation auf A} bildet mit Hintereinander-
ausfiihrung von Abbildungen eine Gruppe, die sogenannte Symmetrische Gruppe
auf A. Sym {1,2,...,n} kiirzen wir im folgenden mit S,, ab.

Ist G eine Untergruppe von Sym A, so nennt man G eine Permutationsgruppe
auf A.

Nun ist die Grundlage geschaffen fiir den zentralen Begriff eines Automor-
phismus:

Definition 3. Sei M = (S, R, L) Kripke-Struktur® und G eine Permutations-
gruppe auf S. Dann heifit o € G Automorphismus von M, wenn

Vs; € S Vsy €85 :(s1,82) € R= (0(s1),0(s2)) € R?

G heif$t Automorphismengruppe, wenn Vo € G : o Automorphismus

Anmerkung 2. Die Identitit id ist ein Automorphismus. Ist o ein Automor-
phismus, so auch o~! (denn jedes (s,t) € R 1aBt sich auch als (o(s1),0(s2))
darstellen, da o eine Permutation ist). Sind 01,02 Automorphismen, so auch
01 009. Also bilden die Automorphismen einer Kripke-Struktur M eine Gruppe,
die sogenannte Automorphismengruppe von M. Wir werden auch Untergruppen
dieser Gruppe so bezeichnen.

Vereinfacht kann man sagen:

Je grofler die Automorphismengruppe einer Struktur ist, desto symmetrischer
ist diese Struktur.

! Da der Schnitt von Gruppen wiederum eine Gruppe ist

2 Das bedeutet: S ist eine Menge von sogenannten Zustinden, R C S x S die Uber-
gangsrelation und L : S — 24F eine Beschriftung der Zustiinde mit sogenannten
atomaren Aussagen (atomic propositions).

3 Es handelt sich hier also einfach um Automorphismen des Graphen der Kripke-
Struktur
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Anmerkung 3. Sind ¢1,¢2,...,9x Automorphismen, so ist (g1, go,...,gr) eine
Automorphismengruppe (wegen der gleichen Argumente wie in der vorigen An-
merkung).

Beispiel 8. Sei eine Kripke-Struktur gegeben, wie in Abb. 2 links. Dabei in-
terpretiere man die ungerichteten Kanten als gerichtet in beiden Richtungen,
Beschriftungen (L) sind hierfiir nicht wichtig und daher weggelassen.

Sei s = (1234 5) eine Permutation der Zustandsmenge. Dann ist diese Permuta-
tion kein Automorphismus, daz.B. (2,4) € R, aber (s(2),s(4)) € R. Andererseits
ist die Permutation (1 4)(2 3) sehr wohl ein Automorphismus.

5 s(4)

1 4 s(5) s(3)

2 3 s() s(2)

Abb. 2. Zu Beispiel 3

Anmerkung 4. Haufig 148t sich eine Kripke-Struktur in der Form schreiben:
SC D"
di € L((x1,...,2)) © z;=d (fiireind € D)
Dann induziert eine Permutation o € S,, eine Permutation ¢’ auf der Zustands-
menge S via

o' (@1, 1n) = (o) To(n))

Leicht sieht man, dafl so von einer Permutationsgruppe auf der Indexmenge eine
Permutationsgruppe auf der Zustandsmenge induziert wird.

Auf solche Weise erzeugte Gruppen sind ein sehr wichtiger Spezialfall, viele Ar-
beiten auf diesem Gebiet beschrénken sich auf derartige Symmetrien (etwa [7]).
Wegen Anmerkung 3 reicht es, um eine solche durch Indexpermutationen indu-
zierte Gruppe als Automorphismengruppe zu identifizieren, zu zeigen, daf§ die
von den Erzeugenden induzierten Permutationen Automorphismen sind.

4 Allgemeiner kann man hier von einer sogenannten Aktion einer beliebigen Gruppe
auf der Zustandsmenge der Kripke-Struktur sprechen. Auch die spéter auftretenden
Begriffe einer Bahn und transitiver Gruppen(-aktionen) sind diesem Gebiet entlehnt.
Ich verzichte hier hier auf eine formale Einfiihrung und verweise den interessierten
Leser auf [2], Kap. 5.2
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Sind die Strukturen durch OBDDs derart kodiert, dal jede Komponente genau
von einer gewissen Menge von Zustandsbits reprisentiert wird, so 148t sich fiir
eine Indexpermutation relativ leicht iiberpriifen, ob sie zu einem Automorphis-
mus fithrt:

Man benennt in dem OBDD fiir die Ubergangsrelation die Variablen entspre-
chend der Indexpermutation um, bringt den entstehenden BDD auf dieselbe
Variablenordnung wie den urspriinglichen und priift auf Gleichheit.

3 Die Quotientenstruktur

Im folgenden sei stets eine feste Kripke-Struktur M = (S, R, L) iiber den ato-
maren Aussagen AP gegeben.

Die kleinere Struktur erhalten wir im wesentlichen dadurch, dafl wir Zusténde
verschmelzen, die beziiglich der folgenden Relation dquivalent sind.

Definition 4. Sei G Permutationsgruppe auf S. © C Sx S mit O(s,t) < Jdo €
G : 0(s) =t heifst Orbit-Relation.

Anmerkung 5. Die Orbit-Relation ist eine Aquivalenzrelation, denn:
Reflexivitét: id € G

Symmetrie: O(s,t) per o0 = O(t,s) per o~
Transitivitét: O(s,t) per o1 und O(t,u) per o = O(s,u) per g3 0 01

Die Aquivalenzklasse von s € S heiBt Orbit (auch Bahn) von s und wird mit
0(s) abgekiirzt (also 0(s) := {t|3o € G : o(s) = t}).

Ein Reprisentantensystem einer Aquivalenzrelation ist eine Menge bestehend
aus je einem Element aus jeder Aquivalenzklasse. Hier bezeichnen wir den Re-
prisentanten der Aquivalenzklasse von s mit rep(6(s)).

1

Definition 5. Sei G eine Automorphismengruppe von M wund ein festes Re-
prasentantensystem gegeben.
Dann ist die Quotientenstruktur® Mg = (Sq, Rg, Lg) wie folgt definiert:

1. Sg :={0(s)|s € S}

2. Rg = {(6(5),0(t))] ex. s1,t1 € S mit 0(s1) = 0(s), 0(t1) = 0(t) und
(Shtl) c R}

3. La(0(s)) := L(rep(0(s)))

Die Definition der Beschriftung Lo ist offensichtlich sehr stark abhingig
vom gewahlten Reprisentantensystem. Um die Giiltigkeit von beliebigen CT'L*-
Formeln zu erhalten, reicht diese ebenfalls beliebige Beschriftung im allgemeinen
natiirlich nicht aus. Wir werden uns daher zunéchst auf eine spezielle Klasse von
Automorphismengruppen beschréinken:

® Es handelt sich hierbei um den sogenannten Quotienten nach der Aquivalenzrelation
©, daher der Name.
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Definition 6. Eine Automorphismengruppe G heifst Invarianzgruppe fiir p €
AP <= VYo e GVse S:pe L(s) & pe L(o(s)).

Sei f eine aussagenlogische Formel iiber AP. Dann heifit eine Automorphismen-
gruppe G Invarianzgruppe fiir f : & Vo € GVs € S: L(s) E f < L(o(9))
fe.

Fiir Invarianz unter einer Automorphismengruppe geniigt Invarianz unter
den Erzeugenden (denn jedes Element lifit sich als endliche Kombination der
erzeugenden Elemente darstellen, siche dazu bei Bedarf den Beginn des Beweises
von Theorem (3)).

Beispiel 4. In Abb. 3 ist links ein sehr vereinfachtes Modell einer Token-Ring-
Struktur angegeben. Die 3 Variablen stehen fiir 3 Prozesse, die sich jeweils im
Zustand ,,hat Token“(¢), ,,hat Token nicht“(n) oder ,hat Token und nutzt kriti-
sche Ressource“(c) befinden kénnen.

Betrachtet man analog Anm. 4 eine Permutation ¢ = (1 2 3) auf der Index-
menge, so induziert die von dieser erzeugte Gruppe (o) = {id, (12 3),(3 1 2)}
eine Automorphismengruppe auf der Token-Ring-Struktur. Eine mégliche Quo-
tientenstruktur ist rechts daneben zu sehen. Betrachtet man die offensichtliche
Verallgemeinerung der Originalstruktur auf n parallele Prozesse, so sieht die
Quotientenstruktur iibrigens unabhingig von n so aus (abgesehen von der Be-
schriftung), bietet also eine grofie Kompression der Originalstruktur.

Abb. 3. Aus Beispiel 4: Links die originale Kripke-Struktur, rechts eine mogliche Quo-
tientenstruktur.

4 Ausnutzen der Quotientenstruktur fiir Model Checking

Wir werden nun zunéchst die sehr einschrankende Voraussetzung machen, dafl
die Automorphismengruppe alle atomaren Aussagen invariant 148t, und zeigen,

5 Hierbei soll die Belegung von p € AP genau dann unter L(s) wahr sein, wenn
p € L(s).
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dafl dann in der Quotientenstruktur dieselben CT'L*-Formeln erfiillt sind wie in
der Originalstruktur. Schrittweise wird diese Voraussetzung dann abgeschwicht,
wobei man fiir eine gegebene Formel dann nur noch fordert, daff die Automor-
phismengruppe bestimmte gréBere Teilformeln dieser Formel invariant laft 7.

Lemma 1. Sei G Invarianzgruppe fiir allep € AP. Sei B C SxSq : B(s,9) <=
9 = 60(s). Dann ist B eine Bisimulation zwischen M und M.

Beweis. zu zeigen:

(1) L(s) = Lo(6(s))

(2) Vt: R(s,t) = FI: Rg(6(s),9) und B(t,9)

(3) V¥ : Rg(6(s),9) = It : R(s,t) und B(t, )

zu (1): Klar, da G Invarianzgruppe.

zu (2): Wéhle 9 := 6(t). Dann klar mit den Definitionen der Quotientenstruktur
und von B.

zu (3): Gelte Rg(0(s),1). Dann existieren nach Definition der Quotientenstruk-
tur s1,t; € S mit R(s1,t1) und 0(s1) = 0(s), 0(t1) = 9.

Nun gilt wegen 6(s1) = 6(s), daB ein o € G exisiert mit o(s1) = s; und fiir ein
solches gilt, da es sich um eine Automorphismengruppe handelt, R(s, o (t1)).
Da o(t1) € 9, gilt nach Definition B(o(t1),9). O

Mit den Resultaten des Beitrags iiber Aquivalenzen und Anordnungen von
Strukturen folgt:

Korollar 1. Sei G Invarianzgruppe fir alle p € AP, f CTL*-Formel iiber AP.
Dann folgt: Vs € S: M,sl= f < Mg, 0(s) = f

Intuitiv diirfte einleuchten, dafl es nur auf die in einer Formel tatsdchlich
vorkommenden atomaren Aussagen ankommt. Dies kann man auch formal be-
weisen:

Theorem 1. Sei G Invarianzgruppe fiir alle p € AP" C AP. f CTL*-Formel
iber AP'. Dann folgtVs € S: M,s|= f & Mg,0(s) E f

Beweis. Sei M’ wie M mit L' := L N AP’, die sogenannte Restriktion von M
auf AP’
Klar:

MsEf <= M skEf (1)

Nun ist auch M’g Restriktion von Mg auf AP’, da die Definition von Sg, Rg
unabhéngig von L ist.

Also:

V19€Sgng,19}=f <~ Mlg,ﬁ':f (2)
Also: Vs € S : M,s E f <= (wegen (1)) M';s = f <= (wegen 1)
M'g,0(s) = f <= (wegen (2)) Me,0(s) |- f 0

" Natiirlich wird dann auch nur noch die Giiltigkeit bestimmter Formeln erhalten



Symmetrie 125

Man kann sich sogar auf die in einer Formel vorkommenden maximalen aus-
sagenlogischen Teilformeln beschrinken. Aussagenlogische Teilformeln sind Teil-
formeln, die aus aussagenlogischen Verkniipfungen von atomaren Aussagen be-
stehen. Sie sind maximal, wenn sie an einer Stelle nicht als Teilformel einer
anderen aussagenlogischen Teilformel auftreten.

Beispiel 5. Betrachten wir die Formel
AG(Cl AN WAN E((a1 — by ANas — by ANag — bg)U(Cl N ca N\ Cg)

iiber den Variablen {a1, as, as, b1, ba, bs, ¢1, ca, c3} und Permutationen der Index-
menge. Dann sind die maximalen aussagenlogischen Teilformeln dieser Formel
a1 — by ANag — by Aaz — by (invariant unter Rotationen), ¢; A ¢y A ¢z (invariant
unter allen Permutationen) und ¢; A ¢z (nicht invariant unter Rotationen).

In [7] wird folgender Satz nur fiir den Spezialfall von Indexpermutationen
bewiesen. Ich glaube, dafl sich das Resultat analog zum vorhergehenden Satz
auf die hier vorliegende Situation verallgemeinern l&8t, werde mir einen Beweis-
versuch jedoch wegen mangelnder Risikobereitschaft sparen.®

Theorem 2. Sei f CTL*-Formel iber AP" C AP und G eine (durch Indexper-
mutationen induzierte) Invarianzgruppe fiir alle maximalen aussagenlogischen

Teilformeln in f:
=VseS:M,s=f < Mg 0s)Ef

Es reicht sogar eine noch etwas schwichere Bedingung, was die Invarianz fiir
eine gegebene Formel betrifft (siehe [7]). Diese ist allerdings komplizierter zu
formulieren, weswegen ich sie hier auslasse.

Man mag sich fragen, ob es nicht reicht, die ganze Formel invariant zu lassen,
ohne Riicksicht auf die Invarianz von Teilformeln. Die Antwort hierauf ist ein
klares Nein:

Beispiel 6. Betrachte etwa die Struktur aus Bsp. 4 bzw. Abb. 3 und die Formel
AG(EFc¢y N EFcy N EFc3). Diese Formel gilt in der Originalstruktur, aller-
dings unabhéngig vom gewihlten Reprisentantensystem in keiner der Quotien-
tenstrukturen.

5 Konstruktion der Quotientenstruktur

Wir haben gesehen, dafl eine Quotientenstruktur unter Umsténden grofien Nut-
zen bringen kann. Allerdings ist noch nicht klar, wie man diese effektiv konstru-
iert. Die Originalstruktur dafiir explizit angeben und vollstdndig durchlaufen
zu miissen, wére sicher nicht hilfreich. SchliefSlich laufen zum einen die meisten

8 Beweisidee: Man fiithre neue aussagenlogische Variablen fiir die maximalen aussagen-
logischen Teilformeln ein, betrachte die Formel f als Formel iiber diesen Variablen
und schliefie dann analog zu Theorem (1)
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Model-Checking-Algorithmen (insbesondere fiir CTL und LTL) in linearer Zeit
bezogen auf die Grofle der Struktur (man kénnte also genausogut direkt auf
der Originalstruktur Model-Checking betreiben), und zum anderen ist ja gerade
der Platzbedarf der Originalstruktur ein wesentlicher Grund dafiir, eine kleinere
Struktur konstruieren zu wollen.

In diesem Abschnitt stellen wir Verfahren zur Konstruktion vor, im néchsten
sehen wir dann gewisse Probleme mit deren Laufzeit und Speicherplatzbedarf.
Zuerst eine explizite Konstruktion, dann mithilfe von BDDs.

5.1 Explizite Konstruktion

Ein einfacher Algorithmus zur expliziten Konstruktion einer Quotientenstruktur
ist in Abb. 4 angegeben (angelehnt an [16]).

Sg:=10
for all s € Sp do
if not Ju € Sg mit O(s,u)
Sc = 8Sc U {S}
endfor
unexplored := Sa
While unexplored # () do
entferne ein s aus unexplored
for all ¢ Nachfolgerzustdnde von s do
if Ju € Sg mit O(u,t)
Rg := Rg U {(s,u)}
else
Sa = 8Sg U {t}
Rg :== Rg U {(s,t)}
unexplored := unexplored U {t}
endfor
endwhile

Abb. 4. Ein Algorithmus zur expliziten Konstruktion einer Quotientenstruktur

Dieser Algorithmus basiert auf einem einfachen Durchlauf des Originalgra-
phen, der dafiir jedoch auch in symbolischer oder anderer Form gegeben sein
kann. Wichtig ist in der Représentation des Originals zunéchst, zu einem gege-
benen Knoten die Nachfolger bestimmen zu kénnen.

So steht hier fiir die Anfangszustéinde, von deren Existenz ausgegangen wird.

Wichtig zu bemerken ist, dafl nur jeweils die Nachfolger eines einzigen Kno-
tens pro Aquivalenzklasse betrachtet werden miissen. Dies fithrt meist zu einer
deutlichen Laufzeitreduktion.

Es werden dabei tatséchlich alle in der Originalstruktur erreichbaren Klassen
erreicht, da man wie im Beweis von Lemma 1 gesehen eine von einer Klasse
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erreichbare andere Klasse auch schon von jedem Zustand der ersteren erreichen
kann.

Bezeichnet |Mg| die Grofie der Quotientenstruktur (Anzahl Kanten plus An-
zahl Knoten), d den maximalen Ausgangsgrad eines Knoten in der Original-
struktur und ¢ die Zeit, um fiir zwei Knoten zu bestimmen, ob sie in der gleichen
Aquivalenzklasse liegen, so liegt die Laufzeit bei O(|Mg|*d*t), berechnet man ©
vorher in Zeit T, so bei O(|Mg|*d+T') (ungefihr). Wichtiger ist, dass der Spei-
cherplatz im wesentlichen durch die Gréle der Quotientenstruktur beschrinkt
ist (abgesehen von der Orbit-Relation, falls man diese vorher berechnet und
abspeichert, dazu siehe auch Abschnitt 6).

Dieser Algorithmus (bzw. eine Variante davon) kann beim LTL-Model-Checking
mittels Biichi-Automaten auch mit der Konstruktion des Formel-Automaten ver-
zahnt werden, sodafl On-the-Fly-Model-Checking méglich wird (weitere Spei-
cherplatzeinsparung).

5.2 Symbolische Konstruktion

Ist die Originalstruktur als OBDD(s) gegeben und soll die Quotientenstruktur
ebenfalls mit OBDDs dargestellt werden, so verkompliziert es sich ein wenig.
Wir werden ab jetzt immer annehmen, dafl die Automorphismengruppe nur
durch sie erzeugende Elemente gegeben ist (G = (g1,...,k))-
Definiert man ¢ : s +— rep(6(s)), so laBt sich die Ubergangsrelation der
kleineren Struktur z.B. tiber

Rg(z,y) = 3o13y1 (R(z1,91) A (1) =2 AC(y1) = v)

per BDDs berechnen®.

¢ wiederum kann aus einem BDD fiir © effizient bestimmt werden (siehe
[14)]).

Bleibt die Frage: Wie bestimmt man ©7

Theorem 3. Sei M = (S, R, L) eine Kripke-Struktur und G = (g1, ..., gr) eine
Automorphismengruppe von M. Dann ist die Orbit-Relation ©(C S x S) der
kleinste Fixpunkt der folgenden Gleichung:

Y(zy) = (2 =) VIV (@.2) A 5= 0(2) 3

(3

Beweis.
Vorbemerkung:
G ist als Untergruppe von Sym S endlich.
Daher Vidj, i : j < ' Agl =g
also g{lfj = id und gflfj*l =g; " (fiirein j' —j — 1 >0)
9 Man kodiert hier also zunichst die Zustinde der Quotientenstruktur auf dieselbe

Weise wie die der Originalstruktur. Falls man das nicht umgeht, benttigt man somit
aulerdem einen nichttrivialen BDD fiir die neue Zustandsmenge.
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=>VoeGex. gopy- 3901 €EG:10=0Go, " Go,-
D.h. jedes Element 148t sich als Kombination endlich vieler erzeugender
Elemente schreiben, denn daf} es sich als endliche Kombination von Erzeugenden
und deren Inversen schreiben 148t, ist klar. Wir zeigen nun:
1. © ist Fixpunkt
2. Jeder Fixpunkt von Gleichung (3) enthilt ©
zu 1.:
X
Fall l: z =y
= O(z,y)
Fall 2: 32(0(z,2) AV, y = gi(2))
=3z :0(x,2) NO(z,y) (da g; € G)
= O(z,y) (wegen der Transitivitit, da Aquivalenzrelation)
C:
Gelte O(x,y), etwa o(z) =y
Fall 1: x = y: klar
Fall 2:  # y:
etwa o = g,0’ (fiir ein g, € {g1,...,9r} wie in Vorbemerkung),
also fiir z := o’(x) : O(x, 2) und y = g,(z) = Beh.
zu 2.:
Sei T' Fixpunkt von Gleichung (3). Gelte O(z, 2).
Dann existiert o = g; ... gi,0i, : 0(x) = 2.
Es gilt T(x,x) (wegen z = z) und mit g;, () =: y deshalb auch T'(z,y)
Induktiv folgt: T'(x, 2).
Also ©@ CT.

Dieser Fixpunkt kann leicht mit BDDs berechnet werden.

Probleme der Konstruktionsansitze

Représentiert man wie im vorigen Ansatz © iiber einen BDD, so wird dieser
leider haufig sehr grof.

Denn oft besteht die Struktur aus N identischen Komponenten bzw. Prozes-

sen mit je k lokalen Zustandsvariablen (-bits) und die Automorphismengruppe
ist induziert von einer Gruppe G, die die Rotationsgruppe auf {1,2,..., N} oder

die

Sy ist (siehe etwa einleitende Beispiele in Abschnitt 1 oder das Ende von

Abschnitt 2).

Rotationsgruppen und die Sy sind spezielle sogenannte transitive Gruppen,

wobei eine Permutationsgruppe G auf {1,..., N} transitiv heifit, wenn Vi,j €

{1’

..., N}Ydo e G:0(i) =j.1°

10 Achtung: Eine transitive Gruppe auf S wiirde zu nur einem Orbit fithren. Die hier
gemeinten Gruppen agieren allerdings auf der Indexmenge der Komponenten.
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Theorem 4. Sei S = BN*. Sei G eine transitive Gruppe auf {1,...,N}. Dann
gilt fiir einen BDD B, der die induzierte Orbit-Relation © reprisentiert: |B| >
2K mit K = min(v/N, 281 —1).

Beweis. Gruppentheoretische Vorbereitungen:
Gij :={g € Glg(i) = j}
Seien g;; Elemente aus G mit g;;(i) = j (existieren, da Gruppe transitiv).
Gi; = 9i1G119;1 = |Gij| = |G11| (denn Links- und Rechtstranslation (d.h.
-multiplikation) mit einem festen Element sind jeweils bijektive Abbildungen,
dafiir beachte man die Existenz von Inversen)

Nun zum eigentlichen Beweis:
Sei B ein BDD wie in der Behauptung {iber Variablen z; j,x ;(1 <i < N,1 <
j < k). Wir beachten nur die erste Zustandsvariable jeder Komponente, d.h. die
23,1 bzw. die x;J, und durchlaufen nun die Variablenordnung von Beginn an, bis
wir K Variablen der Form x;; oder K Variablen der Form z , haben.
Seien 0.B.d.A. I = {iy,...,ix} die Menge der Indizes der ungestrichenen Varia-
blen bis hier und J die Menge der gestrichenen bis hier (also |J]| < K).

Nun | Gij| < |I]|J||G11] (nach Vorbemerkung)
< K?|G11| (wegen |I| = K und |J| < K)
< N|G11| (wegen K < V/N)
=Gl

Also existiert ein g € G mit g & |
Wihle ein solches g € G:
Instanziiere nun fiir alle i; € I die Tupel (x4 ,2,..., %, ) und (av’g(ij)_’27 ce m'g(ij)’N)
mit der Binirdarstellung von j (dies ist moglich, da K < 28~1—1) und z; ;, :U’g(
fiir ¢ ¢ I mit 0.

Der resultierende BDD B’ ist kleiner als der urspriingliche BDD B, hat an freien
Variablen nur noch z; 1, qu ()1 fir ¢ € I und alle ungestrichenen Variablen sind
in der Variablenordnung vor den gestrichenen.

Wegen der gewshlten Instanziierung ist B nun BDD fiir A,/ (i1 = @, ;) und

iel,jed

Gij, dh. Viel: g(l) ¢ J.

iel,jed

i),3

damit |B’| > 2K denn je zwei unterschiedliche Belegungen der ungestrichenen
Variablen miissen zu verschiedenen (inneren) Knoten des BDD fiihren (und von
diesen Belegungen gibt es 2). O

Der resultierende BDD ist also exponentiell in der Anzahl der Komponenten
oder doppelt exponentiell in der Anzahl der Zustandsvariablen einer Komponen-
te. Insbesondere ist der Algorithmus nicht skalierbar.

Damit ist der Umweg tiber einen BDD fiir die Orbit-Relation nur fiir Strukturen
mit wenigen Komponenten oder Komponenten mit wenigen Zusténden sinnvoll.

Stattdessen kann man auch (gerade im expliziten Fall macht dies Sinn) ©
direkt berechnen, sobald es gebraucht wird. Dies geht zumindest im allgemeinen
leider auch nicht sonderlich schnell.

Definition 7. Das Orbit-Problem ist das folgende Entscheidungsproblem:
Gegeben: g1,...,gr € Sym {1,...,n}, x,y € B"
Frage: Existiert o € (g1,...,gx) mit o(x) =y ?
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Anmerkung 6. Kann man ( effizient berechnen, so auch dies. ( ,ja“ < ((z) =

C(y))

Definition 8. Das Graph-Isomorphismus-Problem (kurz: GI) ist das folgende
Entscheidungsproblem:

Gegeben: Zwei Graphen Gi1 = (V1,E1), Ga = (Va, E2) mit Knotenmenge der
gleichen Mdchtigkeit, d.h. |Vi| = |Va|.

Frage: Sind diese Graphen isomorph, d.h. existiert ein bijektives o : Vi — V5
mit (v1,v2) € B gdw. (o(v1),0(v2)) € Ey ?

Theorem 5. Das Orbit-Problem ist (bzgl. Polynomialzeitreduktion) mindestens
so schwer wie das Graph-Isomorphismus-Problem.

Beweis. Seien G1 = (Vi, Ey), Go = (Va, Eq) mit [Vi| = |Va] =n.

Stelle die G; durch ihre Adjazenzmatrizen M; € {0,1}™*" dar. Die Graphen sind
genau dann isomorph (kurz G; = G3), wenn es eine Permutation der Knoten
des einen Graphen gibt, sodafl die entstehende Adjazenzmatrix gleich der des
anderen ist.

Schreibt man die Matrizen als 0-1-Vektoren B; (etwa zeilenweise), so lidfit sich
eine simultane Zeilen-/Spaltenvertauschung der i-ten und j-ten Zeile/Spalte als
Permutation o(i, j) eines solchen Vektors darstellen, etwa

0(i,7) = Orow(t, J)ocot (i, §) mit:

O'row(ivj) = (TL(Z - 1) + 17n(j - 1) + 1) v (n(l - 1) + n’n(] - 1) + n)

ocot(i,§) = (4,5) ... (n = n+4,(n — 1)n +j)

Jede Permutation der Knoten eines Graphen korrespondiert zu einer (nicht un-
bedingt eindeutig bestimmten) Folge solcher Vertauschungen.

Ferner gilt: o(4,j) = o(1,4)0(1, j).

Also: G4 2 G2 < ex. 0 € (0(1,2),0(1,3),...,0(1,n)) mit o(B;) = By O

Es wird vermutet, dafl GI nicht NP-hart ist, aber auch nicht in P.
Eine intuitive Beschreibung der Probleme, die zur Schwierigkeit fithren, kénn-
te lauten:

1. Die Grofle einer Gruppe kann exponentiell sein in der Anzahl ihrer generie-
renden Elemente.

2. Man muf} zur Losung eines Problems héufig viele andere Orbit-Probleme
nebenbei 16sen.

Eine naheliegende Moglichkeit wiire es nun hier (und im symbolischen Fall), ¢
direkt zu berechnen und etwa per BDDs abzuspeichern. Dies wird auf gewisse
Weise in [1] angewandt. Im expliziten Fall macht es beim oben angegebenen
Algorithmus nicht unbedingt Sinn, da man hoffen kann, die Orbit-Relation nur
fiir vergleichsweise wenige Zustandspaare berechnen zu miissen'!, da man ja die
Originalstruktur hoffentlich nicht ganz durchliuft.

Man sollte hier auch beachten, daf dies Resultat (d.h. Theorem (5)) natiirlich
nicht fiir jede gegebene Gruppe Auswirkungen haben mufl. Insbesondere gibt

1 zu deren Berechnung geniigt ja ¢, siche oben
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es fiir die oben betrachteten Spezialfille Sy bzw. Rotationsgruppe polynomielle
Algorithmen zur Berechnung eines Reprisentanten (die Ideen hierzu und weitere
findet man in [12]).

Symmetrische Gruppen Fiir die Zustandséquivalenz ist nur wichtig, wieviele
der Prozesse oder Komponenten in einem bestimmten lokalen Zustand sind.
Bei geeigneter Kodierung sortiere man also die lokalen Zusténde etwa nach
absteigender Bin&rdarstellung und erhalte so einen kanonischen Représen-
tanten in polynomieller Zeit.

Rotationsgruppen Eine Rotationsgruppe ist erzeugt von (123 ... N —1 N),
hat nur N Elemente, also hat auch jede Aquivalenzklasse hichstens N Ele-
mente.

Das Berechnen von @ fiir zwei Elemente ist daher in polynomieller Zeit
moglich (erzeuge einfach alle Elemente derselben Aquivalenzklasse aus dem
einen gegebenen und siehe nach, ob das andere dabei ist)!2.

7 Zusammenfassung und Ausblick

Zunéchst haben wir, nach einer Einfiihrung in die benttigten mathematischen
Grundlagen, die durch eine Automorphismengruppe einer Kripke-Struktur indu-
zierte Orbit-Relation und deren Quotientenstruktur kennengelernt. Danach Be-
dingungen, unter denen man diese Struktur zum Model Checking nutzen kann,
die h&ufig eine erhebliche Reduktion des Zustandsraums erlaubt. Wir haben
dann eine explizite und eine symbolische, BDD-basierte Konstruktionsmethode
kennengelernt. Letztere Methode gilt gemeinhin als gescheitert, da sie im wichti-
gen Fall mehrerer identischer Komponenten stets exponentiellen Speicherplatz-
verbrauch hat. Wir haben auch gesehen, dass die Frage, ob sich zwei Zusténde in
derselben Aquivalenzklasse befinden, im allgemeinen schwierig ist, in wichtigen
Spezialfillen jedoch nicht.

Interessant ist sicher noch die bisher nicht besprochene Frage, wie man Auto-
morphismen einer Kripke-Struktur automatisch finden kann. [7] bietet immerhin
Heuristiken, die in bestimmten Féllen nebenldufiger Programme mit identischen
Prozessen ein schnelles Finden per Hand iiber den sogenannten Kommunikati-
onsgraphen des Programms erleichtern. In [13] wird es durch einen speziellen
Datentyp erleichtert, aber damit eigentlich wieder dem Benutzer zugeschoben.
Ein allgemeinerer Ansatz wird in [15] verfolgt. Man sollte noch erwéhnen, da8,
sofern man sich auf Automorphismen der Struktur beschrinkt und die Formel
nicht beachtet, auch allgemeine Algorithmen zum Finden von Graphautomor-
phismen geniigen.

Weitere Arbeiten wurden zum Beispiel publiziert zur Kombination von Sym-
metrie-Reduktion mit anderen Techniken wie Partial Order Reduction ([6]) oder
Echtzeit ([9]). Auch spezielle Techniken fiir die Symmetrie-Reduktion beim Mo-
del Checking von Software wurden untersucht (etwa [11]). Alternative Methoden

2 Die Linge der Darstellung eines Elements ist hier in Bits mindestens N, daher ist
der Algorithmus polynomiell
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fiir symbolisches Model-Checking (auch on-the-fly) finden sich in [1].
Zum Abschluf beispielhaft zwei ausgewihlte weiterfiihrende Betrachtungen:

7.1 Symmetrie und Fairness

Es sei zunéichst an die Fairnessdefinition aus [4] erinnert:

Gegeben {P,..., P,} mit P; C S (Vj), so heifit ein Pfad fair, wenn aus jedem
P; ein Zustand unendlich oft besucht wird.

Derartige Fairness wird erhalten, wenn die P; invariant unter G sind, d.h. wenn
Vo € G Vj gilt: s € P; <= o(s) € P;, also wenn sich jedes P; als Vereinigung
von Aquivalenzklassen darstellen 148t.

Es gibt jedoch auch andere Fairness-Begriffe, etwa strong fairness: Steht ex;
fiir ,ProzeB ¢ wird ausgefithrt* und en; fiir ,Proze ¢ ist ausfiihrbar (enab-
led)“, so heifit ein Pfad strongly fair, wenn er \/,(GFen; — GFex;) erfiillt.
Dummerweise 148t von den Indexpermutationen nur die Identitét die maxima-
len aussagenlogischen Teilformeln invariant, eine Reduktion der Struktur mit
den kennengelernten Methoden ist somit nicht moglich'®. In [8] wird als Losung
eine annotierte Quotientenstruktur eingefiihrt, die sich von der uns bekannten
dadurch unterscheidet, dafl sie mehrfache Kanten zuléfit, die dann mit bestimm-
ten Permutationen beschriftet sind. Dadurch wird diese Struktur im allgemei-
nen erheblich gréfler als die uns bekannte, ist aber nicht mehr abhéngig von
der zu priifenden Formel. Mithilfe von Biichi-Automaten kénnen so auch andere
Fairness-Notationen gepriift werden, im Rahmen von LTL beziehungsweise soge-
nannten Fair-Indexed-C'T L*-Formeln. Eine Erweiterung dieses Ansatzes wurde
im Model-Checker SMC implementiert.

7.2 Virtual Symmetry Reduction

In [5] wird gezeigt, dal man sich nicht immer auf Automorphismengruppen
beschrénken mufl, wenn man zusétzlich die Symmetrie einzelner Zustdnde be-
trachtet.

Formaler: Sei M eine Kripke-Struktur, G eine Permutationsgruppe auf deren
Zustandsmenge.

Sei MY wie M, aber mit Ry;c = {(g(s),9(t));g € G und (s,t) € Ry} (man
fiigt Kanten hinzu, damit G' auf M eine Automorphismengruppe ist).

Dann gilt:

B = {(s,0(s))|s € S} ist Bisimulation (bis auf Kantenbeschriftung) zwischen M
und Mg <= fiir alle (s,t) € Rysc existiert ein g € G, sodaB (s,g(t)) € Ry
Insbesondere gelten dann die Sdtze aus Abschnitt 4, wenn die Permutations-
gruppe die geforderten Invarianzeigenschaften beziiglich der Beschriftung hat.
Als Anwendung wird etwa ein Leser/Schreiber-Problem mit Schreiber-Prioritéit
genannt.

13 Wenigstens nicht, wenn als Variablen nur die en; und die ex; auftauchen
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Zusammenfassung. Echtzeit Systeme miissen korrekte Antworten in-
nerhalb definierter Zeitfenster geben. Fiir ihre Verifikation muss nicht
nur das korrekte Verhalten bewiesen werden, sondern auch das Einhalten
der Zeitfenster. Kann das Echtzeit System mit diskreter Zeit beschrie-
ben werde, so lassen sich herkémmliche Techniken zur Verifikation von
Modellen anwenden.

Einleitung

Computer werden héaufig fiir zeitkritische Anwendungen eingesetzt, bei denen
nicht nur das korrekte Verhalten sondern auch das Einhalten definierter Zeit-
fenster wichtig ist. Solche Systeme werden als Echtzeit Systeme bezeichnet. Bei-
spiele fiir solche Systeme sind Controller in Fahrzeugen, industriellen Anlagen
und Robotern.

Kann ein solches System unter Voraussetzung diskreter Zeit beschrieben wer-
den, so kann sein korrektes zeitliches Verhalten mit Hilfe herkémmlicher formalen
Techniken verifiziert werden.

In dieser Seminararbeit werde ich den Begrift diskretes Echtzeit System de-
finieren und Ansitze zur Verifikation deren zeitlichen Verhaltens aufzeigen. Au-
Berdem werde ich die Logik RT-CTL einfiithren, mit der zeitliches Verhalten von
Modellen beschrieben werden kann, sowie auf dieser Logik aufbauende Algorith-
men.

1 Diskrete Echtzeit Systeme

1.1 Definition

Echtzeit Systeme unterscheiden sich von anderen Systemen im wesentlichen da-
durch, dass sie periodisch Aufgaben ausfithren, die innerhalb fester Zeitlimits
beendet werden miissen.

Kann ein solches System unter der Voraussetzung diskreter Zeit beschrieben
werden, so spricht man von einem diskreten Echtzeit System. Dies ist der Fall
bei synchronen Systemen mit einem globalen Takt, wie zum Beispiel Controllern
oder Protokollen.

Eine andere geldufige Definition von Echtzeit Systemen unterscheidet solche
Systeme von anderen durch reellwertige Zeitangaben. Diese Definition ist fiir den
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vorliegenden Fall zu allgemein. Auf solche Systeme wird im néichsten Kapitel
niher eingegangen.

Definition 1. Fin solches diskretes Echtzeit System ist durch folgende Angaben
gegeben:

— FEine Anzahl n unabhingiger Aufgaben 1,7, ... Ty

— FEine Periode T; fiir jede Aufgabe i = 1...n. Die Rate der Aufgabe T; ist
1T,

— FEine mazimal bendtigte Laufzeit C; fiir jede Aufgabe i =1...n

Definition 2. Weiterhin werde folgende Begriffe im Zusammenhang mit Echt-
zeit Systemen definiert:

— Das Zeitlimit, innerhalb dessen eine Aufgabe ausgefithrt werden muss, ist der
Zeitpunkt, zu dem diese Aufgabe das ndchste Mal ausgefithrt werden soll.
Daraus folgt sofort, dass C; < T; fiir alle i gelten muss, da sonst das Zeitlimit
nie eingehalten werden kann.

— Man spricht von einem Uberlauf zum Zeitpunkt t, wenn das Zeitlimit einer
Aufgabe zum Zeitpunkt t iiberschritten wurde.

— Ist eine Menge von Aufgaben fiir ein Echizeit System so gegeben, und ist
es maglich, diese ohne Uberliufe auszufiihren, so nennt man diese Aufgaben
durchfiithrbar.

— Die Antwortzeit ist die Dauer, die von einer Anfrage fiir eine Aufgabe bis
zu deren vollstindiger Abarbeitung vergeht.

— Der Zeitpunkt t, zu dem die Antwortzeit fir eine bestimmte Aufgabe am
langsten ist, wenn sie zu diesem Zeitpunkt angefordert wird, wird kritischer
Zeitpunkt fiir diese Aufgabe genannt.

Mit diesen Definition kann bereits geschlossen werden:

Lemma 1. Fine Menge von Aufgaben ist genau dann durchfihrbar, wenn alle
Aufgaben zu ihren kritischen Zeitpunkten ihre jeweiligen Zeitlimits nicht tber-
schreiten.

Die Aufgabe des Echtzeit Systems ist es also, die zur Verfiigung stehende
Rechenzeit den einzelnen Aufgaben zuzuteilen, so dass kein Uberlauf eintritt.
Das Zuteilen der Rechenzeit iibernimmt dabei der so genannte Scheduler.

Definition 3. Fin Scheduler entscheidet, welche Aufgabe ausgefiihrt wird, falls
mehrere Aufgaben anstehen. Die Entscheidung, welche Aufgabe ausgefiihrt wer-
den soll, wird aufgrund der Prioritit getroffen, die der Aufgabe zugeordnet ist.
Dabei kann weiter unterschieden werden zwischen

— nicht preemptiven Scheduler: die Aufgabe mit der hochsten Prioritdt wird
ausgefiihrt, sobald die Rechenzeit zur Verfiigung steht.

— preemptiven Scheduler: steht eine Aufgabe hoherer Prioritdt an, als die der
Aufgabe, die augenblicklich ausgefithrt wird, so wird deren Ausfihrung un-
terbrochen und die Aufgabe mit der hoheren Prioritit erhdlt die Rechenzeit.
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Mit dieser Definition lédsst sich ein Scheduler auf den Algorithmus reduzie-
ren, der den einzelnen Aufgaben die Prioritdten zuteilt. Diese Zuteilung kann
entweder statisch erfolgen, wenn das Echtzeit System zusammengestellt wird,
oder dynamisch wihrend der Laufzeit.

Wird ein statischer Scheduler Algorithmus verwendet, ist die Verifikation
einfach und es existieren optimale Algorithmen, die immer, falls eine Menge von
Aufgaben durchfiithrbar ist, eine entsprechende Prioritdten Verteilung finden.
Allerdings kann auch gezeigt werden, dass die Auslastung der Rechenzeit durch
einen statischen Scheduler Algorithmus suboptimal ist. Ein solcher optimaler
Algorithmus wird im n#chsten Kapitel vorgestellt.

Dynamische Scheduler erlauben es, die vorhandene Rechenzeit effizienter zu
nutzen, die Verifikation ihres Laufzeitverhaltens ist aber mit herkommlichen
Analysemethoden wesentlich schwieriger bzw. nicht durchfiihrbar, so dass sie
bei dem h#ufig konservativen Design von Echtzeit System selten zum Einsatz
kommen.

Es existieren auch gemischte Ansétze, bei denen ein Teil der Aufgaben sta-
tische und ein anderer Teil dynamische Prioritdten zugewiesen bekommt. Wie
die dynamischen Scheduler Algorithmen werden auch diese Ansitze hier nicht
weiter diskutiert.

Weiterhin existieren Scheduler fiir Mehrprozessor Systeme, auch diese werden
hier nicht behandelt.

2 Rate Monotonic Scheduler

Definition 4. Der so genannte Rate Monotonic Scheduler ist ein optimaler sta-
tischer Scheduler Algorithmus. Prioritdten werden nach der Rate der Anfragen
der jeweiligen Aufgaben zugewiesen. Um so héher die Rate ist, um so héher ist
die Prioritdt.

Lemma 2. Der Rate Monotonic Scheduler ist ein optimaler Algorithmus.

Beweis. Seien 1,7 mit T7 < Ty gegeben.
Angenommen, 71 hat eine hohere Prioritét als 7. Dann muss wegen Lemma 1
gelten, dass
|To/T1|Cy + Cy < T (1)

(notwendige, aber nicht hinreichende Bedingung)

Angenommen, 75 hat die hohere Prioritét, muss gelten, dass

Ci+Cy <Ty. (2)

Ci+Cy <Ty
|T>/Th |Cy + |To/T1|Cy < |To/Th T
|To/T1|Cy + [To/T1|Cy < To
|To/T1|Cy +Cy < Ty (da Tp/T) > 1)

P4l
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Ist also T7 < T5 und C41,Cs sind so gewéhlt, dass die Aufgaben bei 75 mit
hoherer Prioritéit durchfithrbar sind, so sind sie auch bei 71 mit hoherer Prioritét
durchfiihrbar.

Angenommen, der Rate Monotonic Scheduler findet keine Prioritéiten, so dass
eine gegebene Menge von Aufgaben durchfithrbar ist, es existiert aber eine sol-
che Verteilung. Eine solche Verteilung kann man durch paarweises Vertauschen
in eine zweite Verteilung iiberfithren, deren Prioritdten nach Ausfithrungsrate
geordnet sind, und mit der die Menge der Aufgaben auch durchfiihrbar ist.

Dies ist ein Widerspruch zur Annahme, also gibt es eine solche Verteilung
nicht, wenn der Rate Monotonic Scheduler keine Verteilung liefert.

2.1 Verifikation

Mit Hilfe des Rate Monotonic Schedulers kann eine gegebene Menge von Aufga-
ben auf Durchfithrbarkeit untersucht werden.

Um eine Menge von Aufgaben auf Durchfiithrbarkeit zu untersuchen, werden
die Aufgaben zunéchst nach ihrer Anfrage Héaufigkeit sortiert. Dann wird fiir jede
Aufgabe 7; iiberpriift, ob sie zu ihren kritischen Zeitpunkten noch innerhalb ihres
Zeitlimits durchfiithrbar ist, das heifit, wenn alle Aufgaben mit hoherer Prioritét
gleichzeitig mit 7; angefordert werden.

Im folgenden wird eine konkrete Formel hergeleitet, mit der die Durchfiihr-
barkeit einer gegebenen Menge von Aufgaben iiberpriift werden kann.

Definition 5. Die Auslastung U des Rechners fiir eine gegebene Menge von n
Aufgaben ist
U = Ol/Tl +CQ/T2 + - +Cn/Tn

Die Auslastung des Rechners kann also erhoht werden, indem entweder die
Laufzeiten C; erhoht oder die Zeitlimits T; erniedrigt werden. Eine Menge von
Aufgaben lastet den Rechner vollstindig aus, wenn gilt:

1. Die Menge der Aufgaben ist durchfiihrbar.
2. Jede Erhohung der Laufzeit der Laufzeit oder Erniedrigung des Zeitlimits
fiihrt dazu, dass die Menge der Aufgaben nicht mehr durchfiihrbar ist.

Die kleinste obere Grenze fiir die Auslastung ist das Minimum aller U von
Aufgabenmengen, die den Rechner vollsténdig auslasten. Alle Mengen von Auf-
gaben, deren Auslastung unter diese Grenze fallen, sind mit dem Rate Monotonic
Scheduler durchfiihrbar.

Lemma 3. Fiir zwei Aufgaben ist die kleinste obere Grenze fiir die Auslastung
U=222-1)

Beweis. (Ansatz) Seien 71,72 Aufgaben mit Zeitlimits 77,75 und Laufzeiten
C1,Cy mit T7 < Ts. Entsprechend hat 71 eine hohere Prioritét als 7o.
Wihrend des kritischen Zeitraumes von 7o wird 7y [T2/T1] Mal angefordert.
Wir erhéhen C5 so lange, bis séamtlich zur Verfiigung stehende Prozessorzeit
wahrend des kritischen Zeitraumes verwendet wird. Dann treten zwei Fille auf:
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1. C ist kurz genug, so dass all Anfragen fiir 71 in dem kritischen Zeitraum
von 7o beendet sind, bevor 75 das néchste Mal angefordert wird:

Cy <Tr =T [T5/T ]
= CQ :T2—01|—T2/T1—|
= U:1—Cl((1/T2)|—T2/T1~|—1/T1)
In diesem Fall féllt U mit steigendem C; monoton.
2. Die [T3/T1]-te Anfrage fiir 7y iiberlappt die néichste Anforderung von 7o:
Cy>T, —T1|T5/Ty |
= C2 = (T1 — Cl)LTg/le
= U= (/)| To/Th] + C:((1/Th) — (1/T») | T2/T1])

In diesem Fall steigt U mit steigendem C7; monoton.
Die Auslastung U wird also minimal bei Cy = T5 — T3 |T5/T — 1], also

U=1—(T/T)([T2/T1] — (T2/T1))(T2/T1) — [T2/T1])
=1-f1-1£)/U+f)
mit
L= [15/T]
f=(13/T) — |T>/T1]

U steigt monoton mit [. Wegen Ty > T3 ist [ = 1 das Minimum fiir [.
Damit wird U fiir f = 2'/2 — 1 minimal, es ist also

min U = 2(21/2 — 1)

(ohne Beweis) Fiir eine Menge von n Aufgaben ist die kleinste untere Grenze
U=n(2"/" -1). O

Mit Lemma 3 kann man nun eine Menge von Aufgaben auf Durchfiihrbarkeit
iiberpriifen: Eine Menge von n Aufgaben 7, ..., 7, mit Laufzeit Cy,...,C, und
Zeitlimits T1, ..., T, ist dann durchfithrbar, wenn gilt

Cl/Tl +02/T2 + ~--Cn/Tn < n(21/n — 1)

2.2 Diskussion

Der Rate Monotonic Scheduler ist ein optimaler statischer Scheduler. Obwohl
er starke Restriktionen fiir die Definition von Aufgaben erfordert, wird er in der
Praxis héufig eingesetzt. Da fiir Echtzeit Systeme das Einhalten der Zeitlimits
von enormer Wichtigkeit ist, ist besonders die Moglichkeit, die Durchfithrbar-
keit einer Menge von Aufgaben einfach abzuschitzen, ein Grund, dass der Rate
Monotonic Scheduler eingesetzt wird.
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Nachteil dieser Methode ist vor allem die restriktive Definition eines diskreten
Echtzeit Systems und die Einschriankung auf statische Scheduler Algorithmen.
Weiterhin liefert die Analyse nur eine Aussage, ob die gesamte Menge der Auf-
gaben sicher durchfithrbar ist. Auch wenn die Analyse ein negatives Ergebnis
liefert, ist es moglich, dass eine gegebene Menge von Aufgaben durchfiihrbar ist.

Auch welche Aufgabe wann ihr Zeitlimit um wie viele Takte iiberschreitet,
oder, falls die Menge der Aufgaben durchfiihrbar ist, wie viel Toleranz noch
vorhanden ist, wird bei dieser Methode nicht bestimmt.

Neuere Arbeiten[3] heben einige Restriktionen fiir die Aufgaben, die model-
liert werden koénnen, auf: Eigenschaften, die nicht {iber ihre Laufzeit modelliert
werden kénnen, oder verteilte Systeme, bzw. Systeme, die kein periodisches Ver-
halten haben.

3 Verwandte Methoden

Um die Einschriankungen des Rate Monotonic Schedulers zu umgehen, wurden
verschiedene andere Methoden entwickelt. Diese Methoden basieren jeweils auf
anderen Techniken aus dem Bereich Verifikation, die fiir diese Aufgabe angepasst
wurden.

3.1 Erreichbarkeitsanalyse

Wenn das Echtzeit System als endlicher Automat modelliert werden kann, so
kann die Durchfiihrbarkeit mit einer Erreichbarkeitsanalyse iiberpriift werden.
Dafiir wird dem Automat ein neuer Zustand hinzugefiigt und der Automat wird
so modifiziert, dass im Falle der Uberschreitung eines Zeitlimits der Automat in
diesen neuen Zustand geht.

Ist dieser Zustand nicht erreichbar, wird folglich kein Zeitlimit tiberschrit-
ten, und das Echtzeit System, dass von diesem Automat modelliert wurde, ist
durchfiihrbar.

Vorteil dieser Methode ist, dass alle Restriktionen fiir modellierbare Echtzeit
Systeme wegfallen. Alle Echtzeit Systeme, die als endlicher Automat darstellbar
sind, kénnen so untersucht werden.

Aber auch diese Methode liefert keine quantitativen Aussagen, sondern nur
boolesche Ergebnisse. Eigenschaften, die nicht mit Hilfe von Zustdnden model-
liert werden kénnen, kénnen mit der Erreichbarkeitsanalyse nicht verifiziert wer-
den.

Obwohl viele Eigenschaften so modelliert werden konnen, ist der gesamte
Vorgang schwierig und fehleranfillig.

3.2 Model Checking

Es ist moglich, Eigenschaften diskreter Echtzeit Systeme mit Hilfe von symboli-
schen Model Checking Techniken zu verifizieren.
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Temporale Logiken scheinen auf den ersten Blick geeignet, um Eigenschaf-
ten diskreter Echtzeit System zu beschreiben. Jedoch gibt es keinen einfach und
effizienten Weg, Eigenschaften diskreter Echtzeit Systeme durch Ausdriicke tem-
poraler Logiken zu beschreiben.

Symbolisches Model Checking kann aber, wenn auch nicht elegant, verschie-
dene Eigenschaften von diskreten Echtzeit Systemen verifizieren. Es ist aber
schwierig, komplexe Eigenschaften von Zeitverhalten auszudriicken. Es ist moglich
auszudriicken, dass ein Ereignis in der Zukunft eintreten wird, aber es ist nicht
ohne weiteres moglich, eine Eigenschaft zu formulieren, dass ein Ereignis nach
maximal n Schritten eintreten wird.

Im weiteren Verlauf dieser Ausarbeitung werden Techniken diskutiert, mit
deren Hilfe durch symbolisches Model Checking Eigenschaften diskreter Echt-
zeit Systeme leichter verifiziert werden kénnen, und eingeschriankte quantitative
Analyse durchgefiihrt werden kénnen.

Diese Techniken sind auch in frei verfiigharen Programmen realisiert, mit
deren Hilfe im Anschluss die Verifikation eines einfachen diskreten Systems de-
monstriert wird.

4 RT-CTL Model Checking

In diesem Kapitel werden Methoden entwickelt, um diskrete Echtzeit Systeme
zu spezifizieren und zu verifizieren, die auf herkdmmlichen Methoden des sym-
bolischen Model Checking aufbauen. Weiterhin werden Algorithmen vorgestellt,
mit denen quantitative Informationen iiber das Modell ermittelt werden kénnen.
Ein wichtiger Vorteil dieses Ansatzes ist es, dass der Designer anhand der
quantitativen Informationen iiberpriifen kann, ob das Modell verschiedene Zeit-
bedingungen einhélt: Durchfiihrbarkeit kann iiberpriift werden, indem die maxi-
male Antwortzeit fiir die verschiedenen Aufgaben ermittelt wird, Reaktionszeiten
und andere Parameter konnen bestimmt werden. Diese Informationen kénnen
dazu genutzt werden, Stellen des Designs zu finden, die weiter optimiert wer-
den konnen. Da diese Analysen bereits durchgefiihrt werden kénnen, bevor das
System produziert wird, lassen sich dadurch Entwicklungskosten sparen.

4.1 RT-CTL

Der oben beschriebene Ansatz basiert grundlegend darauf, dass die Anzahl der
Berechnungsschritte zwischen zwei Ereignissen gezéhlt werden kann. Spéter wer-
den wir sehen, dass das ein Spezialfall davon ist, die Hiufigkeit des Auftretens
eines dritten Ereignissen zwischen zwei Ereignissen zu ermitteln.

Diese Methode eignet sich in erster Linie fiir synchrone Designs und Proto-
kolle. Asynchrone Designs erfordern andere Verifikationsmethoden, wie sie im
Kapitel iiber kontinuierliche Echtzeit Systeme vorgestellt werden. Viele Designs
sind aber synchron und werden daher von dieser Methodik erfasst. Ein synchro-
nes Design wird fiir Echtzeit Systeme oft angestrebt, da ist die Vorhersagbarkeit
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des zeitlichen Verhaltens des Systems erhoht und es damit erleichtert, die engen
Zeitlimits, die das Echtzeit System einhalten muss, zu realisieren.

FEin einfacher Weg, dies zu erreichen, ist, die Logik CTL um temporale Opera-
toren zu erweitern. Die erweiterte Logik wird RT-CTL genannt. Durch die Erwei-
terung dndert sich die Ausdrucksstéirke von CTL nicht, d.h. die beiden Logiken
sind dquivalent. RT-CTL erlaubt es, zeitlich begrenzte Ausdriicke zu formulie-
ren. Diese kénnten auch durch eine Schachtelung von EX oder AX Operatoren
erreicht werden, die Schreibweise in RT-CTL ist aber wesentlich kompakter und
verstéandlicher.

Die Logik RT-CTL ist eine Erweiterung von CTL um zeitlich begrenzte Ope-
ratoren. Der grundlegende zeitlich begrenzte Operator von RT-CTL ist der be-
grenzte until Operator. Der begrenzte until Operator hat die Form U, ), wobei
[a,b] den Zeitintervall definiert, innerhalb dessen die beschriebene Eigenschaft
gelten muss:

JUlq,p9 ist wahr fiir einen Pfad m = s, 51, ... when g in irgendeinem Zustand
s in der Zukunft wahr ist, f in allen Zusténden von sg bis s wahr ist, und die
Entfernung von sg zu s im Intervall [a, b] liegt.

Der begrenzte global Operator kann genauso definiert werden.

Definition 6. Die Logik RT-CTL erweitert CTL also um zeitliche begrenzte
Version von EU und EG, indem die folgenden semantischen Konstrukte ein-
gefiihrt werden

— s = E[fUjay9] gdw. es evistiert ein Pfad T = sos152... der bei s = sg
anfingt und es existiert ein i mit a < ¢ < b, so dass s; = g und fir alle
sj = f fir alle j < 1.

— s |E EGq ) f gdw. es existiert ein Pfad m = sos152 ... der bei s = s anfingt,
so dass s; |= f fir allea <1 <b.

Mit dieser Definition kann zum Beispiel die Eigenschaft ,,Es ist immer wahr,
dass auf p innerhalb von drei Takten g folgt* folgendermafien ausgedriickt wer-
den: AG(p — EFg 3q). Der begrenzte finally Operator kann von dem begrenz-
ten until Operator genauso wie im unbegrenzten Fall abgeleitet werden, also

EF (o4 f = [trueUp, ) f].

4.2 Fixpunkt Berechnung fiir RT-CTL Formeln

Zur Verifikation konnen RT-CTL &hnlich wie CTL Formeln mit Hilfe von Fix-
punkt Iteration ausgewertet werden, die auch fiir CTL zum Einsatz kommt.
Der Operator E[fUj, 9] wird folgendermafien berechnet:

fAEX E[fUa—1-119] wenn a > 0 und b > 0
ElfUpuyngl =9V (f NEX E[fU_1)9]) sonst, wenn b > 0

g sonst
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Der Operator EG|q ) f wird folgendermafien berechnet:

EX EG4_1p-1)f wenna>0undb>0
EGf =< fVEXEG_1f sonst, wenn b >0
true sonst

4.3 Quantitative Analyse

Traditionelle temporale Verifikation arbeitet so, dass vom Designer explizit vor-
gegebene Eigenschaften {iber das zeitliche Verhalten iiberpriift werden. Hierbei
wird keine Information dariiber gewonnen, wie weit das System von den vorge-
gebenen Grenzen entfernt ist. Trotzdem werden diese Angaben benétigt, um das
Echtzeit System so weit wie moglich zu optimieren.

In diesem Abschnitt werden Algorithmen vorgestellt, mit denen die minimale
und maximale Anzahl von Berechnungsschritten zwischen zwei Ereignissen be-
rechnet werden konnen, also zum Beispiel der Anfrage einer Aufgabe und deren
vollstandiger Durchfithrung.

Die Algorithmen sind darauf ausgelegt, in einen symbolischen Model Checker
integriert zu werden, so dass sie mit Hilfe von BDDs effizient zu implementieren
sind.

4.4 Minimum Delay Algorithmus

Der Minimum Delay Algorithmus ermittelt die kleinste Anzahl von Schritten
in einem gegebenen Modell, also Transitionen zwischen Zustédnden, die benttigt
werden, um von einem bestimmten Zustand in einen anderen zu gelangen. Dies
kann zum Beispiel die minimale Antwortzeit seit, als die Zeit, die zwischen der
Anfrage und der Bearbeitung einer bestimmten Aufgabe vergeht.

In Abbildung 1 ist der Minimum Delay Algorithmus definiert. Als Eingabe
nimmt der Algorithmus eine Kripke Struktur M = (S, R, L) und zwei Zustands-
mengen start und final. Das Ergebnis ist die minimale Lénge eines Pfades von
einem Zustand aus start bis zu einem Zustand in final. Wenn kein solcher Pfad
existiert wird unendlich zuriickgeliefert.

In der Definition des Algorithmus liefert die Funktion T'(S) die Menge der
Nachfolgezustéinde aller Zusténde in S zuriick, also T'(S) = {s'|3s € S : R(s,s')}.
Die Variablen Z und Z’ bezeichnen dabei Zustandsmengen.

Der Algorithmus selber ist relativ einfach aufgebaut. Ausgehend von der Zu-
standsmenge start werden solange die Folgezustinde hinzugenommen, bis der
Schnitt mit der Zustandsmenge final nicht mehr leer ist, dann wurde ein mi-
nimaler Pfad gefunden, oder die Zustandsmenge sich nicht mehr &ndert, dann
existiert kein Pfad von Zustinden aus start zu Zustéanden aus final.

4.5 Maximum Delay Algorithmus

Der Maximum Delay Algorithmus ermittelt die Anzahl der Uberginge in der
Kripke Struktur, die auf dem lingsten Pfad zwischen zwei Ereignissen benotigt
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procedure min(start, final)
1:=0;
Z = start;
Z':=T(Z)U Z,
while ((Z' # Z) A (ZN final) = () do
1i=1+1;
Z =7
Z'=T(Z"\YuZ;
end while;
if (ZN final # 0) then
return ¢;
else return oc;
end if;
end procedure

Abb. 1. Der Minimum Delay Algorithmus

werden. Diese Angabe liefert Informationen zum Beispiel dariiber, ob die ma-
ximale Verzogerung von einer Anfrage bis zu deren Bearbeitung das Zeitlimit
iibersteigen kann oder nicht. Aulerdem ist daraus ersichtlich, wie nah die maxi-
male Ausfiihrungszeit an das Zeitlimit herankommt.

procedure maz(start, final)

1:=0;

Z =

Z' = = final;

while ((Z' # Z) A (Z'N start # 0)) do
ii=14+1;
Z =27

Z':=T"YZ') N~ final;
end while;
if (Z =2') then
return oo;
else return ¢;
end if;
end procedure

Abb. 2. Der Mazimum Delay Algorithmus

In Abbildung 2 ist der Maximum Delay Algorithmus definiert. Wie der Mi-
nimum Delay Algorithmus nimmt er eine Kripke Struktur M = (S, R, L) und
zwei Zustandsmengen start und final. Die Funktion T71(S) ist die Umkehrung
von T'(S), sie bildet eine Menge von Zustédnden S auf die Zusténde ab, deren
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Folgezustiinde in S liegen, also T(S) = {s|3s’ € S : R(s,s’)}. Der Ausdruck
=S bezeichnet die Menge aller Zustéinde, die nicht in S liegen.

Der Maximum Delay Algorithmus ist von der Struktur her dhnlich aufge-
baut wie der Minimum Delay Algorithmus. Der Algorithmus liefert die Anzahl
Zusténde auf dem ldngsten Pfad von einem Zustand aus start zu einem Zustand
aus final. Wenn so ein Pfad nicht existiert, man also von jedem Zustand aus
start aus die Zusténde in final immer vermeiden kann, liefert der Algorithmus
unendlich zuriick.

Zur Berechnung des ldngsten Pfades wird in der Variable Z Schritt i die
Zusténde gespeichert, von denen aus in ¢ Schritten final nicht zu erreichen ist.
Im ¢ + 1 Schritt wird Z durch die Vorgédnger von Z ersetzt, das sind also die
Zusténde, aus denen in i+1 Schritten final nicht zu erreichen ist. Der Algorithmus
terminiert, wenn Z geschnitten mit start der leeren Menge entspricht, also in start
keine Zusténde mehr sind, von denen aus man ¢ + 1 Schritte Zustdnde aus final
vermeiden kann. Der andere Fall, in dem der Algorithmus terminiert, ist wenn
Z einen Fixpunkt erreicht, dann gibt es Zustédnde aus start, von denen aus final
immer vermieden werden kann. In diesem Fall liefert der Algorithmus unendlich
zuriick.

Der Algorithmus terminiert immer. Angenommen, die Bedingung Z’N start
# () wird nie verletzt. Angenommen, ein Zustand ist in der i-ten Iteration in Z
enthalten, dann ist er auch in der (¢ — 1)-ten Iteration enthalten. Am Anfang
sind alle Zusténde, die nicht in final enthalten sind, in Z enthalten und bei jedem
Schleifendurchlauf werden nur Zustéinde entfernt, nie neue hinzugenommen. Da
die Anzahl der Zustéinde der Kripke Struktur endlich sind, und, nach Annahme,
immer Zustdnde aus start in Z enthalten sind, gibt es ein k, so dass nach k
Schritten ein Fixpunkt erreicht ist und die Schleife abbricht. Bildlich gesprochen
erreicht jeder Pfad, der in 7 4+ 1 Schritten die Zusténde aus final nicht erreicht,
die Zustédnde aus final auch nicht in 4 Schritten. Angenommen, die Bedingung
7' # Z wird nie verletzt. Da, wie oben hergeleitet, Z endlich ist und mit jeder
Iteration kleiner wird, gibt es ein k, so dass nach k Iterationen Z’'N start = ()
ist, womit der Algorithmus auch terminiert. Trivial ist klar, dass es immer ein k
gibt, so dass nach k Schritten eine der beiden Abbruchbedingungen erfiillt ist,
der Algorithmus terminiert also immer.

Im Fall des Minimum Delay Algorithmus werden die berechneten Pfad Schritt
fiir Schritt verldngert, wihrend bei dem Maximum Delay Algorithmus die An-
fangspunkte der Pfade in jedem Schritt neu gewéahlt werden.

4.6 Condition Counting Algorithmus

In vielen Situation ist man nicht nur an der Anzahl der Transitionen zwischen
zwei Ereignissen interessiert, sondern allgemeiner, wie oft ein bestimmtes Ereig-
nis zwischen zwei anderen Ereignissen auftritt. Man mochte also die minimale
und maximale Anzahl von Zusténden zwischen zwei Ereignissen ermitteln, die
eine bestimmte Bedingung erfiillen.

Der Minimum Condition Counting Algorithmus, der in Abbildung 3 definiert
ist, arbeitet vom Prinzip her genau so wie der Minimum Delay Algorithmus. Es
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procedure min-cond (start, final, cond)
7 =)
7' :=start N = cond,
while (Z # Z') do
while ((Z # Z') A (Z'N final = 0)) do
7 =7
Z' = (T(Z"YN = cond) U Z';
end while;
if (Z'N final # 0) then
return i;
end if;
Z':=(T(Z") N cond) U Z';
if (¢ = 0) then
Z':=Z" U (start N cond);
end if;
=141
end while;
return oo;
end procedure

Abb. 3. Der Minimum Condition Counting Algorithmus

werden aber nicht alle mogliche Transitionen sofort durchgefiihrt, sondern immer
nur die, die Zustdnde aus cond vermeiden. Erst wenn keine anderen Transitionen
moglich sind, also ein Fixpunkt erreicht wurde, werden solche Transitionen fiir
einen Schritt zugelassen und der Zéhler ¢ erhoht. Dadurch werden fiir den i-ten
Durchlauf der dufleren Schleife alle Pfade in Erwigung gezogen, die maximal i
Zustdnde enthélt aus cond.

Genauso wie der Minimum Condition Counting Algorithmus ist auch der
Maximum Condition Counting Algorithmus dem Maximum Delay Algorithmus
sehr dhnlich.

Der Maximum Condition Counting Algorithmus, wie er in Abbildung 4 de-
finiert ist, arbeitet ebenfalls von final aus riickwérts. Dabei ist zu beachten,
dass alle betrachteten Pfade immer gleich viele Zusténde aus cond enthalten. Es
werden also alle Pfade solange es geht um Zustédnde, die nicht in cond liegen
erweitert. Erst, wenn ein Fixpunkt erreicht ist, werden alle Pfade um einen Zu-
stand aus cond erweitert. Dass der Algorithmus terminiert kann parallel zu dem
Beweis fiir den Maximum Delay Algorithmus hergeleitet werden.

Mit Hilfe der Condition Counting Algorithmen kann zum Beispiel festgestellt
werden, wie hiufig eine Prioritdten-Inversion vorkommen kann, d.h. ein Prozess
mit hoherer Prioritdt muss warten, da noch ein Prozess niedriger Inversion den
Rechner blockiert.
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procedure maz-cond(start, final, cond)

i:=1;

Z = ()

Z' .= cond,

7" =0

while (7' # Z") do
ZM" . Z’;
while (Z # Z') do

7 =7

Z' = (T™(Z)N = final) N= cond)U Z';
end while;
if (Z'N start=0) then

return i;
end if;
Z' = (T7(Z") N = fina)N cond,
=1+ 1;

end while;
return oo;
end procedure

Abb. 4. Der Mazimum Condition Counting Algorithmus

4.7 Implementationen

Die hier beschriebene Erweiterung RT-CTL ist in dem Model Checker VERUS
implementiert. Modelle kénnen in einer an C angelehnten Sprache definiert wer-
den. Auf diesen Modellen kénnen CTL und RT-CTL Formeln verifiziert werden.
Auflerdem koénnen die Minimum und Maximum Delay bzw. Condition Counting
Algorithmen ausgefiihrt werden.

Ein Anwendungsbeispiel mit VERUS wird im n#chsten Kapitel gegeben.

Ahnlich wie RT-CTL definiert wurde, kann auch RT-LTL definiert werden.
Das Softwarepaket RT-Spin, eine Erweiterung von Spin enthélt diese Erweite-
rung von LTL

4.8 Grenzen von Model Checking

Die grofite Einschrankung, die gemacht werden muss, um ein Echtzeit System
mit den vorgestellten Techniken zu verifizieren, ist die Beschrankung auf dis-
krete Zeit. Dadurch wird das Anwendungsgebiet von RT-CTL auf synchrone
Designs oder Protokolle beschriankt. Dies deckt aber bereits einen grofien Teil
von Echtzeit System ab, wie zum Beispiel Controller.

Ein weiteres Problem ist, dass es durch die Diskretisierung zu einer Zustands-
explosion kommen kann, und somit das resultierend Modell nicht mehr hand-
habbar ist. Weiterhin muss die kleinste Zeiteinheit von vornherein bekannt sein.
Wird eine beliebig kleine Zeiteinheit fiir die Diskretisierung gewihlt, so sind
RT-CTL Formeln auf diesem Modell unentscheidbar.
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Auf der anderen Seite koénnen wesentlich grofiere Modelle mit Hilfe diskreter
Zeit verifiziert werden, als es fiir kontinuierliche Modelle moglich ist. Weiterhin
ist die quantitative Information, die mit Methoden fiir diskrete Echtzeit Syste-
me gewonnen werden kann, sehr niitzlich um die entsprechenden Modelle zu
optimieren.

5 Anwendungsbeispiel

Die oben vorgestellten Methoden sollen in diesem Abschnitt an einem kleinen
Beispiel zum besseren Verstdndnis demonstriert werden.

5.1 Traffic Light Controller

Als Beispiel dient ein so genannter Traffic Light Controller. Dieser Controller
steuert eine Verkehrsampel, die an einer Kreuzung steht. Aufgabe des Controllers
ist es, dafiir zu sorgen, dass die beiden sich kreuzenden Straflen nie gleichzeitig
griin bekommen, jedoch jede Strafle immer wieder griin bekommt.

Anhand dieses Modells soll der Maximum Delay Algorithmus demonstriert
werden, um die Frage zu beantworten, wie lange es maximal dauert, bis eine
Strafle griin bekommt, wenn gerade die andere Strafle griin hat.

5.2 TLC Modell in VERUS

Der Traffic Light Controller, wie er in Abbildung 5 dargestellt ist, muss zun#chst
in die Beschreibungssprache von VERUS iibersetzt werden. Die Beschreibungs-
sprache ist an C angelehnt. Funktionen entsprechen dabei parallel laufenden
Prozessen, Zeitverhalten muss explizit {iber wait () Aufrufe kodiert werden. Die
Bezeichnungen ,EW* und ,NS* stehen dabei fiir ,,east-west,, und ,,north-south*
und geben die Richtung der jeweiligen Strafle an.

Die Beschreibung fiir VERUS ist in Abbildung 6 gegeben.

5.3 Verifikation

Das Programm VERUS erlaubt es sowohl CTL als auch RT-CTL Formeln auf ei-
nem gegebenen Modell zu verifizieren. Wir werden in diesem Beispiel iiberpriifen,
dass das Modell die oben formulierten Eigenschaften hat, also nie beide Straflien
gleichzeitig griin bekommen, aber jede Straffle immer wieder griin bekommt:

AG EF(tlns=2)

AG EF(tl_ew=2)

AG —(tlns =2 N tlew = 2)

Auflerdem ermitteln wir, wie lange man auf der ,EW*“ Strafle maximal warten
muss, bis es griin wird:

MAX(=(tew = 2), tl_ew = 2)
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red red
both both
green
ew

Abb. 5. Modell des Traffic Light Controllers

int tl_ns, ti_ew;

main()
{
/*{0, 1, 2} = {red, yellow, green} */
tl.ns = 0; tl_ew = 0;
while (true) {
tlns = 1; wait(1
tl-ns = 2; wait(5
tl_ns = 1; wait(1
tl_ns = 0; wait(2
tl_ew = 1; wait(
tl_ew = 2; wait(
tlew = 1; wait(
tl_ew = 0; wait(2

)

)
)7
);
).

);
);
);
).

)

Abb. 6. Der Traffic Light Controller als VERUS Modell
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s%* VERUS %
Using BDD library version 1.0.

Compiled function main.

Time to construct the model: User : 1.9e-05 s System : 1le-06 s
Spec. 1is true : AG EF(tl_ns == 2);

Spec. 1is true : AG EF(tl_ew == 2);

Spec. is true 1 AG ' ((tl_ns == 2) && (tl_ew == 2));

Result is 13 : MAX (tl_mns != 2, tl_ns == 2);

Execution information:

Time - User : 2.2e-05 s System : 2e-06 s
BDD nodes used - Transition relation: 651 Total : 7134
Bytes allocated - 462004
Boolean variables - 24
States - Total : 1.17965e+06 Reachable: 18

Abb. 7. Ausgabe von VERUS

Die Ausgabe von VERUS ist ein Abbildung 7 dargestellt.

Die Ausfithrung des Maximum Delay Algorithmus hat uns den Wert 13 ge-
liefert. Um zu verstehen, wie dieser Wert zustande gekommen ist, gehen wir im
folgenden die einzelnen Schritte des Algorithmus durch.

Der Algorithmus wird mit den zwei Zustandsmengen {yellow ew’, red both,
yellow ns, green ns, yellow ns’, red both’, yellow ew} als start und {green ew}
als final aufgerufen. Die Menge start wird nun solange durch die Menge von
Zustanden ersetzt, deren Folgezustédnden in start liegen, die aber selber nicht
in final liegen, bis entweder ein Fixpunkt erreicht wird, oder kein Zustand aus
start mehr in der neuen Menge ist. Zunédchst wird also der Zustand yellow ew
entfernt, da er keine Folgezustéinde hat, die in start liegen. Im néchsten Schritt
wird red both’ entfernt, da nun der Folgezustand yellow ew nicht mehr in der
Zustandsmenge ist. Dies geht solange weiter, bis nur noch yellow ew in der Zu-
standsmenge ist. Im darauf folgenden Schritt wird auch dieser Zustand entfernt,
also Z = {yellow ew} und Z' = (. Dann gilt zwar Z # Z' aber ZN start # () ist
verletzt, der Algorithmus terminiert also, und liefert die Anzahl der Zusténde
in start zuriick, da pro Iteration jeweils ein Zustand entfernt wurde. Da manche
Zustdnde im VERUS Modell mehr als einen Takt dauern, ist die Summe also
13.
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6 Zusammenfassung

In diesem Kapitel wurde der Begriff diskretes Echtzeit System definiert. Mit die-
ser Definition konnte die Verifikationsaufgabe als Uberpriifung der Durchfiihr-
barkeit festgelegt werden.

Zunichst wurde die herkémmliche und etablierte Methode zur Uberpriifung
der Durchfithrbarkeit mit Hilfe des Rate Monotonic Scheduler eingefithrt und
deren Korrektheit gezeigt. Es stellte sich heraus, dass der Rate Monotonic Sche-
duler grofle Einschriankungen macht, welche Designs iiberpriift werden kénnen,
aber trotz diese Nachteile einfach handzuhaben ist, und deshalb hiufig eingesetzt
wird.

Anschliefend wurde kurz auf alternative Methoden mit Hilfe der Erreich-
barkeitsanalyse eingegangen, die viele der Einschriankungen des Rate Monotonic
Scheduler nicht haben, dafiir aber schwerer handzuhaben sind und auch keine
quantitative Informationen iiber das zu untersuchende Design liefern.

Als Moglichkeit, all diese Beschrinkungen zu umgehen, wurde die RT-CTL
Logik eingefiihrt. Sie erlaubt es, eine grofie Anzahl von diskreten Echtzeit Syste-
me zu verifizieren und liefert quantitative Informationen tiber das Modell. Diese
Informationen werden mit den Minimum und Maximum Delay Algorithmen bzw.
den Minimum und Maximum Condition Counting Algorithmen gewonnen.

Obwohl die vorgestellten Methoden viele Echtzeit System erfassen, kénnen
nicht alle Echtzeit Systeme unter Verwendung diskreter Zeit betrachtet werden.
Es konnen nur solche Echtzeit System verifiziert werden, die mit einer a priori
bekannten kleinsten Zeiteinheit diskretisiert werden konnen, also zum Beispiel
Controller oder Protokolle. Echtzeit Systeme, die nicht diskretisierbar sind, oder
deren Zustandsraum bei der Diskretisierung explodieren wiirde, miissen mit Me-
thoden fiir kontinuierliche Echtzeit Systeme verifiziert werden.

Die vorgestellte Logik RT-CTL wurde zum Schluss anhand eines Anwen-
dungsbeispiels mit der Software VERUS demonstriert.
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Zusammenfassung. Durch die Einfiihrung asynchroner Systeme und
die Erweiterung der Ubergangssysteme um zeitliche Aspekte wie die Ver-
weildauer in Zustédnden und Verzoégerungs- und Ausfithrundszeiten fiir
Aktionen wird in dieser Seminararbeit das Arbeiten mit kontinuierlichen
Echtzeitsystemen ermdoglicht.

Einleitung

In den vorherigen Arbeiten war der zugrundeliegende Zeitbegriff ausschliefilich
diskret, dafl heifit, es waren ausschliellich synchrone Systeme mit einem gemein-
samen Takt. Die moglichen Uhrenwerte waren nichtnegative, ganze Zahlen und
Ereignisse waren nur zu ganzzahligen Uhrenwerten méglich.

Um auch iiber asynchrone Systeme mit kontinuierlicher Zeit Aussagen treffen
zu kénnen, wird das bisher bekannte Ubergangssystem um zeitliche Aspekte wie
die Verweildauer in den Zustédnden und der Verzogerungs- und Ausfithrungszeit
fiir Aktionen erweitert. Dies geschieht durch die Einfithrung des Echtzeitauto-
maten, einer endlichen Beschreibung eines kontinuierlichen Prozesses.

Die Seminararbeit ist in vier Abschnitte eingeteilt.

Im ersten Abschnitt wird der Echtzeitautomat beschrieben, anhand eines
Beispiels vorgefiithrt und anschliefend definiert. Darauthin wird beschrieben, wie
man aus einem aus Teilsystemen bestehendes System den kompletten Echtzeit-
automaten des ganzen Systems macht und abschlielend noch ein gréfieres System
ansatzweise modelliert.

Im zweiten Abschnitt befassen wir uns damit, wie man aus dem in Abschnitt
eins vorgestellten Ubergangsgraphen ein endliches Modell machen kann. Dazu
werden sogenannte Uhrenregionen eingefiihrt und der Regionengraph vorgestellt,
anhand dessen man dann gewisse Eigenschaften eines Systems mittels Model
Checking iiberpriifen kann.

Abschnitt drei befasst sich mit Uhrenzonen und einer Darstellungsform fiir
diese: den Difference Bound Matrizen, mit denen wiederum Eigenschaften von
Systemen mittels Model Checking berprft werden knnen.

Im vierten Abschnitt wird schliefilich noch kurz der Cottbus Timed Auto-
mata vorgestellt, der den Echtzeitautomaten um das Prinzip der Modularitéit
erweitert.
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1 Echtzeitautomat

1.1 Einfiihrung

Ein Echtzeitautomat (englisch: timed automata) [5, 6] ist eine endliche Beschrei-
bung eines zeitkontinuierlichen Prozesses. Die dabei verwendeten Zeitschranken
werden mit Hilfe von Uhren beschrieben. Die Menge der Uhren wird mit X
bezeichnet. Diese Uhren kénnen als spezielle Variablen mit Wertebereich RT
angesehen werden. Die einzigen zulédssigen Zugriffe auf Uhren sind zum einen
der lesende Zugriff, also die Abfrage des aktuellen Wertes einer Uhr oder der
Vergleich von Werten von verschiedenen Uhren und zum anderen der schreiben-
de Zugriff, der nur in Form von Zuriicksetzung des Wertes der Uhr auf 0 mit
Reset(x) geschehen darf. Die Werte der Uhren dndern sich dynamisch mit der
Zeit, das heifit, dass wenn in 0 Zeiteinheiten kein Reset(x) ausgefiihrt wurde,
sich die Werte aller Uhren um § erhéhen. Der Zeitbegriff ist global, das heifit, das
allen Uhren derselbe Zeittakt zugrunde liegt. Es wird festgelegt, dass Ubergénge
im Echtzeitautomaten augenblicklich ausgefiihrt werden, also keine Zeit dabei
verstreicht. In einem Zustand des Echtzeitautomaten lduft die Zeit weiter.

Sei nun X eine Menge von Uhren. C'(X) bezeichnet die Menge aller Uhren-
bedingungen. Alle Ungleichungen der Form z < ¢ oder ¢ < & mit < ist entweder
< oder < und c ist eine nichtnegative rationale Zahl, sind Uhrenbedingungen.
Wenn ¢; und ¢y Uhrenbedingungen sind, so auch ¢ Aps. Jedem Ubergang wer-
den Uhrenbedingungen zugeordnet. Der Ubergang kann nur vollzogen werden,
wenn die dazugehorenden Uhrenbedingungen zutreffen. Auflerdem sind jedem
Zustand Uhrenbedingungen zugeordnet. Diese werden Invarianten genannt und
bestimmen, wie lange ein System in diesem Zustand verweilen darf.

80 81
a
y=3 y=0 :
y<10
y<5 %<8
b
y=4 A Xzb x:=0

Abb. 1. Beispiel fiir einen Echtzeitautomaten

Beispiel 1. In Abbildung 1 ist ein Echzeitautomat dargestellt. Der Automat be-
steht aus zwei Zusténden sO und s1, der Startzustand ist s0. Es gibt zwei Uhren
x und y und zwei Ubergiinge a von s0 nach s1 und b von s1 nach s0. Der Auto-
mat kann im Zustand sO bleiben, solange der Wert der Uhr y kleiner oder gleich
5 ist. Wird der Wert der Uhr y gleich oder gréfer als 3, so kann der Ubergang
a nach sl ausgefiihrt werden. Dabei wird ein Reset(y) ausgefiihrt, der Wert der
Uhr y also auf 0 gesetzt. Im Zustand sl kann der Automat bleiben, solange y
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kleiner oder gleich 10 und x ist kleiner oder gleich 8. Wenn z mindestens 6 und
y mindestens 4 kann der Automat den Ubergang b ausfithren wobei dabei ein
Reset(x) ausgefithrt wird, also der Wert der Uhr y auf 0 gesetzt wird.

1.2 Definition

Definition 1. FEin Echtzeitautomat ist ein Tupel
A=(X550,X,I,T)

mit

— X ist ein endliches Alphabet.

— S ist eine endliche Menge von Zustdinden.

— So C S ist die Menge der Anfangszustinde.
X st die Menge aller Uhren
I:S5 — C(X) ist eine Abbildung, die jedem Zustand eine Uhrenbedingung

zuordnet. )
—TCSXxXxC(X)x2%x S ist die Ubergangsmenge.

Definition 2. Ein Ubergang ist ein Tupel
<S7 a’ w? )\’ s/>
mit
— s ist der Zustand am Anfang des_.ﬁbergangs.
— 5’ ist der Zustand am Ende des Ubergangs.
— a ist die Kennzeichnung des Ubergangs.
—  ist die Uhrenbedingung.

— X ist die Menge von Uhren, die auf O zuriickgesetzt werden, wenn der Uber-
gang ausgefihrt wird.

Es wird vorausgesetzt, dass die Zeit bis ins Unendliche lduft, das heifit, dass
in jedem Zustand der obere Grenzwert einer Uhr entweder unendlich ist oder
kleiner als der maximale Wert der zu dieser Uhr gehérenden Uhrenbedingun-
gen in diesem Zustand oder den zu diesem Zustand gehorenden ausgehenden
Ubergiingen.

Definition 3. Sei A = (X, 85,5, X,1,T) ein Echtzeitautomat. Ein Ubergangs-
graph ist ein Tupel
T(A) = (X,Q,Q0, R)
mit
— X ist ein Alphabet.
— @ ist die Menge der Konfigurationen (s,v) mit

- s €85 ist ein Zustand.
—v: X — RT ist eine Uhrenbelegung
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— Qo ist die Menge der Anfangskonfigurationen {(so,v)|so € SoAVz € X[v(x) =

0]}

— R ist die Ubergangsrelation

Da die Anzahl der Uhrenbelegungen v : X — R* unendlich ist, ist auch das
resultierende Ubergangssystem im allgemeinen unendlich. Ein Echtzeitautomat
ist also eine endliche Beschreibung eines unendlichen Ubergangssystems.

Um ein Ubergangsgraph beschreiben zu kénnen, bedarf es weiterer Notatio-
nen:

— v[A = 0] ist die Uhrenbelegung, die die Uhren in A auf 0 setzt.
— v+ d mit d € R ordnet jedem z € X den Wert v(z) + d zu.

Ein Ubergangsgraph hat zwei Typen von Ubergingen:

— Verzogerungsiibergénge: Dies ist die Verweildauer des Systems in einem Zu-
stand (s,v) —9 (s,v + d), wobei d € Rt und fiir alle 0 < e < d die Invari-
anzbedingung I(s) fiir v + e erfiillt ist.

— Aktionsiibergiinge: Ausfiihrung eines Ubergangs aus T (s,v) —® (s,2'),
wobei a € ¥ und es gibt einen Ubergang (s, a, ¢, \, s'), so dass v die Uhren-
bedingung ¢ erfiillt und v = v[A = 0].

Die Ubergangsrelation R von T(A) erhilt man durch das Kombinieren der
Verzogerungsiibergiinge und der Aktionsiibergéinge. Man schreibt (s,v)R(s,v)
oder (s,v) =% (s,v), falls ein s und ein v existiert, so dass fiir ein d € R(s,v) —¢
(s,v) =% (s,v) gilt.

1.3 Parallelkomposition

Um auch komplexe Systeme modellieren zu kénnen, bedarf es der Aufteilung des
Systems in Teilprozesse. Aus diesen Teilprozessen werden dann Echtzeitautoma-
ten modelliert und diese dann geeignet zusammengesetzt. Im folgenden wird nun
beschrieben, wie das Zusammensetzen funktioniert.

Die Komposition fiir zwei Echtzeitautomaten A; = (X1, S1, S8, X1, 11, T1)
und Ay = (X9, 52,58, Xa, I, T5) mit disjunkten Uhrenmengen X; und Xo ist:

A1||A2 = (21 UEQ,Sl X Sg,Sé X Sg,Xl UXQ,I,T)

wobei I(s1,82) = I1(s1) A Iz(s2).

Die Ubergangsmenge T ergibt sich durch folgende Regeln:

— Fiira € X1 UX5, falls (s1,a, 91, A1, 8)) € T und (89, a, 2, A2, s5) € Tp, dann
enthilt 7' den Ubergang ((s1, 82), a, 1 A 02, A\ U Ag, (8], 55))

— Fiir a € Xy — Xy, falls (s,a,p,\,s) € T1 und ¢ € Ss, dann enthilt T den
Ubergang ((s,t),a, ¢, \, (s,1)).

— Fiir a € Yy U Xy, falls (s,a,¢,\,s) € T2 und t € S7, dann enthilt T den
Ubergang ((t,5),a, ¢, \, (£, 5)).
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Abb. 2. Die Produktionsanlage

1.4 Beispiel einer Modellierung

Um zu zeigen, wie Echtzeitautomaten benutzt werden kénnen, um Echtzeitsy-
steme zu modellieren, wird eine einfache Produktionsanlage (vorgestellt in [7])
genommen. Die Anlage besteht aus einem Forderband, das von links nach rechts
lduft, einer Verarbeitungsstation und zwei Robotern, die Boxen zwischen der
Station und dem Férderband hin und her transportieren (siche Abbildung 2).
Der erste Roboter (genannt D-Robot) nimmt eine Box von der Station und setzt
sie links auf das Band. Der zweite Roboter (genannt G-Robot) nimmt eine Box
rechts vom Band und transportiert sie zur Station.

Der Echtzeitautomat fiir den D-Robot ist in Abbildung 3 dargestellt. Der
Roboter wartet bei der Station im Zustand D-Wait bis eine Box bereit steht
(Ubergang s-ready). Dann nimmt er die Box (D-Pick), dreht sich rechts (D-
Turn-R) und setzt die Box auf das Forderband (D-Put). Er dreht sich links
(D-Turn-L) und kehrt in den Anfangszustand zuriick. Eine Box zu nehmen oder
abzustellen dauert eine bis zwei Sekunden, das Links- oder Rechtsdrehen dauert
zwischen fiinf und sechs Sekunden.

Der Echtzeitautomat die den G-Robot ist in Abbildung 4 dargestellt. Dieser
Roboter wartet am Inspektionspunkt (G-Inspect) am rechten Ende des Forder-
bandes bis eine Box den Inspektionspunkt passiert. Der Roboter muss diese Box
nehmen (G-Pick) bevor sie am Ende des bandes herunterfillt. Dann dreht er
sich nach rechts (G-Turn-R), wartet an der Verarbeitungsstation bis diese mit
der Verarbeitung der vorherigen Box fertig ist (G-Wait) und legt dann die Box
in die Station (G-Put). Zum Schluss dreht er sich wieder nach links zum Inspek-
tionspunkt (G-Turn-L). Es dauert zwischen drei und acht Sekunden, eine Box
aufzunehmen und zwischen sechs und zehn Sekunden, um nach rechts zu drehen.
Es dauert zwischen einer und zwei Sekunden, die Box in die Station zu legen
und zwischen acht und zehn Sekunden, zum Inspektionspunkt zuriickzukehren.
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Abb. 3. Echtzeitautomat fiir den D-Robot

middie
y=0

G-Inspect

s-empty
y =0

Abb. 4. Echtzeitautomat fiir den G-Robot
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Abb. 5. Echtzeitautomat fiir die Verarbeitungsstation

Der Echtzeitautomat fiir die Verarbeitungsstation ist in Abbildung 5 dar-
gestellt. Die Station ist am Anfang leer (S-Empty). Wenn eine Box ankommt,
dauert es zwischen acht und zehn Sekunden, um sie zu verarbeiten. Die Box ist
dann bereit, vom G-Robot abgeholt zu werden.

Der Echtzeitautomat fiir eine Box ist in Abbildung 6 dargestellt. Am Anfang
liegt die Box auf dem Férderband und bewegt sich von links nach rechts (B-
Mov) zum Inspektionspunkt. Wenn sie den Inspektionspunkt passiert hat (B-
Inspect), fillt sie vom Band (B-Fall), aufler der G-Robot hat sie aufgenommen
(B-on-G). Im zweiten Fall wird die Box in die Station gelegt (B-in-S), wird vom
D-Robot aufgenommen (B-on-D) und zuriick auf das Band gelegt. Es dauert
zwischen 133 und 134 Sekunden, bis die Box iiber das Band gelaufen ist und
den Inspektionspunkt erreicht. Die Box wird vom Band fallen, wenn sie nicht
innerhalb von einundzwandzig bis zweiundzwanzig Sekunden nachdem sie den
Inspektionspunkt passiert hat, aufgenommen wurde.

Der Echtzeitautomat fiir das System ist die Parallelkomposition der vier ein-
zelnen oben beschriebenen Echtzeitautomaten.

2 Uhrenregionen

2.1 Uhrenregionen

Um ein endliches Modell des Ubergangsgraphen T(A) zu bekommen, definie-
ren wir Uhrenregionen [4,5] als Mengen von Uhrenbelegungen. Der Vorkom-
mateil eines Uhrenwertes bestimmt dabei, ob eine Uhrenbedingung erfiillt ist
und der Grad des Nachkommateils bestimmt, welche Uhr ihren Vorkommateil
als néchstes dndern wird, da die Uhrenbedingungen nur natiirliche Zahlen ent-
halten und sich alle Uhren um denselben Wert erhéhen. Der Uhrenwert kann
beliebig grofl werden, aber wird die Uhr nie mit einer Konstante grofler als ¢
verglichen, wird der Wert der Uhr kein Effekt bei der Berechnung von A ha-
ben, wenn er ¢ iiberschreitet. Wenn nun 2 Konfigurationen, die zu demselben
Zustand eines Echtzeitautomaten gehoren, in den Vorkommateilen und im Grad
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20=b=21
b-fall

middle

132z b<134

Abb. 6. Echtzeitautomat fiir eine Box
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der Nachkommateile aller Uhren iibereinstimmen, dann verhalten sich die beiden
Konfigurationen aus zeitlicher Sicht gleich. Um dieses Verhalten des Echtzeitau-
tomaten zu formalisieren, sei fiir jede Uhr z € X, ¢, die grofite Konstante mit
der x verglichen wird. Fiir t € R ist fr(¢) der Nachkommateil von ¢ und [¢] ist
der Vorkommateil, so dass t = [t] 4 fr(t). Wir definieren eine Aquivalenzrelation
auf der Menge der moglichen Uhrenbelegungen: Seien v und v" zwei Uhrenbe-

~

legungen. Dann gilt v = v’ genau dann wenn die folgenden drei Bedingungen
erfiillt sind:

1. Fiir alle x € X ist entweder v(x) > ¢, und v'(z) > ¢, oder |v(z)| = [v'(x)].
2. Fir alle z,y € X, so dass v(z) < ¢, und v(y) < ¢y, fr(v(z)) < fr(v(y))

gdw. fr(v'(z)) < fr(v'(y)).
3. Fiir alle x € X, so dass v(z) < ¢z, fr(v(z)) =0 gdw. fr(v'(z)) =0.

~

Die Agivalenzklassen von 2 nennt man Regionen. [v] bedeutet die Region, die
die Uhrenbelegung v enthélt:

— fiir jede Uhr z € X

{x=clc=0,..,c;}U{c—1<z<cle=1,..,c.}U{x>c,}

— fiir jedes Paar z,y € X und ganzzahligen p und ¢:
— Die Gitterpunkte

(¢:p)-
— Die Gitterlinien
{(g,v) :p<y<p+1}und {(z,p) : ¢ <z <qg+1}.
— Das Innere der Quadrate
{(wy)g<e<qg+Lip<y<p+1}
bzw. deren weiterer Unterteilung:
{(z,9):g<z<q+Lp<y<p+lz—y<qg-p}
{(z,y) :q<e<q+Lp<y<p+lLz-y=q-p}
{(y):g<e<g+Lip<y<p+lz—y>q-—p}

Beispiel 2. Die Abbildung 7 zeigt einen Echtzeitautomaten mit zwei Uhren x, y
mit ¢; = 2 und ¢, = 1. Insgesamt gibt es dann 28 Uhrenregionen, die sich wie
folgt aufteilen:

— 6 Gitterpunkte (in der Abbildung mit 1 bis 6 nummeriert, beispielsweise die
Nummer 2: [(1,0)]).

— 14 Gitterliniern (in der Abbildung mit 7 bis 20 nummeriert, beispielsweise
die Nummer 20: [1 <z <2Ay=2x—1]).
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Abb. 7. Beispiel fiir Uhrenregionen

— 8 offene Regionen (in der Abbildung mit 21 bis 28 nummeriert, beispielsweise
die Nummer 24: [1 <z <2A0<y <z —1]).

Lemma 1. Die Anzahl der Aquivalenzklassen von = ist beschrinkt durch

x| 22X T (2ca + 2).
zeX

Beweis. Eine Aquivalenzklasse [v] von 2 kann als Tripel von Arrays {(a, 3,7)
beschrieben werden: Fiir jede Uhr = € X sagt das Array «, welches der Intervalle
{ [070]7 (07 l)a [17 1]7 ) (CJU - lvcz)a [sz cﬂf]? (cﬁfa OO) }
den Wert v(z) enthélt. Das Array o représentiert also die Uhrenbelegung v
gdw. fiir jede Uhr 2 € X, v(z) € a(x). Die Anzahl der Moglichkeiten, a zu

wahlen, ist

I e +2).

zeX

Sei nun X, die Menge der Uhren x, so dass a(z) die Form (¢,7 + 1) fiir
1 < ¢z Xq ist also die Menge der Uhren mit einem Nachkommateil, der nicht 0
ist. Das Array 5 : X, — {1,...,|X4|} ist eine Permutation von X, welches die
Anordnung der Nachkommateile beziiglich < wiedergibt. Das Array 3 repréisen-
tiert also eine Uhrenbelegung v gdw. fiir alle Paare z,y € X,, wenn 3(x) < B(y)
dann fr(v(z)) < fr(v(z)). Fiir ein gegebenes « ist die Anzahl der Moglichkeiten,
B zu wihlen, gleich |X,|! was durch |X|! beschriankt wird.
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Der dritte Teil « ist ein boolsches Array, welches angibt, welche Uhren in
X, den selben Nachkommateil haben. Fiir jede Uhr z gibt ~(z) an, ob der
Nachkommateil von v(z) gleich dem Nachkommateil des Vorgéingers im Array
ist. Das Array v représentiert also eine Uhrenbelegung v gdw. iir alle z € X,
gilt v(z) = 0 gdw. es gibt eine Uhr y € X, mit B(y) = B(z) + 1 und fr(v(z)) =
fr(v(y)). Die Anzahl der Méglichkeiten, v zu wihlen, wird durch die Anzahl der
boolschen Arrays iiber X, beschriinkt, die wiederum beschriinkt ist durch 21!,

« représentiert also den Vorkommateil der Uhrenbelegung und g8 zusammen
mit ~ reprisentiert die Ordnung des Nachkommateils. Die Menge der Tripel
(o, B,7) sind also Aquivalenzklassen von 2 und jede Aquivalenzklasse wird durch
ein Tripel repréisentiert. Die Schranke aus dem Lemma ist also das Produkt der
Schranken von «, # und ~. a

Eigenschaften von =

Lemma 2. Seien v; and vy zwei Uhrenbelegungen, ¢ eine Uhrenbedingung und
A C X eine Menge von Uhren.

~

Wenn vy = vy und t eine nichtnegative ganze Zahl ist, dann gilt vi+t = vo+t.
— Wenn v1 2 vy, dann Vt; € RT3ty € R [vg + 1 X v + ta].

— Wenn vi = vq, dann erfillt vi ¢ gdw. ve @ erfillt.

Wenn v1 = vy, dann ist vi[A := 0] = vg[X :=0].

Der Beweis dieses Lemmas ist recht einfach und wird deshalb weggelassen. Der
Beweis fiir den 2. Punkt kann in [1] nachgelesen werden.

Die Aquivalenzrelation iiber die Uhrenbelegungen kann auch iiber den Kon-
figurationsraum von T'(A) erweitert werden. Die dquivalenten Konfigurationen
haben dann identische Zustdnde und &quivalente Uhrenbelegungen:

(s,v) = (s',0)

gdw.

/ ~ ./

s=3s und v,

Lemma 3. Wenn vy = vg und (s,v1) =% (s',v}), dann gibt es eine Uhrenbele-

gung vy, so dass v} = ve und (s,vy) =% (s, 05).
Beweis. Angenommen v1 2 vy und (s, v1) =2 (s',v}). Die Transition (s, a, ¢, A, s)
entspricht den zwei Transitionen in T'(A):

— der Verzogerungsiibergang (s,v) —? (s,v + d;) fiir ein d; > 0
— der Aktionsiibergang (s,v; + d) —2 (s',v]), so dass vy ¢ erfillt und v| =
(’Ul + dl)P\ = O]

Da v = vy und vy I(s) erfiillt, erfiillt vy auch I(s). Zudem gibt es ein dy > 0
und es gilt v + di = vy + do, genau so erfiillen v; + d; und vy + dy auch
die Invarianzbedingung I(s). Da I(s) konvex ist und von ve und vg + d erfiillt
wird, ist I(s) = true fir v + e fiir alle 0 < e < do. Infolgedessen ist der

Verzogerungsiibergang (s, v, + d) —< (s,v}) giiltig.
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Wegen vy + dy = vg + dy erfiillen v; + dy und vs + dy die Uhrenbedingung
. Somit ist die Transition (s,a, @, A, s’) aus ve + da ausfiillbar. Sei vy = (vy +
d2)[X := 0]. Dann gilt v] = v5. Daher gibt es einen Aktionsiibergang (s,vy) —
(s';v4) und durch das Kombinieren der beiden Ubergiinge bekommt man den
Ubergang (s, v) =9 (s, vh). O
Lemma 3 zeigt, dass in regioneniiquivalenten Zustéinden genau dieselben Uberginge
ausfiihrbar sind und die Nachfolgezustinde auch regionenéquivalent sind.

2.2 Regionengraph
Definition 4. Der Regionengraph zu einem Echtzeitautomaten ist ein 3-Tupel
R(A) = (SRa S(I)%vTR)
mit
— Sg ist die Menge der Zustinde (s, [v]) wobei s € S und [v] ist eine Uhrenre-
gion.
— S ist die Menge der Anfangszustinde (so, [v]) wobei sg € Sy und v(z) =0
fiir alle x € X.
— Tg ist die Ubergangsmenge ((s, [v]),a,(s,[v])) € Tr gdw. (s,w) —
fir ein w € [v] und w € [v].

(s w)

Abb. 8. Beispiel fiir einen Regionengraphen

Beispiel 8. In Abbildung 8 ist der Regionengraph fiir einen automatishen Licht-
schalter dargestellt mit einer Uhr 2, den Zusténden on und off und den Ubergingen
switch_on und switch_of f dargestellt. Beim Einschalten des Lichtes durch den
Benutzer wird die Uhr « auf 0 gesetzt. Der on-Zustand kann frithstens nach einer
Minute durch den Benutzer und spétestens nach 2 Minuten automatisch wieder
verlassen werden.
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Lemma 4. Der Ubergangsgraph T(A) und der Regionengraph R(A) sind bisi-
mulationsdquivalent.

Beweis. Folgt aus Lemma 3 und ist in [1] ausgefiihrt.

3 Uhrenzonen und Difference Bound Matrizen

3.1 Uhrenzonen

Eine alternative Darstellung sind Uhrenzonen, die hier noch in Kiirze vorgestellt
werden. Dies sind Mengen von Uhrenbedingungen der Form

r<ccxr,r—Yy=<c

mit < ist entweder < oder <. Zusétzlich wird noch eine Uhr x( eingefiihrt, die
immer 0 ist und Uhren werden jetzt mit x, ..., z,, benannt. Damit lésst sich aus
einer Uhrenbedingung

—Co,i = Ti =R Cip

mit nicht negativen cg; und ¢; o mit der Uhr z( die folgende Konjunktion ma-
chen:
o — T; < Co,i Nz —x9 < C;i,0

und dann auch die allgemeine Form

zog=0A /\ Ti—Tj < Cjj-
0<i#j<n

Folgende Operationen mit Uhrenzonen gibt es:

— Kreuzen: Wenn ¢ und ¥ zwei Uhrenzonen sind, so auch ¢ A 1.

— Uhren Reset: Wenn ¢ eine Uhrenzone ist und A ist eine Menge von Uhren,
dann ist p[A := 0] auch eine Uhrenzone.

— Verstrichene Zeit: Wenn ¢ eine Uhrenzone ist, dann ist eine Uhrenbedingung
v ein Element der verstrichenen Zeit ', wenn v die Formel 3t > 0[(v—t) € ¢]
oder 3t > 0[v € (¢ — t)] erfiillt. Dies ist auch eine Uhrenzone.

Mit diesen drei Operationen auf Uhrenzonen ist es nun moglich, eine endliche
Repriisentation des Ubergangsgraphen T'(A) zu konstruieren. Eine Moglichkeit
wire die in [3] vorgestellten sogenannten Zonen, die hier nicht néher beschrieben
werden sollen.

3.2 Difference Bound Matrizen

Eine weitere Moglichkeit der Darstellung von Uhrenzonen sind die in [6] vorge-
stellten Difference Bound Matrizen. Die Matrix wird mit den in X vorhandenen
Uhren inklusive der Uhr z( indiziert. Jeder Eintrag D; ; in der Difference Bound
Matrix D hat die Form (d; ;, <) oder (d; j, <) und reprisentiert eine Ungleichung
x; —xj < d;; oder x; — x; < d;; oder (0o, <) wenn keine Ungleichung bekannt
ist. Djo = (dj,0,<) meint die Bedingung z; < djo und Dy ; = (dy j, <) meint
die Bedingung 0 — z; < dp ; bzw. —dp; < x;
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0 (0,3 (-1,<) (0, <)
T (<) (0,9 (2%
2 (2,9 (e<) (0,9

Abb. 9. Beispiel fiir ein Difference Bound Matrix

Beispiel 4. Abbildung 9 zeigt die Differenc Bound Matrix zu folgenden Uhren-

zone:
T — T <2AN0<z0 <2AN1< 19

Difference Bound Matrizen sind nicht eindeutig. Mit 21 —x2 < 2 und xo —x¢ < 2
bekommt man 1 — zg < 4 und mit zo — 29 < 2 und g — 7 < —1 bekommt
man zo — z1 < 1 und damit die in Abbildung 10 dargestellte Matrix.

0 1 2
0 (0,3 (-1, <) 0, <)
1 (4,<) 0, %) (2, <)
2 (2,% 1, <) (0, <)

Abb. 10. Die umgewandelte Difference Bound Matrix von Abbildung 9

Aus z; — z; und z; — xp bekommt man also z; — zp <;7k d;,k mit d;k =
dij + djr und <}, ist < wenn <;; und <; k < sind und < sonst. Fiihrt man
alle derartigen Operationen durch, bis die Matrix sich nicht mehr &ndert, hat
man eine eindeutige Darstellung. In der Hauptdiagonalen steht immer (0, c0).
Ist dies nicht der Fall, ist die Uhrenzone entweder leer oder nicht erfiillbar.

Analog zu den Operationen auf Uhrenzonen gibt es auch die entsprechenden
Operationen auf Difference Bound Matrizen:

— Kreuzen: D = D' A D* mit Dj; = (c1,<1) und D7, = (¢, <2). Dann ist
D; ; = (min(c1, c2), <) mit:
— wenn c¢; < ¢g, dann <=~
— wenn ¢ < ¢1, dann <==<y
— wenn ¢, = ¢ und <1=<5, dann <=<
— wenn ¢ = ¢ und <3#~<9, dann <=<
— Uhren Reset: D’ = D[A := 0] mit A C X mit:
— wenn x;,x; € A, dann D ; = (0,<)
— wenn x; € A, z; ¢ A, dann D; ; = Dy ;
— wenn x; € A, 7; ¢ A\, dann D; ; = D; o
— wenn x;,x; ¢ A, dann D] ; = D;
— Verstreichen der Zeit: D’ = DT
— Dj o = (00, <) fiir ein i # 0
— Dj ;= D;; wenn i =0 oder j # 0
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Nach jeder Operation kann es notig sein, die Difference Bound Matrix wieder in
kanonische Form zu bringen.

Damit haben wir jetzt die Grundlagen zusammen, um aus einem Echtzeit-
automaten mit Hilfe von Difference Bound Matrizen Aussagen iiber Systeme
zu iiberpriifen. In [1] wird dies anhand des Echtzeitautomaten aus Abbildung 1
vorgefiihrt.

Im Regionengraph ist der Erreichbarkeitstest eines Zustandes exponentiell
in der Anzahl der Uhren. Dies folgt aus Lemma 1. Difference Bound Matrizen
kénnen nur Konjunktionen von Uhrenbedingungen reprisentieren. Fiir Disjunk-
tionen werden meist Listen von Difference Bound Matrizen genommen, was den
Speicherbedarf erhoht und, da die Darstellung nicht mehr kanonisch ist, auch
die Rechenzeit fiir den Vergleich von Difference Bound Matrizen.

4 Cottbus Timed Automata

Als kleiner Ausblick soll hier noch kurz der Cottbus Timed Automata [2] vorge-
stellt werden. Der Cottbus Timed Automata erweitert die bestehenden Konzepte
des Echtzeitautomaten um Konzepte fiir die Modularitiat. Durch die Moglichkeit
zur hierarchischen Strukturierung mit Modulen und durch einen Instanziierungs-
mechanismus zum mehrfachen Verwenden von Modulen sowie deren Austausch-
barkeit konnen auch groflere Systeme iibersichtlich modelliert werden. Zur Verifi-
kation von Cottbus Timed Automata-Modellen wird eine effiziente BDD-basierte
Erreichbarkeitsanalyse verwendet. Mit Cottbus Timed Automatas lassen sich
auch hybride Systeme (Systeme mit Uhren, Verzerrten Uhren (Echtzeitauto-
maten), Konstanten, diskreten Variablen, Stoppuhren (Stoppuhr-Automaten),
abweichenden Uhren (Rectangular Automata), linearen Variablen (lineare hy-
bride Automaten), nicht-linearen Variablen (allgemeine hybride Automaten))
darstellen.

Zusammenfassung

Zum Abschlufl wollen wir nochmals zusammenfassen, was in den vier Kapiteln
vorgestellt wurde.

Wir haben angefangen, den Echtzeitautomaten als eine endliche Beschrei-
bung eines zeitkontinuierlichen Prozesses vorzustellen. Die dabei verwendeten
Zeitschranken werden mit Hilfe von Uhren beschrieben. Im Echtzeitautomaten
gibt es sowohl an den Zustéinden als auch an den Ubergéingen Uhrenbedingun-
gen, mit denen die Uhrenwerte verglichen werden. Anhand eines Beispiels wurde
vorgefiihrt, wie dies anschaulich aussieht. AnschlieBend wurden der Echtzeitau-
tomat und die Ubergiinge im Echtzeitautomaten formal definiert und der Uber-
gangsgraph vorgestellt und definiert. Es wurden Techniken zur Erstellung von
Echtzeitautomaten vorgestellt und anhand eines Beispiels vorgefiihrt.

Im néchsten Kapitel wurden dann die Uhrenregionen und der Regionengraph
eingefiihrt. Diese dienen dazu, den Echtzeitautomaten in Aquivalenzklassen ein-
zuteilen, iiber die man dann bestimmte Aussagen machen kann beziehungsweise
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iiber die man dann Aussagen iiber das System {iberpriifen kann. Sowohl zu den
Uhrenregionen, als auch zum Regionengraphen wurden Beispiele gegeben.

Als alternative Darstellung wurden dann die Uhrenzonen und Difference
Bound Matrizen vorgestellt. Letzteres ist eine Darstellungsart fiir Uhrenregio-
nen. Anhand der Difference Bound Matrizen wurde dann eine Aussage iiber
einen schon vorher vorgestellten Echtzeitautomaten iiberpriift.

Als kleiner Ausblick wurde dann noch der Cottbus Timed Automata be-
schrieben, der Modularitit in den Echtzeitautomaten einfiihrt.
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