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1 Einleitung

Digitale Systeme sind heutzutage zu einem festen Bestandteil unseres Alltags geworden.
Der technische Fortschritt begleitet uns in fast allen Lebensbereichen, so dass wir von der
korrekten Funktionsweise vieler verschiedener technischer Systeme unmittelbar abhéngig
sind. Vor allem in sicherheitskritischen Systemen, wie in Autos, Flugzeugen oder Ma-
schinensteuerungen, kann deren fehlerhafte Funktionsweise verheerende Folgen haben.
Gleichzeitig werden digitale Systeme durch weiter fortschreitende Technologien immer
maéchtiger und komplexer; viele bestehen heutzutage bereits aus mehreren Millionen von
Modulen.

Die korrekte Funktionsweise solch komplexer Systeme sicherzustellen ist keine triviale
Aufgabe. Simulation alleine ist nicht ausreichend, da dadurch nur ein kleiner Teil aller
moglichen Ablaufe untersucht werden kann.

Formale Verifikation erméglicht es, mit mathematisch exakten Methoden Fehler im
System zu finden bzw. die Fehlerfreiheit zu beweisen. Im Wesentlichen kann man die
Verifikationsmethoden in zwei Gruppen unterteilen. Eine Gruppe beweist die Aquivalenz
zweier Systeme [19]. Diese Verfahren kommen beispielsweise dann zum Einsatz, wenn
nach einer Optimierung des Systems gezeigt werden soll, dass sich das funktionale
Verhalten nicht verdndert hat. Die andere Gruppe befasst sich mit dem Beweisen von
Systemeigenschaften. Dabei wird {iberpriift, ob das System bestimmte Eigenschaften, die
in der Spezifikation verlangt werden, aufweist. Diese Eigenschaften werden iiblicherweise
in einer temporalen Aussagenlogik wie CTL [6] oder LTL [21] spezifiziert.

Model Checking ist ein automatisches, auf Exploration des Zustandsraumes basierendes
Verfahren zum Beweis von Systemeigenschaften. Ein grofies Problem fiir die Anwend-
barkeit von Model Checking ist die Grofle praktisch relevanter Systeme: Die Zahl der
Zustiande wichst exponentiell in der Anzahl der speichernden Elemente. Dadurch sind
Verfahren, die auf dem Durchlaufen eines explizit dargestellten Zustandsraums basieren,
nur auf sehr kleine Systeme anwendbar. Abhilfe schaffen symbolische Methoden, z. B.
die implizite Darstellung des Zustandsraums mit Hilfe bindrer Entscheidungsdiagramme
(BDDs) [3]. Doch leider scheitern auch diese Verfahren fiir viele praktisch relevante
Schaltungen, da BDDs bei manchen Schaltungen, wie z.B. Multiplizierer, exponentiell
grof} in der Zahl der Variablen werden koénnen [4].

Ein in der Praxis sehr erfolgreicher Ansatz zum Wiederlegen von Eigenschaften ist
Bounded Model Checking (BMC) [1, 2]. Dabei wird das System bis zur einer vorgegebe-
nen Grenze k induktiv abgerollt und als aussagenlogisches Erfiillbarkeitsproblem (SAT)
formuliert. Jede BMC-Instanz wird mit Hilfe eines SAT-Solvers gelost. Da das Erfiill-
barkeitsproblem NP-vollstindig ist, kann dies auch exponentielle Laufzeit in Anspruch
nehmen. Dank grofler Fortschritte bei SAT-Solvern fiihrt dieses Verfahren in der Praxis
jedoch in vielen Fillen zum Erfolg.



Diese Arbeit beschéiftigt sich mit BMC von Schaltkreisen, die nicht vollstdndig imple-
mentiert/spezifiziert sind. Die unbekannten Teilschaltkreise werden als Blackboxes, deren
Eingéinge und Ausgéinge, aber nicht deren Funktion bekannt sind, bezeichnet. In der
Praxis werden sie bei der Verifikation zu einem frithem Zeitpunkt eingesetzt, wenn noch
nicht der ganze Schaltkreis vorliegt. Eine andere Anwendung kénnen Blackboxes bei der
Fehlerlokalisation wéhrend des Entwicklungsprozesses finden: Sucht man einen Fehler,
legt man nacheinander iiber mdogliche Fehlerorte Blackboxes. Wenn der Fehler dabei
verschwindet, ist ein Fehlerort gefunden (Fehler liegt in der Blackbox). Nicht zuletzt
konnen Blackboxes zur Effizienzsteigerung bei der Verifikation eingesetzt werden. Dafiir
werden irrelevante Module, die die Giiltigkeit der Eigenschaft nicht beeinflussen (soll-
ten), aber teuer zu verifizieren sind (beispielsweise Speicher oder Multiplizierermodule)
ausgeblendet.

Mit BMC fiir unvollstéindige Designs kann iiberpriift werden, ob fiir alle moglichen Er-
setzungen der Blackboxes die geforderte Invariante (eine Eigenschaft, die in jedem Zustand
gelten muss) verletzt ist. Ist dies der Fall, sind die bereits vorhandenen Schaltungsteile
fehlerhaft.

Fiir die Codierung der BMC Instanzen sind zwei verschiedene Vorgehensweisen méoglich.
Zum Einen kann man eine BMC-Abrollung als SAT-Problem formulieren [12, 10]. Um
hier das unbekannte Verhalten der Blackboxes zu modellieren, wird ein zusétzlicher
logischer Wert X eingefiihrt. Dieses Verfahren ist zwar effizient, allerdings fiir manche
Probleme ungenau: In einigen Féllen, in denen die Invariante nicht realisierbar ist, wird
kein Gegenbeispiel gefunden.

Um dieses Problem zu umgehen, kann das BMC-Problem als quantifizierte Boolesche
Formel (QBF) formuliert werden, wobei das unbekannte Verhalten der Blackboxes durch
universelle Quantifizierung deren Ausgidnge modelliert wird. Eine QBF zu l6sen ist
aufwindiger (genauer gesagt ist es PSPACE-vollstindig), bietet aber in diesem Kontext
eine hohere Genauigkeit.

Ziele dieser Arbeit In dieser Studienarbeit werden wir verschiedene SAT- und QBF-
Formulierungen des BMC-Problems fiir unvollstéandige Schaltkreise untersuchen. Fiir
die QBF-Formulierung sollen mehrere alternative Codierungen erzeugt werden, die in
unterschiedlich méchtigen Gegenbeispielen resultieren. Weiterhin soll es moglich sein, fiir
verschiedene Blackboxes unterschiedliche Formulierungen zu verwenden, d. h. manche
Blackboxes werden mit SAT, andere mit QBF modelliert. Dazu erweitern wir ein vor-
handenes SAT-basiertes BMC-Tool fiir unvollstindige Schaltkreise so, dass damit auch
verschiedene QBF-Formulierungen des BMC-Problems erzeugt und mit einer Reihe von
QBF-Solvern gelost werden kénnen. Die Effizienz und die Genauigkeit der verschiedenen
Ansitze zur Modellierung der Blackboxes sollen an Hand einiger Benchmarks ausgewertet
werden.

Gliederung dieser Arbeit Als nichstes werden im Kapitel 2 die fiir das Verstédndnis
dieser Arbeit notwendige Grundlagen vermittelt. Dies sind insbesondere die Grundlagen
des Erfiillbarkeitsproblems und Quantifizierten Booleschen Formeln. Weiterhin gehen



wir auf BMC fiir Schaltkreise ein. Die Kapitel 3 und 4 sind BMC fiir unvollstéindig
spezifizierte Schaltkreise gewidmet. In Kapitel 3 werden wir zeigen, wie BMC auch in
diesem Fall als SAT-Problem formuliert werden kann und auf dessen Probleme eingehen.
In Kapitel 4 stellen wir vor, wie verschieden méchtige QBF-Formulierungen fiir BMC
unvollstandiger Schaltkreise erzeugt werden kénnen. Im flinften Kapitel werden wir die
experimentellen Ergebnisse an Hand verschiedener Benchmarks und deren Auswertung
vorstellen. Schliefflich folgt die Zusammenfassung und der Ausblick im Kapitel 6.



2 Grundlagen

Dieses Kapitel behandelt die Grundlagen fiir BMC fiir unvollsténdige Designs. Dabei
handelt es sich um das aussagenlogische Erfiillbarkeitsproblem, Quantifizierte Boolesche
Formeln und den BMC-Algorithmus an sich. Dieser wird dann in den néchsten Kapiteln
fiir unvollsténdige Designs erweitert.

2.1 SAT

Das Erfiillbarkeitsproblem fiir aussagenlogische Formeln ist ein zentrales Problem in der
Informatik. Viele praktisch relevante Probleme wie z. B. der Aquivalenz-Beweis zweier
Schaltkreise oder das BMC-Problem, lassen sich als Erfiillbarkeitsprobleme formulieren.
In der theoretischen Informatik war es das erste Problem, fiir das nachgewiesen wurde,
dass es NP-vollsténdig ist [5].

Definition 2.1

Sei X = {x1,...,x,} eine Menge Boolescher Variablen. Zu einer Variable x; € X ist x;
das positive und —z; das negative Literal. Eine Klausel K = (I; V ---V [,,) ist eine
Disjunktion von Literalen l;. Eine Formel ¢ ist in konjunktiver Normalform (KNF),
wenn sie eine Konjunktion (Ky A --- A Ky,) von Klauseln K; (1 <i <m) ist.

Definition 2.2
Das SAT-Problem besteht darin zu entscheiden, ob es fiir eine vorgegebene Formel
©(X) in KNF eine Variablenbelegung (3 von Variablen X gibt, so dass f F ¢(X) gilt.

Im Folgenden setzen wir stets voraus, dass die Formel, deren Erfiillbarkeit iiberpriift
werden soll, in KNF gegeben ist. Jede Boolesche Funktion ldsst sich in KNF transformieren.
Dabei kann es allerdings passieren, dass die Formel exponentiell léinger wird, wie man an
folgendem Beispiel sieht.

Beispiel 2.1
Betrachten wir die Funktion

fa(z1,22,73,04) = 71 © 12 O T3 D T4
Eine KNF minimaler Lénge fiir diese Funktion ist gegeben durch

f4($1, T2,T3,T4q -z Vxe VgV 374) A\ (—|$1 VxoV x3V 2y

) = ( ) A
(—\.’L‘l Vo VgV —|.CL‘4) A (xl V —xo V 3 V .7}4) A
(wl V —xo VgV —|.1‘4) VAN (l‘l VoV x3V —|£U4) A
( )
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Fiir das Exklusiv-Oder von vier Variablen bendtigen wir also mindestens 8 Klauseln mit
jeweils 4 Literalen. Bei n Variablen wiren es 2"~! Klauseln mit jeweils n Literalen.

Wollen wir zu einer Booleschen Funktion eines vorgegebenen Schaltkreises eine dquiva-
lente Darstellung in KNF, stoflen wir schnell an unsere Grenzen: Die Linge der Formel
kann exponentiell in der Grofle des Schaltkreises sein. Abhilfe schafft die sogenannte
Tseitin-Transformation [24], die durch Einfithrung von Hilfsvariablen eine erfiillbar-
keitséquivalente Darstellung erzeugt, deren Lénge linear in der Gréfle des Schaltkreises
ist. Auf die Tseitin-Transformation werden wir in Kapitel 2.3 genauer eingehen.

2.2 Quantifizierte Boolesche Formeln

Eine Erweiterung des SAT-Problems sind Quantifizierte Boolesche Formeln, bei denen
die Variablen entweder existentiell (3) oder universell (V) quantifiziert werden. Dies wird
im sogenannten Quantorenprifix spezifiziert.

Definition 2.3
Eine Quantifizierte Boolesche Formel (QBF) ist eine Formel ¢ der Form:

Q1$1Q2x2 T ann : 30(331’ Z, ... 7$n)a

wobei ¢(x1, %2, . ..,T,) eine Boolesche Formel ist, in der genau die Booleschen Varia-
blen x1,x2,...,x, vorkommen. Q; € {V,3} sind universelle (V) bzw. existentielle (3)
Quantoren, i € {1,--- ;n}, Q1r1Q272 - - - Qnx, Ist das Quantorenpriéfix.

Wir setzen wie auch bei SAT voraus, dass ¢ in KNF gegeben ist.

Fiir eine Boolesche Formel ¢ und einen Wert v € {0, 1} sei p[v/z| die Formel, die aus
 entsteht, indem jedes Vorkommen der Variablen z durch die Konstante v ersetzt wird.
Dann ist die Semantik einer QBF wie folgt definiert.

Definition 2.4
Sei ¢ = Q1x1Q2x2 - - - Qnp : (x1, X2, ..., T,) eine Quantifizierte Boolesche Formel. Wir
definieren induktiv, wann v giiltig ist (geschrieben F 1)):

FIri1Qoxe - Qnrpn i@ < EQoxa - Qnry i p[0/z1] oder E Qoxa - Qnay : w[1/21]
F V$1Q2$2 c Qn$n Y = = Q2x2 ce ann : @[0/551] und F QQI‘Z ce ann : 80[1/371]

Ist v nicht giiltig, nennen wir sie ungiiltig.

Beispiel 2.2
Diec QBF
Vedy : (zVy) A (—zV-y)
ist giiltig, denn fiir jeden z-Wert (egal, ob 1 oder 0) existiert mindestens ein y-Wert (d. h.
0 bzw. 1), so dass die Formel erfiillbar ist. Die QBF

Ve : (xVy) A (—zV-y)

dagegen ist ungiiltig, denn es gibt keinen festen y-Wert, so dass unabhéingig vom Wert
von z die Formel (z V y) A (—x V —y) erfiillt ist.



Definition 2.5
Das QBF-Problem besteht darin zu entscheiden, ob eine gegebene QBF giiltig ist.

Das QBF-Problem ist PSPACE-vollsténdig [7, Abschn. 7.4].
Es gibt verschiedene Verfahren um die Giiltigkeit von quantifizierten Booleschen Formel
zu entscheiden, siehe z. B. [8, 17, 20].

2.3 Bounded Model Checking

BMC [1, 2] ist ein SAT-basiertes Verfahren, um Invarianteneigenschaften fiir Schaltkreise
zu falsifizieren. Dabei wird die Existenz eines Pfades fester Liange k, der die Invariante
verletzt, als ein Erfiillbarkeitsproblem formuliert. Dieses Erfiillbarkeitsproblem wird mit
Hilfe eines SAT-Solvers gelost. Liefert der Solver zuriick, dass das Problem erfiillbar
ist, entspricht die erfiillende Belegung der Variablen der primé&ren Eingéinge einem
Gegenbeispiel, d.h. einem Pfad, der im Anfangszustand beginnt und in einem Zustand
endet, in dem die Invariante nicht gilt.

Sei T(s?, ¢, s'™!) die Transitionsrelation, die genau dann erfiillt ist, wenn s**! der
Nachfolgezustand von s° bei Eingabe von z ist. AuBerdem konstruiert man eine Formel
I(sY), die erfiillt ist, wenn s der Anfangszustand des Schaltkreises ist. Die zu falsifizierende
Invarianteneigenschaft wird ebenfalls als Formel P(s*) kodiert, so dass P(s*) erfiillt ist,
wenn im Zustand s* die Invariante gilt.

Formel 2.1 beschreibt Pfade einer vorgegebenen Linge k, die im Anfangszustand s”
beginnen und in einem Zustand s*, der die Invariante verletzt, enden.

k—1
BMC(k) = I(s°) A \ T(s, 2, s"T) A=P(s¥) (2.1)
=0

Um die Invarianteneigenschaft zu widerlegen, beginnt man mit & = 0. Hat man BM C'(k)
konstruiert und mittels Tseitin-Transformation die Formel in KNF gebracht, dann priift
man ihre Erfiillbarkeit mit Hilfe eines SAT-Solvers. Falls der Solver eine erfiillende
Belegung findet, entspricht diese einem Gegenbeispiel fiir die Invarianteneigenschaft. Falls
die Formel unerfiillbar ist, erhoht man die Abwicklungstiefe £ um 1 und beginnt von
Neuem.

Wir wollen nun die Funktionsweise der Tseitin-Transformation an Hand eines Beispiels
erldutern.

Beispiel 2.3

Wir betrachten einen Schaltkreis mit drei Gattern, Eingangssignalen a, b, ¢, einem
Ausgangssignal f und neu eingefithrten Hilfsvariablen fiir interne Signale d und e. Wir
wollen eine KNF erzeugen, die genau dann erfiillbar ist, wenn es eine Kingangsbelegung
des Schaltkreises gibt, so dass der Ausgang f den Wert 1 annimmt.
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Es gilt, dass das Signal d genau dann mit 1 belegt ist, wenn sowohl a als auch b den
Wert 1 trigt. Dies fithrt zur Formel d < (aAb). Entsprechend erhalten wir fiir die anderen
Gatter e «» —c und f « (d V e). Diese drei Aquivalenzen formen wir in konjunktive
Normalform um. Dabei erhalten wir folgende Formeln:

|

d< (anb) = (d—(aAb)A((aAb)—d) = (aV~-d)A(DHV~d)A(dV—aV —b)
e« e = (e = —=¢) A (—c—e) = (-cV-e)A(cVe)
fe@dve) = (f—=(dVe)A((dVe)—f) = (dVeVaf)A(fV—=d)A(fV—e)

Die konsistenten Belegungen im der Signale lassen sich durch die Konjunktion dieser
Formeln beschreiben, d. h. durch

(aV=d)AN(bV-d)A(dV—aV—b)A(—eV—e)A(eVe)A(dVeV-f)A(fV—-d)A(fV—e)

Wir wollen aber nicht nur, dass die Signale im Schaltkreis konsistent belegt sind, sondern
zusétzlich, dass das Ausgangssignal f den Wert 1 hat. Dies erreichen wir, indem wir die
Konjunktion der obigen Formel mit der Variablen f bilden.

(aV=d)A(bV—d)A(dV—aV—b)A(=eV=e)A(cVe)A(dVeVafIN(fVd)A(fV—e)Af

Man sieht, dass die Lénge dieser Formel und die Zahl der Hilfsvariablen linear in der
Anzahl der Gatter des Schaltkreises sind.

Nachdem wir nun die Grundlagen kennengelernt haben, werden wir uns in den néchsten
beiden Kapiteln damit beschéftigen, wie die Existenz eines Gegenbeispiels bei unvoll-
standigen Designs mittels SAT bzw. QBF gepriift werden kann.
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3 Bounded Model Checking fiir
unvollstandige Designs unter Verwendung
von SAT

Im Folgenden beschéftigen wir uns mit BMC fiir unvollstdndige Designs, bei denen Teile
des Schaltkreises unbekannt sind. Diese Teile bilden die sogenannten Blackboxes, deren
Ein- und Ausginge bekannt sind, nicht aber deren Funktion. Abbildung 3.1 zeigt ein
unvollstdndiges Design mit Fingang x, Ausgang y, vier speichernden Elementen und einer
Blackbox mit einem Ausgang.

Fiir unvollstdndige Designs miissen wir bei BMC eine neue Fragestellung betrachten.

Definition 3.1

Eine Invariante ¢ heifit fiir ein unvollstdndiges Design nicht-realisierbar, wenn es keine
Ersetzung der Blackboxes durch Schaltkreise gibt, so dass das entstehende vollstdndige
Design die Invariante ¢ erfiillt.

Da die Werte der Blackboxausgédnge unbekannt sind, benétigen wir hierfiir eine geeignete
Modellierung. Dieses Kapitel behandelt die Modellierung von unvollstdndigen Designs
mit der dreiwertigen Logik iiber {0, 1, X'}, die bei manchen BMC-Problemen zu ungenau
ist, sich aber (wie bei BMC fiir vollstandige Designs) durch eine SAT-Formel codieren
lésst.

3.1 Dreiwertige Logik

Anstelle der Booleschen (zweiwertigen) Logik {0, 1} verwenden wir zur Modellierung von
Schaltkreisen mit Blackboxes die dreiwertige Logik {0, 1, X }. Dabei wird den Blackbox-
ausgingen der Wert X zugewiesen. Die Booleschen Operationen —, A und V lassen sich,
wie in der Tabelle 3.1 dargestellt, auf die dreiwertige Logik iibertragen.

Wenn wir BMC auf unvollsténdig spezifizierte Schaltkreise anwenden wollen, um die
Nicht-Realisierbarkeit einer Eigenschaft zu beweisen, miissen wir die Existenz eines
Gegenbeispiels vorgegebener Liange als Erfiillbarkeitsproblem formulieren. Dieses Problem
fiir dreiwertige Logik kann mit Hilfe der Jain-Codierung [15] auf die Boolesche Logik
reduziert werden.

3.2 Jain-Codierung

Die Idee bei der Jain-Codierung fiir dreiwertige Logik ist, die drei logischen Werte mit
zwei booleschen Signalen zu codieren. Anstelle jedes dreiwertigen Signals haben wir also

12
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q0 - @
Q1 FFO @
a2 FFO @
a3 FFO fI;/;

Abbildung 3.1: Schaltkreis mit einer Blackbox

al bl -alaANb|aVb
0] 0f] 1 0 0
01 1 1 0 1
0X] 1 0 X
110/ 0 0 1
111 0 1 1
1|X] 0 X 1
X0 | X 0 X
X1 X] X 1
X|X| X ]| X X

Tabelle 3.1: Wertetabelle fiir dreiwertige Logik

ein Paar zweiwertiger Signale ndmlich 1p1x = (1,0), Og1x = (0,1) und X¢1x = (0,0).
Der Wert (1,1) wird fiir die Codierung nicht benétigt und ist deshalb ungiiltig. Wir

konnen die Operationen AND, OR und NOT nun auf Wertepaaren angeben, so dass sie

den entsprechenden Operationen fiir die dreiwertige Logik (siehe Tabelle 3.1) entsprechen.

Seien a = (ahigh, Alow) UNd b = (bhigh, biow) zwei Jain-codierte Variablen. Dann kénnen
wir die Operationen AND, OR und NOT auf folgende Weise ausdriicken:

NOTyi1x(a) = (aiow, Ghigh)
ANDgix(a,b) = (ahigh A bhighs Glow V biow)
ORo1x(a,b) = (anigh V buigh» @low A Dlow)

13



Abbildung 3.2: Dreimalige Abwicklung des Schaltkreises aus Abbildung 3.1

Wir werden fiir die effizientere Codierung die Booleschen Operationen auch fiir ge-
mischte Signaltypen bendtigen, wenn ein Eingang Jain-codiert ist und der andere nicht.
Dafiir kbnnen wir die benotigten zweistelligen Operationen leicht anpassen. Sei f eine
boolesche (zweiwertige) Variable. Dann entspricht ihr das Jain-codierte Paar (f,—f).
Setzen wir dies oben ein, erhalten wir

ANDoix(a, f) = ANDoix (a, (f,=f)) = (anigh A f, Glow V —f)
ORoix(a, f) = ORoix (a, (f, =f)) = (anign V f, a1ow A =)

3.3 BMC mit Jain-Codierung

Anhand eines ausfiihrlichen Beispiels werden wir zeigen, wie mit Hilfe der Jain-Codierung
BMC auf unvollsténdige Schaltkreise angewendet werden kann und warum diese Art der
Codierung zu ungenau sein kann [12, 10].

Beispiel 3.1

Betrachten wir den Schaltkreis in Abbildung 3.1. Am Anfang seien alle Speicherelemente
mit 0 initialisiert. Wir wollen zeigen, dass die Invariante AG—y (der Ausgang y ist
nie 1) unabhéngig von der Implementierung der Blackbox verletzt ist. Das kiirzeste
Gegenbeispiel hat die Linge 3. Deshalb gehen wir hier nur auf die Abwicklungstiefe k& = 2
ein. Abbildung 3.2 zeigt den Schaltkreis, den wir durch dreimaliges Abwickeln enthalten.

Wir entfernen nun aus diesem Schaltkreis all diejenigen Teile, die auf den Ausgang
y? keinen Einfluss haben, indem wir ausgehend von 3? riickwirts laufen und die nicht
erreichten Teile des Schaltkreises entfernen (Cone-of-influence reduction). Die Teile des
Schaltkreises, die dann iibrig bleiben, sind in Abbildung 3.3 dargestellt.

Uberlegen wir uns kurz, dass die Eigenschaft AG—y in diesem Schaltkreis tatséchlich
verletzt ist. Nehmen wir an, die linke Blackbox gebe den Wert ZY = 0 aus. Da ¢ = 0
ist (alle Flipflops haben den Initialwert 0), folgt a = 0, b = 0 und damit d = 1. Deshalb
nimmt das Signal f den Wert 1 an. Setzen wir den Eingang z? = 1, so folgt 2 = 1 und
die Eigenschaft ist verletzt. Gibt die linke Blackbox hingegen den Wert Z° = 1 aus, folgt
a=1,c=1und f =1. Mit 22 = 1 folgt wiederum y? = 1. Damit ist die Eigenschaft

14



Abbildung 3.3: Wir entfernen alle Teile des Schaltkreises aus Abbildung 3.2, die keinen
Einfluss auf den Wert von y? haben

! I :
L‘DJ i bhigh

HE i
T | )_‘ ; Clow

! — 1 N
L [ Chigh

Abbildung 3.4: Jain-Codierung im Schaltkreis aus Abbildung 3.3 eingefiihrt

unabhingig vom Wert der Blackboxausgiinge verletzt, sofern wir 2 = 1 setzen. Da die
Werte der Blackboxes jedoch unbekannt sind, versehen wir diese mit X.

Im n#chsten Schritt fiihren wir die Jain-Codierung fiir die beiden Blackboxes ein.
Dazu miissen wir die ausgehenden Leitungen der Blackboxes verdoppeln. Dasselbe
miissen wir mit allen ausgehenden Leitungen von Gattern tun, bei denen mindestens
eine Eingangsleitung verdoppelt wurde. Dazu laufen wir ausgehend von den verdoppelten
Blackbox-Ausgéingen vorwirts und verdoppeln alle Leitungen, die wir auf dem Weg zu
y? entlanglaufen. Die Gatter auf diesem Weg ersetzen wir durch ANDg;x, ORg1x bzw.
NOTyix. Dadurch erhalten wir den Schaltkreis in Abbildung 3.4. Den Ausgingen der
Blackboxes weisen wir den Wert Xp;x = (0,0) zu, dem Eingang qg den Initialwert 0 des
Flipflops. Dies erreichen wir, indem wir fiir diese Signale entsprechende Unit-Klauseln
hinzufiigen. Wenn die Leitung Z),, = 0 sein soll, fiigen wir die Unit-Klausel (=Z}oy)
hinzu. Entsprechend verfahren wir fiir die anderen Leitungen, die festen Werten erhalten
sollen.

Um die Invariante AG—y im Schritt 2 zu verletzen, muss y> = 1 gelten. Da diese
Leitung verdoppelt wurde, muss der Wert fiir (yﬁigh,yllow) = lpix = (1,0) sein. Diese
Werte werden durch entsprechende Unit-Klauseln sichergestellt.

Auf den so entstandenen Schaltkreis wenden wir die Tseitin-Transformation an, um
eine Formel in konjunktiver Normalform zu erhalten. Wenn sie erfiillbar ist, ist die

15



Invariante fiir alle moglichen Blackbox-Implementierungen verletzt. Allerdings liefert
der SAT-Solver das Ergebnis UNSAT, wie man folgendermafien einsehen kann. Wegen
ZSJW = 0 folgt ajow = 0, und wegen q8 =0 und Zﬁigh = 0 gilt apjgn = 0. Entsprechend
kann man wegen Zﬁigh = 0 und apjgh = 0 auf cpign = 0 schliefen und wegen ajo = 0 auf
Clow = 0. Entsprechend erhalten wir bioy = bpign = 0. Damit gilt auch djow = dpign = 0.
Zusammen mit cpigy = 0 implizieren sie fiow = fhigh = 0. Folglich gilt yﬁigh = 0. Damit
muss das Ergebnis des SAT-Solver-Aufrufs UNSAT sein.

Das sehen wir auch, wenn wir nochmals Abbildung 3.3 betrachten. Wir haben dort
die logischen Werte eingetragen, die zum Ausgang propagiert werden. Die Ausginge der
beiden Blackboxes haben per Definition den Wert X. Dadurch erhalten auch die anderen
Leitungen zwischen den Blackboxes und dem Ausgang diesen Wert. Den logischen Wert
1 zu erhalten, ist so nicht méglich.

Wie wir im obigen Beispiel gesehen haben, kann es passieren, dass Eigenschaften
unabhéngig von der Ausgabe der Blackboxes verletzt sind, der Ansatz mit 01X-SAT aber
dennoch UNSAT liefert. Dies kann zwei verschiedene Ursachen haben. Zum einen werden
Abhéngigkeiten zwischen Signalen nicht berticksichtigt. Es gilt a A =a = 0 unabhingig
vom Wert von a. Bei der dreiwertigen Logik gilt jedoch, wenn a = X ist: —ma = X und
ANDy;x(a, ~a) = ANDgi1x(X, X) = X. Wiren die beiden Argumente von ANDg;x zwei
von einander unabhéngige Signale, die beide einen unbekannten Wert haben, so wire die
die Ausgabe X tatséichlich der einzig sinnvolle Wert. Da wir aber wissen, dass a und —a
immer entgegengesetzte logische Werte tragen, konnten wir folgern, dass das Ergebnis 0
sein muss. Dies ist der Grund, warum der 01X-SAT-Ansatz im obigen Beispiel fehlschlégt.

Der andere Grund, warum der 01X-SAT-Ansatz kein Ergebnis liefern kann, ist, dass
Eingabewerte manchmal in Abhéngigkeit von den genauen Ausgabewerten der Blackboxes
in den vorigen Zeitschritten gew#hlt werden miissen, um einen Zustand zu erreichen, in
dem die Invariante nicht gilt.

Im néchsten Kapitel werden wir ein Beispiel sehen, in dem dies der Fall ist.

Beide Probleme koénnen durch die Verwendung quantifizierter Boolescher Formeln
gelost werden — im Allgemeinen jedoch auf Kosten der Laufzeit. Darauf werden wir im
néchsten Kapitel eingehen.
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4 Bounded Model Checking fiir
unvollstandige Designs unter Verwendung
von QBF

In diesem Kapitel werden wir uns mit BMC fiir unvollstdndige Schaltkreise mittels
QBF-Codierung beschiftigen. Wir werden zwei Varianten der Formulierung des Quanto-
renprifixes vergleichen und eine neue Moglichkeit betrachten, die QBF-Codierung mit
der 01X-Codierung zu kombinieren.

4.1 Reine QBF-Formulierungen

Bei der reinen QBF-Formulierung werden alle Signale des Schaltkreises — im Gegensatz
zum 01X-Verfahren — mit nur einer Variable codiert. Die Blackboxausginge miissen
all-quantifiziert werden, da das Gegenbeispiel fiir alle moglichen Werte der Blackbox-
ausgénge existieren soll. Die iibrigen Variablen werden existenz-quantifiziert. Da die
Werte der Blackboxausgénge im Zeitschritt ¢+ von den Werten der priméren Eingénge in
den Zeitschritten j < ¢ abhéngen koénnen, miissen die Eingénge fiir alle Zeitschritte j <
im Quantorenprifix vor den Blackboxausgidngen zum Zeitschritt ¢ stehen.

Um diesen QBF-Ansatz formal zu beschreiben, werden wir zunéichst einige Bezeich-
nungen einfiihren.

Sei BMC(k) die BMC-Formel fiir den zu untersuchenden Schaltkreis. Mit I/ bezeichnen
wir die Menge der Variablen fiir die primiren Eingéinge in Zeitschritt j, mit B? die
Variablen fiir die Blackbox-Ausgiinge in Zeitschritt j und mit H? die entsprechenden
Hilfsvariablen, die durch die Tseitin-Transformation eingefithrt werden. Die Werte der
letzteren werden durch die Werte der Eingangsvariablen und der Blackboxausginge
impliziert. Wir setzen auflerdem

k k k
I:UIj B:UBj H:UHJ’.
j=0 j=0 =0

Gegeben die oben beschriebene Partitionierung der Variablen in BM C(k), kénnen wir
zwei verschiedene Quantorenpréfixe definieren, die die oben beschriebene Bedingung an
die Reihenfolge erfiillen:

o nicht-uniformes Prdfic:

31°YB°3H31'yB3H! .. 31*YB*3HY - BMC(k)
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e uniformes Prifix:
JIVB3H : BMC(k)

Wir werden nun ndher auf jede Variante eingehen und die Unterschiede verdeutlichen.

4.1.1 Nicht-uniforme Quantorenprifixe

Wie schon oben erwéhnt, haben nicht-uniforme Quantorenprifixe die Form:
31°YB°3H3r'yB3HY .. . 3I*VB*3IHY : BMC(k)

Zuerst werden also die primiren Eingiinge im Zeitschritt 0 belegt.! Dann werden fiir
alle moglichen Werte der Blackboxausgéinge in Zeitschritt 0 die priméren Eingénge in
Zeitschritt 1 belegt, usw. Diese Alternierung zwischen priméren Eingéingen mit Existenz-
Quantor und Blackboxausgidngen mit All-Quantor setzt sich bis zum Zeitschritt & fort.
Das bedeutet, die Werte fiir jeden priméiren Eingang in jedem Zeitschritt werden erst
gewahlt, wenn die Werte aller Variablen der vorhergehenden Zeitschritte schon bekannt
sind.

Wie wir weiter in Abschnitt 4.1.3 an einem Beispiel demonstrieren werden, eignet sich
diese QBF-Formulierung sehr gut fiir die Gegenbeispielsuche. Allerdings héngt die Anzahl
der Quantorenwechsel bei nicht-uniformen Préfixen von der maximalen Abwicklungstiefe
der Schaltung ab und betrigt 2 - (k 4+ 1) bei der maximalen Abwicklungstiefe k.

4.1.2 Uniforme Quantorenprifixe

Die uniformen Quantorenpréfixe haben die Form:
JIVB3H : BMC(k).

Man legt also ganz am Anfang die Belegung der priméren Eingénge fiir alle Zeitschritte
auf einmal fest, dann wird fiir alle moéglichen Blackboxausgaben aller Zeitschritte versucht,
eine konsistente Belegung der Hilfsvariablen zu finden.

Diese QBF-Formulierung kann in manchen Fillen dazu fiihren, dass kein Gegenbeispiel
gefunden wird, obwohl eins existiert (siche das Beispiel in Abschnitt 4.1.3). Trotzdem
sind uniforme Quantorenprifixe von groflem Interesse, denn unabhéngig von der Abwick-
lungstiefe hat ein uniformes Préifix nur zwei Quantorenwechsel. Das lidsst uns leichtere
QBF-Probleme erwarten.

FEin weiterer Vorteil der uniformen Quantifizierung liegt daran, dass ein uniformes
Gegenbeispiel aus genau einer Eingangsbelegung besteht. Im Gegensatz dazu werden bei
nicht-uniformen Prifixen die Eingénge in Zeitschritt ¢ abhéngig von den Eingéngen und
den Ausgéngen der Blackboxes in den fritheren Zeitschritten gewéhlt, so dass im Prinzip
fiir jede mogliche Wertekombination der Blackboxausgéinge in fritheren Zeitschritten

17u beachten ist hier, dass die Ausgénge der Flipflops im Zeitschritt 0 als primére Eingénge aufgefasst
werden, falls fiir die Flipflops kein fester initialer Wert vorgegeben ist. Sonst und in allen anderen
Zeitschritten werden sie wie Tseitin-Variablen behandelt und in die Menge H aufgenommen.
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eine eigene Eingangsbelegung erzeugt wird. Ein Gegenbeispiel, das mit einem uniformen
Prifix erzeugt wurde, erleichtert also die Arbeit des Entwicklers beim Reproduzieren des
Fehlers.

4.1.3 Beispiel (nicht-uniform versus uniform)

Wir wollen anhand eines Beispiels demonstrieren, wie die Quantorenreihenfolge einen
Einfluss darauf haben kann, ob fiir ein vorgegebenes Modell ein Gegenbeispiel gefunden
wird oder nicht.

Wir betrachten zwei Zustandsautomaten, die die Funktionsweise jeweils eines unvoll-
stédndigen Schaltkreises darstellen. Dabei zeigen die gestrichelten Kanten das Verhalten

(a) Schaltung mit uniformem (b) Schaltung ohne uniformes
Gegenbeispiel Gegenbeispiel

Abbildung 4.1: Unvollstéindige Schaltkreise

abhingig von der Blackboxausgabe z (,,mogliche Ubergéinge®), die durchgezogenen Kan-
ten stehen fiir das Verhalten, das zwar abhingig von der Eingangsbelegung x, aber
unabhéingig vom Wert z des Blackboxausgangs ist (,sichere Ubergéinge“). Die Zusténde
codieren wir mit zwei Variablen gy und ¢; und erhalten fiir beide Zustandsautomaten die
folgende Formel fiir den Anfangszustand (den Zustand 00):

I(qo0, q1) = ~q0 A 1
und fiir die verletzte Invariante (der Zustand 11 soll nie erreicht werden):
—P(q0,q1) = q0 N q1.-

Zukiinftig werden sie durch I° und —P? fiir den Zeitschritt 4 entsprechend abgekiirzt. Die
Transitionsrelation fiir den Automaten aus Abbildung 4.1a lautet:
Tolgh a2’ 2 a6 ai ™) = (6" = ~g6-di—2" + 2(qh ® q1))
ANttt = —ghqi2" + (g5 @ 4i))
wobei i der aktuelle Zustand ist. Wir werden die Transitionsrelation zukiinftig mit Té’j
abkiirzen, wobei 7 der aktuelle Zustand und j der Folgezustand ist.
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Die Transitionsrelation fiir den Automaten auf Abbildung 4.1b lautet:
Ty(g0, a1, 2", 2" a5 ait) = (QE“ = ~q6—qi 2 + ~apaiz’ + ghmai 2

AN = =g6-a1=" + —apai =’ + g5-ai—z"

Sie wird analog mit Tbi’j abgekiirzt.

Fiir jeden von den beiden Automaten versuchen wir sowohl mit einer nicht-uniformen
als auch mit einer uniformen Quantorenreihenfolge, ein Gegenbeispiel zu finden. Die
bei der Tseitin-Transformation entstehenden zusétzlichen Variablen fassen wir in einer
Menge H zusammen. Der Ubersichtlichkeit halber verschieben wir alle Hilfsvariablen an
das Ende des Quantorenprifixes. Da deren Werte durch die Wahl des Startzustandes,
der priméren Eingédnge und der Blackboxausgéinge eindeutig festgelegt sind, verdndert
sich die Semantik des resultierenden BMC-Problems nicht, wenn wir diese nach ,,innen
schieben”.

Wir betrachten zuerst die nicht-uniform quantifizierte BMC-Formel fiir den Zustands-
automaten aus Abbildung 4.1a:

BMCr(l?c)ht unlform(o) quﬂqlﬂHO IO A _‘PO

BMC'Y, (1) =32V2°3¢03¢03H Igb 3¢} 3H" : I° ATV A P!

BMCY, o (2) =320V2032'V2'3¢]3¢0IH 3¢} At IH 33 A3 3H? -
I ATOY AT A - P?

Die Abwicklungstiefen 0 und 1 sind unerfiillbar. Dies sieht man auch direkt am
Automaten, da der ,schlechte“ Zustand in mindestens 2 Schritten vom Startzustand zu
erreichen ist. Wir betrachten also direkt Abwicklungstiefe 2

Zuerst belegen wir 2° mit einem beliebigen Wert (siehe Abbildung 4.2), da sowohl
die 1 als auch die 0 zum gleichen Folgezustand fithren. Die Blackboxausgabe 2z° kann
entweder den Wert 0 oder 1 annehmen. Wir miissen, da 20 all-quantifiziert ist, beide Fille
betrachten. Fiir 2! withlen wir in beiden Fillen die 1. Fiir 2! betrachten wir wieder beide
Fille. Nun fehlt noch die Belegung der Zustands- und Hilfsvariablen. Abhingig vom
Wert der Blackboxausgaben z° und z!' kann eine giiltige Belegung der Zustandsvariablen
gew#hlt werden, so dass BMC(2) erfiillt ist. Im Zustandsautomat entspricht das den
Pfaden 00 — 10 — 11 bzw. 00 — 01 — 11. Wie man sieht, ist die Folge der z-Belegungen
gleich, unabhingig von den Blackboxausgaben 2° bzw. z!'. Das bedeutet, wir kénnen die
x-Werte schon im Voraus festlegen. Dies fithrt uns zur uniformen Quantorenreihenfolge.

Diese stellen wir analog fiir den ersten Zustandsautomaten (Abbildung 4.1a) auf:

BMC.  (0) =3¢)3¢)3HO : 1O A ~P°

BMCY). (1) =32°V23¢93¢03H 3¢} 3¢t 3H" : IO A TP A - P!
BMCY. (2) =32°321V20V2'3¢03¢03H 3¢} 3¢) 3H IR A2 IH? «

PAT)Y AT A =P?
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Abbildung 4.2: Nicht-uniformes Gegenbeispiel fiir den Automaten aus Abbildung 4.1a

Man sieht auch hier (sieche Abbildung 4.3), dass mit dieser Belegungsreihenfolge ein
giiltiges QBF-Problem entsteht. Wir belegen 2" mit einem beliebigen Wert und z! mit dem
Wert 1. Durch die Ausgaben der Blackboxes 2° und 2! wird dann die jeweilige Belegung
der Zustandsvariablen impliziert. Im Worten lésst sich das uniforme Gegenbeispiel wie
folgt ausdriicken: Fiir alle Blackboxersetzungen kommt man mit derselben Eingabefolge
iiber evtl. verschiedene Pfade gleicher Lénge in einen Fehlerzustand.

Fiir den anderen Zustandsautomaten aus Abbildung 4.1b ist es dagegen von grofler
Bedeutung, ob eine nicht-uniforme oder eine uniforme Quantorenreihenfolge gewéhlt
wird. Das werden wir im Folgenden demonstrieren, indem wir die BMC-Formeln analog
zum anderen Automaten aufstellen.

Im Falle der nicht-uniformen Quantifizierung kann ein Gegenbeispiel gefunden werden
(siche Abbildung 4.5). Allerdings fiihren, abhéingig von der Blackboxausgabe, verschiedene
Eingangsbelegungen in den Fehlerzustand; deswegen darf man im Quantorenpréfix ' nicht
vorziehen. Hier kann kein uniformes Gegenbeispiel gefunden werden (siehe Abbildung 4.4).

Die Quantorenreihenfolge hat unmittelbar Einfluss darauf, ob ein Gegenbeispiel ge-
funden wird, und ist deswegen von sehr groflier Bedeutung. Immer wenn ein uniformes
Gegenbeispiel existiert, fithrt auch die nicht-uniforme BMC-Formel zum Ziel. Die Um-
kehrung gilt jedoch nicht.

4.2 Neue Kombinationsmoglichkeiten von 01X und QBF

Fiir manche BMC-Probleme geniigt es, nur manche Blackboxausgéinge mit QBF zu
modellieren, ohne die Genauigkeit zu verlieren. Die restlichen Blackboxausginge werden
dann mit 01X modelliert. Ein Verfahren zur heuristischen Ermittlung der mit QBF zu
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Abbildung 4.3: Uniformes Gegenbeispiel fiir den Automaten aus Abbildung 4.1a

modellierenden Ausgénge wird in [18] beschrieben. Die resultierende QBF enthilt durch
eine solche Kombination weniger universelle Quantoren, somit wird das QBF-Problem
eventuell leichter zu l6sen.

Eine Moglichkeit fiir diese Kombination wurde in [11] vorgestellt. Dort wird so vorgegan-
gen, dass zunéichst der gesamte Schaltkreis Jain-codiert wird. Soll dann ein Blackboxaus-
gangspaar Z = (Zpigh, Ziow) mit QBF modelliert werden, fiigt man dem Quantorenprifix
V Zhigh3Z1ow und der KNF zwei Klauseln (Ziow V Zhigh) und (= Zigw V = Zpign) hinzu, die
dafiir sorgen, dass das binédre codierte Signal nur die Werte Og1x und 1g;x annehmen
kann.

Soll das Ausgangspaar Z = (Znigh, Ziow) jedoch mit 01X modelliert werden, so wer-
den zwei Existenzquantoren verwendet: 3Zp;gn3210w. Der KNF werden zwei Klauseln
(= Zhigh) und (—Zjow) mit jeweils einem Literal hinzugefiigt, die dafiir sorgen, dass der
Blackboxausgang den Wert Xp1x annimmt.

Insgesamt haben wir also bisher drei verschiedene Arten gesehen, wie Ausgéinge von
Blackboxes modelliert werden kénnen:

1. mit 01X (siehe Kapitel 3),

2. mit QBF mit Jain-codiertem Blackboxausgang, wie in [9] beschrieben worden ist,
und

3. mit QBF mit einem Signal (sieche Abschnitt 4.1).

Werden nicht samtliche Blackbox-Ausginge mit 01X modelliert, d.h. ist die Formel
nicht ein reines SAT-Problem, sondern enthilt sie mindestens einen Allquantor, so kann
zusétzlich zwischen den beiden oben vorgestellten Quantorenpréfixen aus 4.1.1 bzw. aus
4.1.2 ausgewdhlt werden.

Die drei Modellierungsvarianten kénnen wir leicht in einem Schaltkreis kombiniert
verwenden. Wie in Kapitel 3 an einem Beispiel gezeigt, verwenden wir im Schaltkreis beim
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Abbildung 4.4: Gescheiterte Suche nach einem uniformen Gegenbeispiel fiir den Auto-
maten aus Abbildung 4.1b

01X-Ansatz lediglich fiir diejenigen Leitungen die Jain-Codierung, die im Einflussbereich
eines 01X-modellierten Blackbox-Ausgangs liegen, d.h. fiir diejenigen Leitungen, die
potentiell den Wert X annehmen kénnen. Alle anderen Leitungen werden nicht verdoppelt.

Wollen wir fiir einen Blackboxausgang die 01X-Codierung verwenden, verwenden wir
fiir ihn die Jain-Codierung und fiigen der Formel zwei Unit-Klauseln hinzu, die dafiir
sorgen, dass der Wert beider Leitungen Xp1x = (0,0) ist. AuBlerdem merken wir uns,
dass beide Leitungen existenz-quantifiziert werden miissen; sie werden also wie diejenigen
Variablen behandelt, die durch die Tseitin-Transformation eingefiithrt werden.

Im zweiten Fall, wenn der Blackboxausgang zwar Jain-codiert, aber trotzdem mit QBF
modelliert werden soll, wird der Ausgang ebenfalls verdoppelt. Wir fiigen der Formel die
beiden Klauseln hinzu, die dafiir sorgen, dass die Leitungen nur einen booleschen Wert
aus {0, 1} annehmen. Ferner merken wir uns, dass bei dem Variablenpaar die erste all-
und die zwei existenz-quantifiziert werden muss.

Im dritten Fall, der QBF-Codierung mit nur einem Signal, wird der Blackboxausgang
nicht verdoppelt. Wir merken uns die Variable, damit sie spéter allquantifiziert werden
kann.
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Abbildung 4.5: Nicht-uniformes Gegenbeispiel fiir den Automaten aus Abbildung 4.1b

Ausgehend von den Jain-codierten Blackboxausgéngen werden all diejenigen Leitungen
verdoppelt, die von einem Gatter getrieben werden, von dem mindestens ein Eingang
Jain-codiert ist.

Die Codierung mit QBF mit nur einem Signal hat gegeniiber der mit zwei Signalen
den groflien Vorteil, dass zum einen dadurch, dass Teile des Schaltkreises nicht verdoppelt
werden miissen, die BMC-Formel kiirzer ist und weniger Variablen enthélt. Zum anderen
wird im Vergleich zu [11, 9] die Zahl der Quantorenwechsel reduziert, weil nicht hinter
jedem All-Quantor direkt ein Existenz-Quantor stehen muss. Wir werden es anhand eines
Beispiels demonstrieren.

Beispiel 4.1

Abbildung 4.6a zeigt eine Schaltung mit zwei Blackboxes und zwei priméren Eingingen x
und y. Der Einfachheit halber enthélt die Schaltung keine Flipflops, so dass eine einzige
Abwicklung geniigt. Um die Eigenschaft zu widerlegen, dass der Ausgang d immer den
Wert 0 hat, wollen wir die obere Blackbox mit 01X modellieren, und die untere mit QBF.
Um die Kombination von 01X und QBF aus [9] mit unserer optimierten Kombination zu
vergleichen, geben wir beide resultierenden Schaltungen und Formeln an.

Fir die QBF-Codierung mit zwei Leitungen wird zunéchst der gesamte Schaltkreis
Jain-codiert; alle Gatter werden durch ihre Pendants fiir Jain-Codierung ersetzt. Da-
durch erhalten wir die Schaltung aus Abbildung 4.6b. Sei ¢ die KNF, die wir durch
Tseitin-Transformation dieser Schaltung erhalten. Fiir die negierte Eigenschaft fiigen wir
zusitzlich zu P die Klauseln (dpign) und (—djoy) hinzu. Ferner fassen wir die eingefiihrten
Hilfsvariablen in H® zusammen, d. h.

b
H” = {anigh, Glow, bhigh blow Chigh Clows Ahighs iow }-
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Abbildung 4.6: Kombination von 01X und QBF

Dann lautet die entsprechende Quantifizierte Boolesche Formel:

BMC" = 3anigh 10w IWnigh Wiow" Ziigh I Zinw 3 Z0ign 3 21w IH” -
0" N (= Zpign) N (= Zite) A (Thigh V Tiow) A (“Thigh V "Tiow)
A (Ynigh V Ylow) A (T¥nigh V "Ylow) A (Zﬁigh V Zie) A (_‘Z}Qligh VoZEy)-

Dabei mussten wir Klauseln hinzufiigen, um sicherzustellen, dass (Zhigh, Ziow), (Yhighs Yiow)
und (Zﬁigh, ZI%)W) nur die Werte 1g;x oder 0g;x annehmen konnen.

Nun erzeugen wir die BMC-Formel, indem wir die obere Blackbox wieder 01X-codieren,
die untere mit QBF und nur einem Signal. Dann miissen wir nur das OR-Gatter und das
oberste AND-Gatter Jain-codieren, die beiden anderen AND-Gatter bleiben unveréndert.
Ebenso miissen die priméren Eingidnge nicht Jain-codiert werden, da sie nur die Werte 1
oder 0 annehmen diirfen. Die resultierende Schaltung ist in Abbildung 4.6¢ dargestellt.
Wir erzeugen wiederum fiir diesen Schaltkreis mittels Tseitin-Transformation eine KNF

¢° inklusive den Klauseln, so dass (chigh, Clow) = loix ist. Die Hilfsvariablen seien
H® = {a, bhigh7 blow> ¢, dhigh7 dlow}'
Dann kénnen wir die BMC-Formel angeben:

BMC*® = Hxﬂyvzazﬁighazllowch L " A _‘Zﬁigh A i
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Dass die Formel, die mit der optimierten Kombination erzeugt wird, kompakter ist, diirfte
an diesem Beispiel offensichtlich geworden sein.
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5 Experimentelle Ergebnisse

Die Ansétze, die wir im vorigen Kapitel beschrieben haben, haben wir implementiert und
auf einige Schaltkreise mit Blackboxes angewendet. In diesem Kapitel werden wir unsere
Experimente beschreiben und eine Auswertung vornehmen.

Implementierung

Ein bestehendes BMC-Tool fiir unvollstéindige Designs, das bisher lediglich die Model-
lierung der Blackboxausgidnge mit 01X unterstiitzte, wie sie in Kapitel 3 beschrieben
wurde, wurde so erweitert, dass fiir jeden Blackboxausgang einzeln zwischen 01X- und
QBF-Modellierung ausgewéhlt werden kann. Falls mindestens ein Blackboxausgang mit
QBF modelliert wird, kann zwischen uniformem und nicht-uniformem Quantorenpréfix
ausgewihlt werden. Zur Losung von QBF-Problemen kann der Benutzer zwischen drei
verschiedenen QBF-Solvern auswihlen: AIGSolve [20] ist ein struktureller QBF-Solver
auf der Basis von AIGs, QMiraXT [17] und QuBE [8] sind DPLL-basierte QBF-Solver.
Zur Losung reiner SAT-Formeln, wenn alle Blackboxausgéinge 01X-modelliert sind, wird
der SAT-Solver MiraXT [16] verwendet.

Benchmarks

Wir haben vier verschiedene Benchmarkgruppen verwendet:

e Die ISCAS-Benchmarks [14] sind industrielle Schaltkreise. Dort wurden die Blackbo-
xes zufillig gesetzt. Wir priifen die Eigenschaft, dass eine gewisse Hammingdistanz
zum Startzustand nicht {iberschritten werden darf.

e Die FFB-Benchmarks, wie in [22] beschrieben, sind das Modell eines Schienennetzes
mit Segmenten, auf denen sich Ziige nach vorgegebenen Fahrplénen fortbewegen. Die
enthaltenen Blackboxes sind einzelne Gleissegmente. Die zu priifende Eigenschaft
ist, dass Ziige nie zusammenstoflen kénnen.

e Die Benchmarks von der Hardware-Model-Checking-Competition 2008 [13] sind
industrielle Schaltkreise mit zufillig gesetzten Blackboxes. Die zu priifende Eigen-
schaft ist schon in die Schaltkreise eingebaut.

e Die QUALU-Benchmarks [23] sind eine VLIW-ALU mit verschiedenen Wortbreiten,
wobei eine funktionale Einheit einen Fehler bei der EXOR-Berechnung hat. Wir
haben den Addierer, den Multiplizierer und den Multiplexer-Baum in Blackbo-
xes gesetzt. Die zu priifende Eigenschaft ist, dass die EXOR-Operation korrekt
funktioniert.
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Ergebnisse und Auswertung

Alle Experimente wurden auf einem Rechner mit AMD Opteron 2.4 GHz-Prozessor, 1 MB
Cache und 4 GB Hauptspeicher durchgefiihrt. Das Zeitlimit wurde auf 1800 Sekunden
gesetzt.

Die experimentellen Ergebnisse haben wir in den folgenden Tabellen aufgefiihrt. Fiir
jeden Benchmark haben wir beginnend mit & = 0 gepriift, ob die Invarianteneigenschaft
unrealisierbar ist. Solange der Solver kein Gegenbeispiel finden konnte, haben wir den
Wert von k erhoht.

Die erste Spalte der Tabellen enthélt den Namen des jeweiligen Benchmarks, die zweite
Spalte die Zahl der Klauseln in der hochsten betrachteten Abwicklungstiefe. Diese Tiefe,
bei der ein Gegenbeispiel gefunden werden konnte, ist in der dritten Spalte angegeben.
Fiir jeden der drei verwendeten QBF-Solver (AIGSolve, QuBE und QMiraXT) haben
wir sowohl fiir die uniforme Quantorenreihenfolge (Spalte ,,unf*) als auch fiir die nicht-
uniforme (Spalte ,n-unf“) die Zeit in Sekunden gemessen, die der Solver benéotigt hat,
um ein Gegenbeispiel zu finden. Dieser Wert enthélt die Zeit fiir alle Abwicklungstiefen,
auch fiir diejenigen, fiir die der Solver UNSAT zuriickgegeben hat. Enthélt eine Zelle
der Tabelle den Wert ,,TO“, so wurde das Zeitlimit von 1800 Sekunden iiberschritten.
Entsprechend bedeutet ,MEM*, dass der verfiighare Speicher von 4 GB aufgebraucht
war, bevor ein Ergebnis ermittelt werden konnte.

ISCAS-Benchmarks

AlIGsolve QuBE QMiraXT
Name # Klauseln k n-unf unf n-unf unf | n-unf unf
$9234-003 38031 | 14 38.21 101.85 115.52 TO TO TO
$9234-010 57449 | 18 57.96 105.56 27.82 26.82 5.40 TO
$9234-011 54653 | 17 52.91 123.29 11.08 9.59 5.79 TO
$13207-007 23920 | 10 1.80 2.55 1.66 2.04 1.10 1.14
$13207-008 34552 | 12 3.76 5.33 2.80 3.24 2.56 5.10
$13207-013 23920 | 10 1.80 2.51 1.64 2.02 1.11 1.12
s13207-014 34552 | 12 3.77 5.21 5.37 3.26 TO TO
s15850-005 68388 | 20 47.13 TO TO TO TO TO
FFB-Benchmarks

AIGsolve QuBE QMiraXT
Name # Klauseln k n-unf unf n-unf unf | n-unf unf
fib-al 8216 | 10 7.20 12.47 0.99 TO TO TO
ffb-a2 8453 | 10 23.25 MEM 1.01 TO TO TO
fib-b1 40254 | 25 | MEM  MEM 87.88 TO TO TO
ffb-b2 42248 | 25 | MEM  MEM 131.65 TO TO TO
ffb-b3 41247 | 25 | MEM  MEM 90.13 TO TO TO
Koeln 80514 6 10.01 9.63 3.53 5.59 TO TO
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Benchmarks von der Hardware-Model-Checking-Competition 2008

AIGsolve QuBE QMiraXT
Name # Klauseln k n-unf unf n-unf unf | n-unf unf
139464p5.@05.1 132903 3 86.91 87.52 274.84 8.84 2.90 2.69
texastwoprocpl.@5.1 16899 | 14 0.81 0.82 0.81 0.98 0.42 0.52
139462p6neg.@05.1 59667 3 15.51 14.96 7.83 7.74 1.34 1.51
139453p24.@Q05.2 7727 4 12.13 11.29 3.58 3.73 1.59 1.63
139462p6.@05.1 59667 3 15.42 14.89 5.54 10.90 1.36 1.50
139463p24.@Q05.2 134868 4 83.27 81.80 9.41 6.71 | 78.94 306.00
139444p0neg.@05.1 46350 3 6.27 10.17 1.16 1.24 0.76 0.77
139464p6.@05.2 133170 3 83.96 86.45 80.12 5.58 2.61 2.60
139444p24.@Q05.0 70356 4 9.56 9.17 2.65 2.62 1.38 1.35
139462p22.@Q05.2 88560 4 14.78 14.57 5.55 5.39 2.06 2.08
pdtviscoherencel.@5.2 40494 | 11 13.93 MEM 8.82 TO TO TO
139444p23.@Q05.0 70212 4 13.69 13.41 2.65 2.59 1.41 1.37
texasparsesysp3.@5.0 10206 8 1.10 1.03 2.70 0.99 TO TO
texastwoprocp5.@5.1 17367 | 14 0.64 0.65 0.67 0.72 0.41 0.42
139464p5neg.@05.1 132903 3 87.24 86.35 269.19 8.12 2.97 2.87
139464p23.Q05.0 193032 4 | 189.27 185.86 84.59 160.94 5.12 4.77
139464p23.@Q05.2 192816 4 | 185.67 187.44 95.20 415.36 4.92 4.73
139464p6neg.@05.2 133170 3 85.31 86.84 60.12 5.65 2.63 2.52
139464p5neg.@05.0 132963 3| 106.17 104.61 374.02 99.34 TO TO
139463p22.@05.1 134271 4 80.48 79.68 11.24 8.35 3.03 3.06
139464p22.@Q05.1 192939 4 | 187.42 193.80 57.62 78.98 4.80 4.62
abp4pold.@5.2 35115 | 17 7.61 7.55 199.75 21.51 TO TO
139464p5.@05.0 132963 3 | 105.42 105.19 | 1213.89 22.64 TO TO
139454p1.@05.2 77688 3 23.74 23.41 2.39 2.45 1.44 1.40
viseisenberg.@5.2 35718 | 20 11.58 11.54 11.76 49.21 TO 4.78
139453p24.@05.1 77568 4 17.33 17.89 3.34 4.51 1.61 1.60
139444p1.@05.0 46911 3 6.48 10.88 1.19 1.24 0.80 0.80
139444p23.@Q05.1 70242 4 13.73 13.46 8.72 2.58 1.43 1.39
QUALU-Benchmarks
AIGsolve QuBE QMiraXT

Name # Klauseln k n-unf unf n-unf unf | n-unf unf
qualu2 2700 4 0.10 0.09 0.09 0.11 0.04 0.80
qualu4 5060 4 0.18 0.20 0.21 0.23 0.14 0.80
qualul6 19220 4 1.29 1.36 876.86 1.49 TO 0.39
qualu24 28660 4 2.55 2.41 TO 2.95 TO 0.70
qualu32 38100 4 4.01 4.04 TO 4.90 TO 0.98
qualu40 47540 4 7.86 7.99 TO 7.50 TO 1.35
qualu4d8 56980 4 7.78 9.75 TO 10.65 TO 1.74
qualu64 75860 4 14.47 14.57 TO 17.84 TO 1.35

Betrachten wir die Werte in den Tabellen genauer, fallt auf, dass die Laufzeit von
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AIGSolve nicht vom Quantorenpréfix abhéngt. Die Laufzeiten fiir das uniforme und
das nicht-uniforme Quantorenprifix unterscheiden sich oft nur um wenige Sekunden.
Die Laufzeiten der beiden anderen Solver unterscheiden sich zum Teil betrichtlich in
Abhé#ngigkeit vom gewédhlten Quantorenprifix. Dies kann damit zusamenhéngen, dass




AIGSolve ein struktureller QBF-Solver ist, der die Quantoren eliminiert und hinterher
die Formel immer wieder vereinfacht, wahrend QMiraXT und QuBE Erweiterungen des
DPLL-Algorithmus sind.

Bei nicht gewiirfelten Blackboxes (qualu, ffb) gibt es groe Unterschiede der Laufzeiten
von QuBE und QMiraXT je nach Wahl des Quantorenprifixes: QuBE lost die ffb-
Benchmarks mit nicht-uniformem Préifix in knapp tiber zwei Minuten, wahrend mit
uniformem Préfix 30 Minuten nicht ausreichen. QMiraXT 16st hingegen keinen dieser
Benchmarks innerhalb der vorgegebenen Zeit.

Bei den qualu-Benchmarks ist es umgekehrt: sowohl QuBE als auch QMiraXT 16sen
alle qualu-Instanzen in wenigen Sekunden, wenn das uniforme Prifix verwendet wird,
mit dem nicht-uniformen Préfix werden nur die drei (bzw. zwei) kleinsten Instanzen
innerhalb der vorgegebenen Zeit gelost.

Bei den Benchmarks mit zufillig gewéahlter Blackbox gibt es bei QuBE keine eindeutige
Tendenz: beispielsweise benttigt QuBE bei 139464p5.@05.1 von der Hardware-Model-
Checking-Competition mit uniformem Préfix 8.84 Sekunden, mit nicht-uniformem hinge-
gen 274.84 Sekunden. Andererseits ist die Laufzeit von QuBE auf 139464p23.@Q05.2 mit
uniformem Prifix 415.36 Sekunden, mit nicht-uniformem dagegen nur 95.20 Sekunden.

Bei QMiraXT scheint bei zufillig gewéhlten Blackboxes das nicht-uniforme Prifix
effizienter zu sein. Insgesamt erkennt man bei QMiraXT die Tendenz, dass Benchmarks
entweder in wenigen Sekunden oder iiberhaupt nicht gelost werden.

Auffallend ist auch, dass bei allen Benchmarks sowohl bei Verwendung des uniformen
als auch des nicht-uniformen Préfixes in derselben Abwicklungstiefe ein Gegenbeispiel
gefunden wurde.

Bei den Laufzeiten lésst sich folglich keine generelle Tendenz zugunsten einer der beiden
Quantorenreihenfolgen beobachten.
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6 Zusammenfassung und Ausblick

In dieser Arbeit haben wir BMC fiir unvollstindige Designs untersucht. Wir haben
vorgestellt, wie Blackboxausgidnge mit Hilfe dreiwertiger Logik als Erfiillbarkeitsproblem
modelliert werden kénnen und deren Genauigkeitsprobleme aufgezeigt. Eine Abhilfe
dafiir ist die Modellierung mit Quantifizierten Booleschen Formeln. Dafiir haben wir zwei
verschiedene Varianten beschrieben — einmal mit einem uniformen Quantorenpréfix und
einmal mit einem nicht-uniformen. Das nicht-uniforme Quantorenpréfix bietet theoretisch
eine hohere Genauigkeit, allerdings enthélt es mehr Quantorenwechsel als das uniforme
Prifix, was typischerweise die Laufzeit der QBF-Solver erhoht. Uniforme Gegenbeispiele
haben den Vorteil, dass sie leichter zu simulieren sind, wenn der Fehler im Schaltkreis
reproduziert werden soll. Weiterhin haben wir gezeigt, wie beide Techniken — die Modellie-
rung mittels dreiwertiger Logik und die Modellierung mittels QBF — in einem Schaltkreis
kombiniert werden kénnen.

Wir haben die QBF-Modellierung in ein bestehendes Tool integriert, das bisher nur die
01X-Modellierung von Blackboxausgéingen unterstiitzte und eine Reihe von Experimenten
durchgefiihrt.

Die experimentellen Ergebnisse stimmen fiir diese Benchmarks nicht mit der Erwartung
iiberein, dass die Laufzeit beim uniformen Quantorenprifix geringer ist, da die Zahl der
Quantorenwechsel in der Formel im Vergleich zum nicht-uniformen Préfix kleiner ist.
Auch die verbesserte Genauigkeit des nicht-uniformen Préfixes gegeniiber dem uniformen
konnte anhand dieser Benchmarks nicht beobachtet werden. Fiir beide Prifixe wurde
stets in derselben Abwicklungstiefe ein Gegenbeispiel gefunden.

Ausblick

In diesem Abschnitt wollen wir kurz zwei Techniken beschreiben, die die Genauigkeit
bzw. die Effizienz des Verfahrens verbessern kénnen. Beide sind bereits in das BMC-Tool
integriert worden, die experimentelle Evaluation steht allerdings noch aus.

Dynamisches Quantorenprafix

In Kapitel 4.1 haben wir zwei verschiedene Quantorenprifixe eingefiihrt. Bei dem einen
sind die Variablen geméf ihrer Abwicklungstiefe geordnet, beim anderen nicht. Wichtig
ist bei beiden, dass die Eingangssignale vor den Blackboxausgéingen quantifiziert wurden,
da die Werte der Blackboxausgidnge von den Eingangswerten abhidngen kénnen und
deshalb nicht unabhéngig von ihnen gewéhlt werden kénnen.
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Abbildung 6.1: Kombinatorischer Schaltkreis mit einer Blackbox und eine mogliche
Implementierung davon

Beispiel 6.1
Betrachten wir den kombinatorischen Schaltkreis mit einer Blackbox, der in Abbil-
dung 6.1a dargestellt ist, zusammen mit der Eigenschaft AGy, d.h. wir verlangen, dass
der Ausgang des Schaltkreises den konstanten Wert 1 tragt.

Da der Schaltkreis keine speichernden Elemente enthélt und somit nur £ = 0 betrachtet
werden muss, stimmen die uniforme und die nicht uniforme Reihenfolge {iberein. Wir
erhalten in beiden Féllen die Formel

JaVZ3y : ((y —x®Z)N —|y).

Sie ist unerfiillbar, denn fiir  # Z ist das Ausgangssignal 1. Tatséchlich existiert eine
Implementierung der Blackbox mit der gewiinschten Eigenschaft. Sie ist in Abbildung 6.1b
dargestellt. Mit Z =~z folgt y=2 P Z=2P ~x = 1.

Hitten wir jedoch die schwéchere Quantorenreihenfolge

VZ3dx3y : ((y —rdZ)N —\y)

gewihlt, bei der die Eingangsbelegung in Abhéngigkeit vom Wert des Blackboxausgangs
gewdhlt werden darf, hitten wir vom Solver die Erfiillbarkeit gemeldet bekommen, d. h.
die Nichtrealisierbarkeit der Eigenschaft.

Das Beispiel zeigt, dass wir diejenigen Eingangsvariablen, die einen Einfluss auf den
Wert eines Blackboxausgangs haben kénnen, vor dem entsprechenden Blackboxausgang
quantifizieren miissen. Eingangsvariablen, die jedoch keinen Einfluss auf den Wert des
Blackboxausgangs haben kénnen, diirfen wir jedoch nach dem Blackboxausgang quan-
tifizieren. Das hat den Vorteil, dass wir mehr Gegenbeispiele erhalten kénnen, wie wir
nachher an einem Beispiel sehen werden.

Die Mengen I’ der Eingangsvariablen von Zeitschritt j lassen sich in folgende zwei
Teile aufspalten:

e Die Menge Ifn dep €Nthélt alle Eingangsvariablen aus Zeitschritt j, die keinen Einfluss

auf den Wert der Blackbox-Ausgédnge haben kénnen.

e Die Menge I g op = I \Iljn dep enthélt die Eingénge, von deren Wert die Blackbox-
ausgidnge abhidngen koénnen.
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Abbildung 6.2: Schaltkreis mit einer Blackbox, deren Ausgang nicht vom priméren
Eingang abhéngt

Wir setzen auch hier

k k
Lap =Ty wd  Tiaep = | Bluep-
j=0 Jj=0
Die Mengen Iéep und Iﬁqdep lassen sich bestimmen, indem der Schaltkreis riickwérts
ausgehend von den Blackboxeingéngen bis zu den priméren Eingéngen durchlaufen wird.
Jedes dabei erreichte Signal wird markiert. Die priméren Eingéinge, die am Ende markiert
sind, bilden die Mengen I éep, die nicht markierten die Ifndep.
Mit Hilfe der oben beschriebenen Partitionierung der Variablen in BM C(k) kénnen
wir zwel weitere Quantorenprifixe definieren:

e uniform+dynamisch:
I 4epVBIingep3H : BMC(k)

e nicht-uniform-+dynamisch:

319, VB3I, 40y IH 31, VB 3L}, g, 3H .. 315, VB3I IHY - BMC(K).

Das erste entspricht dem uniformen Quantorenprifix, das zweite dem nicht-uniformen.
Allerdings werden diejenigen Eingéinge, die die Blackboxausgéinge nicht beeinflussen, nach
den Blackboxausgingen quantifiziert.

Beispiel 6.2
Abbildung 6.2 zeigt einen Schaltkreis mit einer Blackbox, deren Ausgang nicht vom
priméren Eingang x abhéngt. Als Eigenschaft verwenden wir wie vorhin AGy, d.h. das
Ausgangssignal soll den konstanten Wert 1 haben. Sie ist nicht realisierbar, denn dafiir
miisste immer Z = -z gelten. Da aber die Blackbox den Wert von z nicht kennt, kann
sie nicht immer den korrekten Wert liefern.

Sowohl die BMC-Formel mit uniformem als auch mit nicht-uniformem Quantorenpréfix
sind unerfiillbar. Jedoch diirfen wir hier, da Z nicht von x abhéngen kann, die umgekehrte
Quantorenreihenfolge verwenden

VZ3z3y : ((y < = ® Z) Ay),

die zu einer erfiillbaren Formel fiihrt. Dazu setzen wir x = Z und y = 0.
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Mehrere Properties

Die beschriebenen Methoden gehen alle davon aus, dass die verschiedenen Abwicklungstie-
fen nacheinander abgearbeitet werden. Man beginnt also mit k¥ = 0 und erhoht k£ solange
um 1, bis man ein Gegenbeispiel findet. Féingt man mit einer grofleren Abwicklungstiefe
an oder lasst manche Abwicklungstiefen aus, kann es sein, dass Gegenbeispiele nicht
gefunden werden, weil nur Gegenbeispiele gefunden werden, deren Linge exakt mit &
iibereinstimmt.

Wenn man will, dass bei einem Aufruf fiir Abwicklungstiefe k alle Gegenbeispiele der
Lénge < k gefunden werden, so wird die BMC-Formel folgendermafien abgedndert.

k—1 k
BMCO(< k) = I(s") A /\ T(s', 2", s A <\/ ﬂP(si)> .

=0 i=0

Die Quantorenprifixe bleiben dabei unveréndert.

Der Nachteil ist, dass nicht mehr das kiirzeste Gegenbeispiel gefunden wird, sondern
ein beliebiges der Linge < k.

Wir haben die Hoffnung, dass durch die Verwendung dynamischer Prifixe mehr Gegen-
beispiele gefunden werden. Indem wir fiir jeden Zeitschritt die Klauseln fiir die Eigenschaft
einfligen, konnen wir uns Abwicklungstiefen einsparen. Dadurch sinkt hoffentlich der
Zeitaufwand, auch wenn wir nicht mehr die kiirzest moglichen Gegenbeispiele erhalten.
Ob sich diese beiden Techniken in der Praxis bewéhren, ist noch zu untersuchen.
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