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Zusammenfassung der entsprechenden selektiverartlingsstrategie vorge-

Transiente Fehler machen sich zunehmend in mikro- und Stellt. Im Abschnitt 3 wird @r bildverarbeitende Syste-

nanoelektronischen Schaltungen bemerkbar. KlassischeMe: 2-B. Video, eine psychovisuelle Metrik auf der Ba-
Hartungsverfahren sind oft mit enormen Kosten verbun- SiS des JPEG-Verfahrens vorgestellt, die sich zur Analy-

den und sind in kommerziellen Produkten nicht wirtschaft- S€ der Wahrnehmbarkeit des Fehlereffekts (Typ 4) eignet.
lich einsetzbar. Wir stellen zwei Methoden zur selektiven AlS Fehlermodell wird das Flip-to-0/1-Modell angenom-

Hartung gegen besonders schwere Fehler vor. Eine Me- Men, bei dem eine Leitung der Schaltuiig genau einen
thode identifiziert Fehler, die vom System durch seinen Taktzyklus ihren logischen Wert auf 0 (@pdert. Zur Ver-

Normalbetrieb in besctinkter Zeit ohne weitere Mag- ~ €infachung nehmen wir an, dass alle Fehler gleich wahr-
nahmen eliminiert werden. Die andere Methode klassifi- Scheinlich sind.

ziert Fehler je nach Wahrnehmbarkeit ihrer Effekte durch 2 Zeitbeschiankte Effekte

einen menschlichen Endnutzer. Als ein anwendungsspezipfinition: Ein SchaltkreisC' ist zeitbeschéinkt fehler-

gslghes Beidspiel daf wird ‘iir;ﬁ psychovisuelle Metrikif tolerant mit Toleranzperiode: und Selbstheilungswahr-
lldanwendungen vorgestelit. scheinlichkeitp,), fir eine flip-to-0/1-Fehlermengé’,
F wenn der Zustand des fehlerfreien Schaltkreises und des
1 Emehrung mit einem beliebigen Fehler au8 behafteten Schalt-

Transiente Fehler (Soft Errors), also ubergehende kreises unter Annahme gleichverteilter Eingaben nach
Storungen des fehlerfreien Betriebs einer integrierten Schritten mit Wahrscheinlichkeip,;, oder foher tiber-
Schaltung, sind eine neue Herausforderuiig Mikro- einstimmen. Wir schreiben kurz, der Schaltkreis sei
und Nanoelektronik. Es existiert eine Vielzahl von (F &, p,;,)-ZFT und (k, ps1,)-ZFT, wenn die Fehlermen-
Hartungsmassnahmedter Schaltungen gegen transiente ge aus dem Zusammenhang klar ist. a
Fehler, welche jedoch mit enormen Kosten verbunden  |n [4] wird nachgewiesen, dass ein Motion Estimator
sind und ausserhalb der Luft- und Raumfahrt sowie der eines MPEG-Systems (96, 1.0)-ZFlriber 70% seiner
Medizintechnik kaum wirtschaftlich einsetzbar sind. Fehler ist. Eir diese Fehler wird er also unaiigig von

Bei derselektiven Hrtung (selective hardening) wer-  der Eingabefolge und dem Startzustand in den fehlerfrei-
den nur dieschwerstenFehler behandelt, etwa solche en Zustand ziirckkehren. Die Schwere eines Fehleis, f
mit der gossten Auftretenswahrscheinlichkeit [1, 2]. Die welchen der Schaltkreigk, p,,) ist, hangt von der An-
punktuelle Hirtung kann unterschiedlich umgesetzt wer- wendung ab. Generell kann man sagen, dass Fehler mit
den; es wurde etwa von Philips vorgeschlagen, die zu niedrigemk und hoherp,; weniger kritisch sind als an-
hartenden Gatter zu duplizieren [3]. In dieser Arbeit schla- dere Fehler.
gen wir alternativ vor, die Schwere eines Fehlers durchdie  Die Aufgabe der selektiven#itung besteht darin, eine
von ihn verursachte Beeifdithtigung der Systemfunktio-  gegebene Schaltun@, p,,)-ZFT zu machen. Wir neh-
nalitat zu definieren. Die Systemeffekte eines transienten men an, dass durch die selektivéaiting gegen einen
Fehlers werden wie folgt klassifiziert: Fehler dieser Fehler volistdig eliminiert wird. Es wer-
den solange Fehler ausgéit und gehrtet bis die Wahr-

1. Kein Effekt e . )
2 Korrekte Daten mit Versiuna berechnet scheinlichkeitp.,.-(k), dass ein Fehler nadhTaktzyklen
S N sfiung _ . immer noch im Systemzustand ist, den Wert-p, ) un-
3. Zeitbeschinkter Effekt (das System kehrt nach eini- terschreitet. Die Kosten der selektiveratting (Anzahl
gen Zyklen in den Normalbetrieb Zigk) der gelarteten Fehler und ihr prozentualer Anteil in der
4. Nicht wahrnehmbarer Effekt (berechnete Daten ent- D1 209 Py =0.99  p.iy=0.999  p... =0.9999
sprechen nicht den Referenzwerten, jedoch ist die | kosten % Kosten %l Kosten %l Kosten %
Abweichung so gering, dass etwa ein menschlicher 3 50 839 351 58.89 508 8523 553 9279
Endbenutzer sie nicht bemerkt) 2 0 0| 186 31.21] 403 67.62 492 82.55
5. Permanenter Effekt auf Daten, Systémft weiter 3 0 0 991661 293 491§ 457  76.68
4 0 o0 23 3.86| 188 31.54 368 61.74
6. Systemcrash 5| o o o0 o 146 245 252 4228
Im nachsten Abschnitt wird auf die Definition der 6 0 0 0 0y 102 17.13} 208  34.90
Schwere eines Fehlers liggich der Zeitbesclinktheit ; 8 8 8 8 43 7-005 122 gg'g‘l‘
(Typ 3 der Klassifikation) eingegangen und Ergebnisse 9 o o 0 0 0 ol 116 19.46
_ _ o 10 0 0 0 0 0 0 67 11.24
*Diese Arbeit wurde teilweise von der Alexander-von-Humbold 141 0 o0 0 0 0 0 5 0.84

Stiftung und teilweise von der DFG im Rahmen des Projekts Tesél

(BE 1176/15-1) unterétzt. Tabelle 1: Selektive Brtung fir Schaltkreis s298



Fehlermenge) sind in Tabelle 1 exemplarisiih $chalt- 5 2%”;'6 a"p"l%”gz ngrgﬂ C'g;kﬂ oo p'azr‘; "
kreis s298 zu sehen. Die Ergebnisse zeigen, dass die se- ; 1950 2313 3968 2208 9273 2087
lektive Hartung in der Tat eine kosteaigstige Methode 3 11.44 1323 921 1305 1470 1252
ist, eine gegebene Fehlerresistenz zu erreichen, wenn Ver- 4 10.48 887 708 847 1118 1049
haltensabweichungen innerhalb einiger weniger Taktzy- g 7.4 5904 610 6.46 815  7.43
klen akzeptabel sind. 6 5.95 445 221 371 550 5.73
. 7 456 197 226 224 362 445

3 Nicht wahrnehmbare Effekte 8 3.65 091 136 139 226 3.2
Ein Fehlereffekt ist nicht wahrnehmbar, wenn der Schalt- ?0 g-gg 8-2? 8-% é-gi é-% i-gg
kreis zwar Werte berechnet, die mit den Referenzwerten 1 160 023 048 052 042 117
nichttibereinstimmen, der menschliche Endnutzer jedoch 35 121 012 042 032 028 080
den Unterschied nicht bemerkeriisle. Auf die Hartung 13 0.81 012 029 021 018 052
gegen solche Fehler kann i.d.R. verzichtet werden, insbe- 14 0.53 008 021 013 009 0.32
sondere wenn sie auch zeitbesuikt sind. 15 0.40 0.04 014 009 004 0.23
Das verlustbehaftete JPEG-Bildkompressionsverfah- 16 0.25 002 011 007 003 013
ren erreicht eine hohe Datenkompression, indgm- >16| 041 0.04 025 010 002 022

wichtige®, also von einem Menschen schlecht wahrnehm- Tabelle 2: Wahrnehmbarkeit der Fehlereffekte in aus Bil-
bare Bildinformationen verworfen werden [5]. Unter- dern generierten Schaltkreisen

schiedliche Qualétsstufen werden unteigzt, wobei mit . :

sinkender Qualét mehr Bilddaten als unwichtig einge- Irlrgzuhs.sghngr Zﬁhlgnfi; ngé\(/)e(geerienr?lg? uankgﬁfpt%ti]etl, S0
stuft werden. In diesem Abschnitt wird die Schwere eines ca. 28% der thler seléktiv gattet werden P

Fehlers in der bilderzeugenden Hardware mit Hilfe des = '

psychovisuellen Modells des JPEG-Verfahrens berechnet4  Schluf3bemerkungen
Aus Platzgiinden wird an dieser Stelle das Modell in-  pje Behandlung von transienten Fehlern mit traditionel-

tuitiv beschrieben. & einen Fehleif und eine feste Ein-  |an Methoden scheitert an ihren hohen Kosten. Wir ha-
gabe(sequenz) werden die vom fehlerfreien bzw. fehlerbe-pen einen Ansatz zur Auswahl von kritischen Fehlern
hafteten Schaltkreis erzeugten Bilderund B/ berech-  fir das selektive Hitung vorgestellt. Die Auswahl ba-

net. B und B werden der JPEG-Kompression mit un- siert auf dem Einfluss der Fehler auf die Systemfunk-
terschiedlichen Quaktsstufen unterzogen. Die Schwere tionalitat. Das Verfahren ist mit existierenden auf Feh-
des Fehlers wird als die kleinste Quatistufe definiert,  lerwahrscheinlichkeit basierenden Methoden kombinier-
fur welche die komprimierten Bildérbereinstimmen. bar. Wahrend Identifikation derif die Systemfunktio-

Zum Beispiel wird bei JPEG-Komprimierung mit Qua- nalitat kritischen Bbcke heute z.T. manuell durchdiéit
litatsstufe 1 davon ausgegangen, dass nur psychovisuellvird, erlaubt unser Ansatz eine automatische und syste-
irrelevante Bilddaten eliminiert werden, d.h. ein mensch- matische Vorgehensweise. Die Schwere der Fehler wird
licher Betrachter \iirde ein so komprimiertes Bild vom  mit Hilfe von Zeitbeschinktheit und Wahrnehmbarkeit
Original nicht unterscheiden. Sollte ein Fehléir(kine erfasst. Vorhufige Ergebnisse zeigen, dass die Fehlerrate
feste Eingabe) Schwere 1 haben, sissen BilderB und mit Uberschauberem Zusatzaufwand signifikant verringert
B auf allen psychovisuell relevanten Dai@pereinstim- werden kann. Unserelkftigen Arbeiten werden auf die
men. Die Bilder sind alsdifr einen Betrachter nicht unter-  Integration weiterer anwendungsspezifischer Informatio-
scheidbar und der Fehler unkritisch. Jihkr die Schwe-  neniber den Bildverarbeitungsbereich hinaus, z.B. psy-
re eines Fehlers ist, desto gravierenderer sind die Unter-choakustische Metrikeruf Audioanwendungen, konzen-
schiede auf psychovisuell relevanten Bilddaten. Bei meh- trieren. Ferner wollen wir unsere Verfahren auf realisti-
reren ndglichen Eingaben wird das Maximum gebildet.  schen Signalverarbeitungssystemen evaluieren.

Die einfachste Metrik aus der Literatur, deisreshold 5 Literatur
testing[6], ist fur Bildanwendungen nur bedingt geeig- [1] K. Mohanram and N.A. Touba. Cost-effective approachrfmu-
net, da sie die menschliche Perzeption nichiiblksich- cing soft error failure rate in logic circuits. Int'l Test Conf, pages
tigt. Akzeptable Fehler in bildverarbeitenden Schaltkrei 893-901, 2003. _ . _
sen wurde in [7] betrachtet. Auf dem Konzept der Error [2] C.Zhao, S. Dey, and X. Bai. Soft-spot analysis: Targgtiompund

; noise effects in nanometer circuitiEEE Design & Test of Comp.
Tolerance [8] aufbauend wurden permanente, aber keine 22(4):362-375, 2005.

tranS|_enten Fehler betraChtet_' . L . [3] T. Heijmen and A. Nieuwland. Soft-error rate testing ofede
Leider _Stehen uns derzeﬂ't keine Beispielschaltkreise submicron integrated circuits. European Test Symppages 247—
aus der Bildverarbeitungsd@me zur Verfigung. Daher 252, 2006.

haben wir eigene Schaltkreise aus Bildern der USC-SIPI [4] 1. Polian, B. Becker, M. Nakasato, S. Ohtake, and H. Fajav Low-
Image Database (http://sipi.usc.edu/database/) zur Ver-  costhardening of image processing applications againsesofs.
wendung als vodufige Benchmarks erzeugt. Zu einem In Int'l Symp. on Defect and Fault Tolerangeages 274-279, 2006.

. s . [5] V. Bhaskaran and K. Konstantinidesmage and Video Compres-
Bild haben wir einen Schaltkreis entworfen, der weder sion Standards: Algorithms and ArchitectureKluwer Academic

Eingange noch Zusinde besitzt und an seinen Aasgen Publishers, kluwer international series in engineerirgj@mputer
konstant die Pixelinformationen des Bildes bereitstellt. science edition, 1995.

Wir haben fir jeden Schaltkreis und jeden seiner bit- [6] z.Jiang and S.K. Gupta. An ATPG for threshold testingtadting
flip-Fehler seine Schwere ermittelt. Die prozentualen An- acceptable yield in future processes.Itil Test Conf, pages 824—

teile der Fehler mit Schwere 1 bis 16 sind in Tabelle 2 833, 2002. , _
eingetragen; die letzte Zeile aggregiert alle Fehler mit [’] 't'm(]::;ggc'ompcr';g;’;% 3;?1 ;];aa”tf?gr d’;‘vzv;’eqﬁ:%’;‘reﬁs”ﬁofgf:“
Schwereuber 16. Die meISt.en Fehler haben e.me re.lat.lv Video Processing and Quality Metrics for Consumer Eledtgn
geringe Schwere. Der Anteil schwerer Fehler ist bei Bil- 2006.

dern mit foherer Aktivitat, d.h. vielen abrupten Hellig- (8] M. Breuer. Error-tolerance and related test issues Adian Test

keitsunterschiedenaérial und plant) Uberdurchschnitt- Symp, page xxi, 2004,



